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Introduccion

La investigacion que se desarrollara busca el beneficio de los estudiantes
y encargados de laboratorio de redes de la universidad tecnolégica de el
salvador, tomando en cuenta que la tecnologia dia con dia la tenemos en
constante cambio, es por ello qué se tiene la facilidad de ver qué se necesita

actualizar el sistema que controla la iluminacion.

Es por ello que instalaremos un sistema que permitira encender y Apagar
la iluminacion via Wi Fi que también se podra tener acceso remoto a través de

lared 3gy4qg.

Contard como acceso a través de la web o aplicacidbn que permitira
notificar al encargado saber si la luminaria esta encendida, en horas no habiles
con esto si pretendemos disminuir el consumo excesivo de energia eléctrica, a

Causa de un mal uso o un olvido o cualquier otro percance.

Se dejara material para los alumnos de la Carrera Técnico en Ingenieria
de Hardware o carrera a fines de la Universidad Tecnoldgica De El Salvador,
para que tengan un acceso a este tipo de informacién y tengan suficiente

material para poder desarrollar proyectos relacionados con este tema.



Capitulo |

Planteamiento del Problema

1.Antecedentes

En estos ultimos afios, la iluminacién del Laboratorio de Redes de la
Universidad Tecnologica De El Salvador paso de ser de ser tradicional a

incandesente.

Tipo de iluminacion tradicional, esta lleva méas consumo de energia
eléctrica, cuando esta no se esta siendo utilizada adecuadamente no se tiene

un control sobre el consumo actual.

De esta manera tenemos una reduccion considerable de energia
eléctrica en el laboratorio de redes de la Universidad Tecnol6gica de El
Salvador. Donde el primer cambio que se realizo fue pasar de tubos
incandescentes a tubos LED donde el consumo mejoro notablemente de pasar
de 4 tubos incandescentes a 2 tubos LED siempre manteniendo las mismas

iluminaciones.

Actualmente se ha demostrado que el cambio que se realizo redujo
notablemente el Consumo de energia, pero no cumplio con las expectativas que

se habian planteado, desde el punto de vista econémico.



Una problematica que hay en estos tipos de temas, es que no estan
incluidos en el pensum de la carrera de Técnico en Ingenieria De Hardware de

la Universidad Tecnologica de El Salvador.

2.Planteamiento Problema

¢ Se implementara un sistema domdética de iluminacion inteligente en el

laboratorio de redes de la Universidad Tecnolégica De El Salvador?

3.0bjetivos

Objetivo General

» Implementar un sistema de iluminacion, aplicando el internet de las
cosas en el laboratorio de redes de la Universidad Tecnolégica de El

Salvador

Objetivo Especificos
e Investigar y describir los componentes que conforman el internet
de las cosas.
e Implementar un sistema de iluminacién inteligente, utilizando el
internet de la cosas.
e Elaborar una manual para describir los pasos de cémo

implementar un sistema de iluminacion inteligente



4 Justificacion

La siguiente investigacion consiste en la implementacion de el internet
de las cosas en las luminarias del laboratorio de redes de la Universidad
Tecnoldgica de El Salvador, que podréa permitir tener el acceso dentro y fuera
del campus de la Uiversidad a través de una conexién wi-fi, 3g 0 4G que esta
permitird el encendido y apagado cada seccion de las lamparas que se esté
controlado a través de los switch inteligentes que se instalaran dandole asi una
solucion al problema.

Se podra tener acceso remoto dentro y fuera del campus Universitario a
través de una aplicacibn movil que esta notificara a los encargados del
Laboratorio de Redes,ya que si la luminaria aun sigue encendida de esta
manera podran ellos a pagar los switch desde cualquier dispositivo mévil, o si
las luminarias estan apagadas podran encenderlas atraves de esta aplicaciéon
,también podran hacer un horario de encendido y apagado de laboratorio de
redes de la universidad tecnolégica de el salvador.

Se evitara que las luminarias del laboratorio de redes de la Universidad

Tecnologica de El Salvador queden encendidas .

El proyecto puede ser un aporte tanto para estudiantes asi tambien como

a los mismo docentes de la Universidad Tecnologica de El Salvador.



5. Limitaciones

Temporal

La investigacion comienza del mes de febrero a mayo del 2018 vy finalizara el

mes de mayo de 2018

Espacial

Laboratorio de redes de la Universidad Tecnoldgica De El Salvador.

6.Alcances

Promesa

Entregable

Investigar y describir los componentes que

conforman el internet de las cosas

Documento informativo sobre el internet de

las cosas

Implementar un sistema de iluminacion

inteligente, utilizando el internet de la cosas.

Un sistema de iluminacién controlada via

intenet




Capitulo I

Marco Teodrico

1.Internet

Internet es la union de todas las redes y computadoras distribuidas por

todo el mundo por lo que se puede definir como una red global.

2.Historia de Internet

Internet se inicid en los Estados Unidos. A finales de los afios 60, la
ARPA (Agencia de Proyectos de Investigacion Avanzados) del Departamento
de Defensa definié el protocolo TCP/IP con intencion de facilitar la conexion de
diversos tipos de ordenadores, principalmente para temas de investigacion.
Ahora el TCP/IP sirve para garantizar la transmision de los paquetes de
informacion entre lugares remotos, siguiendo cualquier ruta disponible

En 1975, ARPAnet comenzo a funcionar como red, sirviendo como base
para unir centros de investigacion militares y universidades, y se trabajo en
desarrollar protocolos mas avanzados para diferentes tipos de ordenadores y

cuestiones especificas.

En 1983 se adoptdé el TCP/IP como estandar principal para todas las

comunicaciones, y en 1990 desaparecio ARPAnet para dar paso junto a otras


http://es.wikipedia.org/wiki/ARPA
http://es.wikipedia.org/wiki/ARPANET

redes TCP/IP a Internet. Por aquel entonces también comenzaron a operar

organizaciones privadas en la Red.

Poco a poco, todos los fabricantes de ordenadores personales y redes
incorporaron el TCP/IP en sus sistemas operativos, de modo que en la

actualidad cualquier equipo esta listo para conectarse a Internet.

Internet une muchas redes, incluyendo como mas importantes la que
proporciona acceso a los grupos de noticias (Usenet), que data de 1979 y
(conceptualmente) la todavia mas conocida World Wide Web, desde principios

de los 90.

En Espafa, Internet comenzo6 a implantarse a finales de los 80, a través
del programa IRIS. En 1990 naci6 como tal RedIRIS, entidad que obtuvo la
condicion de red oficial de cara a los estandares internacionales de Internet, y

que fue adoptando poco a poco cada uno de los servicios existentes.

En 1991 surgié Goya, el primer proveedor de acceso privado a Internet, y
entre 1992 y 1994 se produjo su implantacion de Internet en la mayor parte de
las universidades y la llegada de mas servicios globales y proveedores de
acceso. 1995 fue el afio definitivo para la popularizacion de Internet en Espafa,

el «boom» de los proveedores de Internet.


http://es.wikipedia.org/wiki/Usenet
http://es.wikipedia.org/wiki/WWW
http://www.rediris.es/

2.1 Internet de las cosas

Es un concepto que se refiere a la interconexion digital de objetos
cotidianos con Internet. Alternativamente, Internet de las cosas es la conexion

de Internet con mas “cosas u objetos” que personas.

2.2 Internet de las cosas
El internet de las cosas se refiere a que en un futuro todos los objetos
gue se encuentran a nuestro alrededor tendran la capacidad de conectarse a la

red, siendo capaces de recoger informacion, procesarla y compartirla.

Este internet de las cosas ofrecera todo un mundo lleno de posibilidades

ya que habra mas cosas en internet que personas usando internet.

Diariamente crece el nUmero de objetos y dispositivos que usan internet,
lo que contribuye a la construccién de un planeta mas inteligente.

Actualmente se tiene una cierta cantidad de objetos interconectados en
red como los pequefios sensores que miden la temperatura, el trafico, el caudal
del agua, la electricidad o la cantidad de informacién transmitida entre otros
pero se prevé que para el 2020 habra 50.000 millones de objetos conectados a

internet y un promedio de 6 dispositivos por cada habitante del planeta.


https://es.wikipedia.org/wiki/Red_de_computadoras
https://es.wikipedia.org/wiki/Internet

Ventajas y desventajas internet de las cosas al igual que dentro de
cualquier proyecto, hay que tener muy en cuenta también la seguridad. Pero sin
duda esto marcara el desarrollo de la tecnologia de comunicacion e internet

para la humanidad.

Es algo que ya se viene dando desde hace pocos afios, comenzando por
gue la gente en su mayoria actualmente posee un Smartphone o simplemente

tiene acceso a internet, esto ya es un gran progreso.

No faltara mucho para que todas las personas del planeta cuenten con
una conexion a internet y de esta manera todos estemos intercomunicados,
luego de esto sin que pase mucho tiempo los objetos en su totalidad también lo
estaran, llegando asi ambos vivir en la nueva y fantastica era del internet de las

cosas.

2.3 Construccion de un proyecto de IOT
Para la construccion de un proyecto de loT se hablard de 4 cosas:
dispositivos, plataforma, frontend e integracién; siendo estos los parametros

mas importantes para realizar esta construccion.

Dentro los dispositivos se encuentran los sensores, actuadores, la

conectividad y el protocolo de comunicacion.



Estos sensores adquieren dicha informacion que es leida por un
dispositivo, los sensores pueden leer una gran cantidad de variables como por

ejemplo cantidad de fluidos, temperatura, distancia, etc.

Los actuadores también forman parte de estos dispositivos ya que se
encargan de permitir la interactuacion con el mundo fisico. Esto puede ser por

ejemplo: abrir ventanas, cerrar puertas, encender y apagar luces.

La conectividad hace referencia a que para este tipo de proyectos los
objetos deben contar con una conexion a internet para que puedan interactuar.
El protocolo de comunicacion quiere decir que los dispositivos

interactdan con un protocolo estandar.

El APl Rest se encarga de 2 cosas: recibir grandes cantidades de datos
de los dispositivos y también se encarga de interactuar con todas las entidades
para formar paneles de control personalizados e informes. Un ejemplo de esto
seria un sensor de parqueo que envia el estado del mismo si es que se
encuentra libre o esta ocupado, luego un panel de control usa la api rest para

gestionar dispositivos.



El almacenamiento big data quiere decir que grandes cantidades de
datos son almacenados en una arquitectura de big data, proporcionan
maleabilidad a los proyectos de IOT para gestionar datos hibridos de distintos

dispositivos. Un ejemplo de esto es la posicion geografica.

La gestion de dispositivos y proyectos menciona que para cubrir algin
requisito de un proyecto propone una clasificacion lista para usar y flexible para
la complejidad de cada caso. Contiene lo configuracion remota de dispositivos.

La logica de negocio y eventos se aloja y ejecuta en la plataforma. La
seguridad hace mencion de que en todo proyecto esta debe formar parte del
disefio.

Integracién para que se proporcione un potencial de la conectividad a
Internet es que la plataforma se integra con ciertos sistemas de informacion

haciendo push/pull desde o hacia CMRs o cualquier APl HTTP disponible.

2.4 Ventajas y contras de IOT

Se pueden mencionar muchas ventajas en lo que seria la
implementacion del internet de las cosas de manera masiva, una de las
ventajas es que sera algo comodo ya se podra manejar nuestros objetos desde
cualquier lugar y desde un dispositivo movil o a través de la red. Esto supone en
si algo eficiente, pero también se tiene que pensar en las desventajas que este

“beneficio” traera consigo. Uno de los contras seria la incognita o el no saber si

10



existira un sistema tecnolégico o infraestructura que soporte esta avalancha, ya
gue seran miles de millones de objetos interactuando con miles de millones de

personas en todo el planeta.

2.5 La seguridad en el internet de las cosas
Algo importante que hay que mencionar dentro del internet de las cosas

y dentro de todo proyecto es la seguridad, en este caso la seguridad de datos.

Se tendra que pensar que debido a que millones de objetos estaran
conectados a la red esto podria significar un alto nivel de inseguridad de dichos

la informacién de dichos objetos.

Hay que tener en cuenta sobretodo 5 aspectos para la seguridad: los
caminos pueden no ser directos, pero si efectivos; la amenaza de las botnets;
tener cuidado con las “puertas abiertas”; la cultura de las “mejores practicas” y

la informacion personal, el objetivo.

2.6 Impacto del internet de las cosas
Actualmente ha generado un gran impacto sobre todo en la poblacion
MAas joven ya gue son los que tienen mas acceso a ella y son quienes veran

como ir4 evolucionando este proyecto dia a dia. Las personas creen que esto

11



sera de gran beneficio en distintos aspectos, lo primero serd para formar

ciudades inteligentes. (Caceres, Eliana, 2014).

12



Capitulo I

Metodologia

1.Descripcion General de la Metodologia
En la metodologia de la investigacién de campo, se refiere al analisis y
compresion de una realidad que se plantean problemas en una zona especifica,
por lo cual es necesario el uso de instrumento de recopilacién de datos para
obtener resultado concluyente de la informacion en dicha zona que esta siendo
analizada, por lo cual se hace una seleccion de participantes relacionando al

tema.

El principal problema de esta investigacion es que muchas veces las
luminarias que tiene laboratorio de redes de la Universidad Tecnolégica de El
Salvador quedan encendidas por largos periodos de tiempo, esto sucede al no
tener un control sobre el encendido y apagado de sus luces después de horas

de clase.

En otro punto es la proyeccién que se tendra una herramienta para los
encargados de laboratorio de redes de la Universidad Tecnolégica de El
Salvador la cual de manera instantanea mejora el uso de las luminarias

teniendo acceso a ellas romotamente .

13



2.Justificacion de la Eleccion en la Metodologia
Para la seleccion del método, se opto por la investigacidon de campo que
se aplicard en el lugar que esta ubicado en el Laboratorio de redes de la

Universidad Tecnoldgica de El Salvador.

Se colectara datos e informacién directamente de las personas a través
del uso de instrumentos (como entrevistas 0 encuestas) con el fin de analizar la
situacion y lograr los objetivos de la investigacion resolviendo los problemas

planteados (deficinico.mx, 2017)

En esta metodologia tiene como propdsito mejorar las opciones de
ahorro energia que existen en la actualidad Mediante los sistemas inteligentes
de apagados y encendidos de luminarias a través de la internet y asi exponer

las ventajas qué se obtiene al utilizar esta herramienta las cuales son:

» un sistema virtual automatizado de encendido y apagado.
» facil acceso atraves de aplicacion movil.

» control remoto atraves de conexiéon wifi e internet.

» Se procedera a evaluar la entrevista realizada para asi solventar ahorro

de energia.

14



3.Método
El problema y planteamiento de la investigacion en implementar un
sistema de iluminacion aplicando el internet de las cosas para el ahorro de
energia para el laboratorio de redes de la Universidad Tecnoldgica de El

Salvador

Asi dando una respuesta para la problematica de la investigacion, Donde
se utilizaran materiales para evitar hacer mal uso de las luminarias dentro de

laboratorio de redes de la universidad tecnolégica del Salvador.

3.1 Instrumentos

La entrevista es un instrumento de observacion formada de una serie de
preguntas formuladas, cuyas respuestas son anotadas por entrevistador, son de
corta duracion y eventualmente la puede contestar de manera directa a la

persona entrevistada.

En esta investigacion se utilizara la entrevista que se realizara a los
catedraticos y encargados del laboratorio de redes para tener mas informacion
sobre el manejo de las luminarias, en el laboratorio de redes de la Universidad
Tecnologica de EI Salvador de esa manera se hizo un analisis de las

necesidades que existen en la investigacion.

15



3.2 Procedimientos

Se realiza una entrevista de manera presencial donde los catedraticos y
encargados contestaran una serie de preguntas sobre el uso y el manejo de las
luminarias en el laboratorio de redes de la Universidad Tecnologica del
Salvador teniendo asi las respuestas obtenidas en la entrevista que se realiza

de forma presencial.

Seleccién de tema.

Seleccién de personal a entrevistar.

Seleccion de preguntas.

Pasar entrevista.

Seleccién de datos arrojados por la entrevista.

Tabulacion de datos.

vV Vv YV V V VY V¥V

Realizacion de gréficas y tabulacion mediante los resultados obtenidos.

3.3 Participantes

Los participantes son los encargados del laboratorio redes de la
Universidad Tecnoldgica de El Salvador y los catedraticos que imparten
materias tecnoldgicas dentro del laboratorio, ya que ellos cumplen con las
caracteristicas especiales para ser seleccionados actualmente en el laboratorio

de redes se encuentra en funcionamiento donde se trabajan con programas

16



para hacer cableados estructurados y en actualidad cuentan con ciertas

dificultades ya mencionadas.

Mostrar las dificultades en el consumo excesivo de energia eléctrica por
el olvido que tienen los encargados se procede al ensamblaje de un prototipo
funcional creado con arduino qué sera donado especificamente al laboratorio de
redes para que en futuras generaciones puedo implementar este sistema en

toda la Universidad Tecnoldgica de El Salvador.

De esta manera se le ofrece a los encargados una manera mas facil ver
mas facil de tener acceso remoto a las luminarias ya que actualmente no existe
ningun dispositivo o herramienta para poder tener acceso a los interruptores
gue se encuentran ubicados en el laboratorio de redes de la Universidad

Tecnoldgica de El Salvador.

3.4 Estrategia de analisis de datos
En este caso se utiliza el analisis de datos cuantitativos debido a que
empleamos la herramienta de encuesta y entrevista esto le da el sentido l6gico

al procesamiento de datos segun este caso

Se muestra los resultados en Tablas o graficas donde muestra la
deficiencia de lo que las personas entrevistadas y encuestadas contestaron
luego se calcula la diferencia por medio de porcentajes como este caso por

medio de formularios de Google Drive

17



La interpretacion de resultados obtenidos es un punto importante del
analisis y de esta forma mostrar una Clara comprension de las deducciones

obtenidas en las entrevistas y encuestas (mayorga, 2018)

18



Capitulo IV

Analisis de Resultados

Para plantear el resultado que proporciono la investigacién la cual esta
basada en método aprueba y error o conocido como experimental “es la Unica
qgue intenta influir en una variable y establecer relaciones de tipo causa-efecto

entre las variables” (Perada, 2013).

Es decir, se implementara un prototipo el cual sera el encargado de controlar
las luminarias del laboratorio de redes de la Universidad Tecnoldgica de El

Salvador reduciendo los costes de facturacion de energia eléctrica.

Esta sera la forma por la cual se evidenciara que con este sistema de control
de luminaria el problema que se estaba generando ya no seguira, mas bien se
vera un cambio ya que al tener un mejor control y acceso en el apagado y
encendido de luces de dicho laboratorio el problema que se generaba ya no

ocurrira mas.

Adicional se apoyara del modelo instrucciones “es un proceso sistematico,
planificado y estructurado donde se produce una variedad de materiales
educativos atemperados a las necesidades de los educandos, asegurandose

asi la calidad del aprendizaje” (Yukavetsky, 2008).
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Enfocados en el modelo ADDIE. Es un proceso de disefio Instruccional
interactivo, en donde los resultados de la evaluacion formativa de cada fase
pueden conducir al disefiador instruccional de regreso a cualquiera de las fases
previas. El producto final de una fase es el producto de inicio de la siguiente

fase.

1.Propuesta de Solucién

» Andlisis: El paso inicial es analizar el alumnado, el contenido y el
entorno cuyo resultado sera la descripcibn de una situaci y sus
necesidades formativas.

» Disefio: Se desarrolla un programa del curso deteniéndose
especialmente en el enfoque pedagdgico y en el modo de secuenciar y
organizar el contenido.

» Desarrollo. La creacion real (produccion) de los contenidos y
materiales de aprendizaje basados en la fase de disefio.

» Implementacion. Ejecucién y puesta en practica de la accién
formativa con la participacién de los alumnos.

» Evaluacion. Esta fase consiste en llevar a cabo la evaluacion
formativa de cada una de las etapas del proceso ADDIE y la evaluacion
sumativa a través de pruebas especificas para analizar los resultados de

la accion formativa. (Entornos Virtuales de Formacion, 2013).
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Modelo instruccional ADDIE.

2.Instalaciéon del Sistema de la Luminaria

Consta de poder administrar de mejor manera la luminaria del laboratorio de

redes de la Universidad Tecnoldgica de El Salvador

Siendo asi un proyecto muy ambicioso qué trata la manera de dejar un mejor
consumo de energia eléctrica en este momento en el laboratorio de redes de la
universidad tecnolégica del salvador y a futuro en todos los salones y edificios

gue componen la Universidad Tecnoldgica de El Salvador.

» Disefo:
Este prototipo se ejecuta de manera fisica y virtual el orden de las
configuraciones puede ir desde la mas sencilla hasta la mas compleja para

lograr el mejor resultado a la hora de su funcionamiento e instalacion

En su manera fisica los componentes se han comprado debidamente
certificados y se han hecho un calculo de carga eléctrica que hay en el
laboratorio de redes de la Universidad Tecnolégica del Salvador para poder
ensamblar y comprar los elementos que soporten la carga de Electricidad que

se maneja en el laboratorio

> Desarrollo:

En esta fase ocuparemos los siguientes materiales
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e Una placa de arduino wemos D1
e Un relay doble

e 2 switch

e 16 lamparas

e 36 tubos LED

e Fuentes de poder de 5 voltios

e Router inalambrico

e Conexion eléctrica desde Arduino hacia luminaria

» Implementacion:

Se llevara a cabo en el laboratorio de redes de la universidad tecnolégica del
Salvador. Este se conectara en el sistema de luminaria ya existente, dénde los
encargados del laboratorio y alumnos que hacen uso de este, puedan hacer
uso e interactuar con el prototipo donde se hara e implementara un facil
manejo dentro y fuera de las instalaciones de laboratorio de redes de la

Universidad Tecnoldgica de El Salvador

De esta manera el proyecto ayudara a que los encargados del laboratorio
puedan hacer un mejor uso del recurso eléctrico, en su primera fase que iniciara

en el laboratorio de redes con este novedoso prototipo que dejaremos instalado

> Evaluacion:
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e Se verifica que el arduino encienda a la hora de hacerle la conexién
haciéndole una prueba antes de entrar en funcionamiento.

e Se verifique que el arduino tenga conexion inalambricamente via Wifi.

e Se verifica que al el relé trabajé con los voltajes necesarios para su
funcionamiento.

e Se verifica que la conexion del relé con la luminaria tenga conexion.

e Se verifica que las lamparas LED enciendan.

e Se verifica que los switch funcionen adecuadamente.

3. Manual de Instalacion y Configuracién del Sistema de Control
Para poder desarrollar este manual fue necesario ir capturando cada
paso con imagenes, para asi poder crear el manual y tener detallado

cada pas6 de como instalarlo.

» Disefo
En este manual se identifica el proceso de la utilizacién de los elementos,

este manual estara de forma fisica y de forma virtual.

Contarad con imagenes ilustrativas para referencias mas especificas son
capturadas de modelos funcionales y con una buena redaccién y un lenguaje

técnico comprensivo para facilitar la lectura al momento de recurrirlos.
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Contara con un indice especifico para facilitar al lector a encontrar cualquier

informacion o configuracion que el desee,

> Desarrollo

Se desarrollara en la plataforma de ofimatica especificamente Microsoft

Word seréa colocado en los anexos de la tesis

» Implementacion:

Estara disponible para todo el publico que desee informarse sobre este tema

e Biblioteca de la Universidad Tecnoldgica de El Salvador

e Se subird a internet para todo publico

¢ Un manual especial para los encargados del laboratorio de redes
de la universidad tecnolégica de el salvador para que puedan guiarse

para utilizar de una forma correcta estas lamparas.

» Evaluacion
e Verificacion de buena ortografia
e Imagenes con excelente resolucion
¢ Imagenes con color adecuado

e Revision de tipo de letra
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e Revision de tamario de letra
e Revision de numero de letra adecuado

e Orden de configuracion y elaboracion

4.Aplicacion Web para Controlar el Sistema de Luminaria
Blynk es una plataforma con aplicaciones 10S y Androide para controlar
Arduino, Raspberry Pi y las demas herramientas que se puedan encontrar a

través de Internet.

Es un tablero digital donde puedes construir una interfaz grafica para tu
proyecto simplemente arrastrando y soltando widgets.

Es muy sencillo configurar todo y comenzaras a retocar en menos de 5
minutos.
Blynk no esta atada a una tabla o escudo especifico. En cambio, es compatible
con el hardware de su eleccidon. Ya sea que su Arduino o Raspberry Pi esté
conectado a Internet a través de Wi-Fi, Ethernet o este nuevo chip ESP8266,
Link lo pondra en lineay listo para Internet Of Your Things.

> Disefo:

eSeleccion del mejor disefio electrénico y tradicional.
e Sefialamiento de los objetivos tradicionales.

eSeleccion de estrategias pedagogicas.
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eBosquejo de unidades leccién y modulos.
» Desarrollo:

Para conectar la aplicacion blynk y su hardware, necesita un Auth Token.

Crea una nueva cuenta en la aplicacion BLink.

e Crea un nuevo proyecto. Luego elige la placa y la conexién que
usaras.

e Después de crear el proyecto, obtendremos Auth Token por
correo electrénico.

e Abrimos el correo electronico y se copia el token de autenticacion.

e La biblioteca BLink se tiene que instalar manualmente.

e Descomprimir el archivo encontraremos que el archivo contiene
varias carpetas y varias bibliotecas.

e Se tiene que copiar todas las Dbibliotecas en
you_sketchbook folder de Arduino IDE. Para encontrar la ubicacién de
su_sketchbook_folder

e La estructura de su carpeta_sketchbook ahora debe verse asi:

your_sketchbook_folder / libraries / Blynk

your_sketchbook_folder / libraries / BlynkESP8266 Lib

your_sketchbook_folder / tools / BlynkUpdater

your_sketchbook_folder / tools / BlynkUsbScript
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» Implementacion:
Ejecucion y puesta en practica de la accion formativa con la participacion de
los alumnos y encargados del laboratorio de Hardware de la Universidad

Tecnologica de El Salvador.
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Capitulo IV

Conclusiones y Recomendaciones

1.Conclusion
Conforme se avanza al ritmo actual, la vida de las personas se ha
transformado de una manera muy rapida en los ultimos afios la tecnologia
abarcara desde comunicaciones hasta el encendido y apagado de luces

remotamente.

La utilizacion de controles de luminarias representa un avance en cuanto ala
utilizacion de estas, se logro disefar un control de luminaria inteligente el cual
controla la iluminacion del laboratorio de redes de la Universidad Tecnoldgica
de El Salvador , a travez de la placa Arduino WEMOS DI la caracteristica

principal seré que se podra controlar las luminarias remotamente

Se cred un sistema vanguardista a partir de las necesidades que tiene el
laboratorio de redes con el fin de evitar que las luminarias queden encendidas a
través de este novedoso y tecnoldgico sistema que dejara un precedente en el
sistema educativo de los estudiantes de la facultad de informatica y ciencias

aplicadas de la Universidad Tecnoldgica de El Salvador.

Todos estos factores mencionados anteriormente se pretende motivar a la

Universidad Tecnolégica de El Salvador para que se imparta una materia
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especifica a la industria 4.0, donde se ha dejado muchos temas relevantes que

ya en nuestra actualidad se han vuelto necesarias, por ejemplo:

El internet de las cosas
Fabricacion aditiva

Big data

Inteligencia artificial
Robotica colaborativa

Realidad virtual

YV Vv YV ¥V VY V V

Realidad aumentada

El trabajo presenta un sistema de control de Iluminaria controlado
remotamente, con un alto grado de adaptabilidad y facilidad de instalacién. El
sistema se aprovecha de una estrategia de control centralizada y el uso de
elementos de conexion inaldmbrica para lograr una mayor eficiencia en la

utilizacion de las luminarias.

El sistema propuesto puede acomodarse a las diferentes necesidades de
cada laboratorio y aulas de la Universidad Tecnolégica de ElI Salvador
asegurando la escalabilidad, la interoperabilidad y la accesibilidad (en el sentido
de que el sistema es accesible desde multiples plataformas: teléfono mévil, PC,

Tablet).
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2.Recomendaciones

» Capacitar a los catedraticos para estos tipos de temas vinculados
a la industria 4.0 y que ellos puedan desarrollarlos sin problemas.

» Crear un laboratorio especial en la Universidad Tecnoldgica de El
Salvador para que los alumnos del técnico en ingenieria de hardware
puedan realizar sus préacticas de la industria 4.0.

» Cursos Gratuitos de la industria 4.0 para los alumnos de la
Uinversidad Tecnologica De El Salvador.

» Tener las herramientas fisicas adecuadas para que los alumnos
puedan realizar sus practicas de la industria 4.0.

» Dotar a los estudiantes de informacion adecauda de la industria
4.0

» Que las bibliotecas de la Universidad Tecnologica DE e L Salvador
cuenten con libros de la industrias 4.0.

» Que las practicas de los estudiantes sean reales y se lleven a
cabo dentro o fuera de las instalciones de la Universidad Tecnologica De
El Salvador

» Capacitar a los alumnos en temas tecnoldgicos para que puedan
desenvolverse en el ambito laboral sin problema.

» Incluir en el pensum de la carrera técnico en ingenieria en

hardware los temas de la industria 4.0
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Resumen ejecutivo

RESUMEN EJECUTIVO

o La Internet de las cosas es un tema emergente
@ de importancia técnica, social y econémica. En
este momento se estan combinando productos
de consumo, bienes duraderos, automéviles y
camiones, componentes industriales y de servicios
publicos, sensores y otros objetos de uso cotidiano con
conectividad a Internet y potentes capacidades de andlisis de
datos que prometen transformar el modo en que trabajamos,
vivimos y jugamos. Las proyecciones del impacto de la loT
sobre Internet y la economia son impresionantes: hay quienes
anticipan que en el ano 2025 habra hasta cien mil millones de

dispositivos conectados a la loT y que su impacto sera de US$
11.000.000.000.000.

Sin embargo, la Internet de las Cosas también plantea
importantes desafios que podrian dificultar la realizacién

de sus potenciales beneficios. Noticias sobre ataques a
dispositivos conectados a Internet, el temor a la vigilancia y las
preocupaciones relacionadas con la privacidad ya han captado
la atencién del publico. Los desafios técnicos siguen alli, pero
ademas estan surgiendo nuevos desafios de politicas, juridicos
y de desarrollo.

Este documento informativo esta disenado para ayudar a la
comunidad de la Internet Societys a navegar los dialogos que
rodean a la Internet de las Cosas a la luz de las predicciones
contradictorias sobre sus promesas y los peligros que implica.
La Internet de las Cosas plantea un amplio conjunto de ideas
complejas y que se entrelazan desde diferentes perspectivas.



La Internet de las Cosas—Una breve reseiia

Los conceptos clave que sirven como base para explorar las
oportunidades y desafios de la loT incluyen:

DEFINICIONES
DE LAINTERNET
DE LAS COSAS

Por lo general, el término Internet de las Cosas se refiere a
escenarios en los que la conectividad de red y la capacidad
de computo se extienden a objetos, sensores y articulos de
uso diario que habitualmente no se consideran computadoras,
permitiendo que estos dispositivos generen, intercambien y
consuman datos con una minima intervencién humana. Sin
embargo, no existe ninguna definicién tnica y universal.

TECNOLOGIAS
INSTRUMENTALES

El concepto de combinar computadoras, sensores y redes para
monitorear y controlar diferentes dispositivos ha existido durante
décadas. Sin embargo, la reciente confluencia de diferentes
tendencias del mercado tecnoldgico estd permitiendo que

la Internet de las Cosas esté cada vez mas cerca de ser una
realidad generalizada. Estas tendencias incluyen la conectividad
omnipresente, la adopcidn generalizada de redes basadas

en el protocolo IP, la economia en la capacidad de computo,

la miniaturizacién, los avances en el andlisis de datos y el
surgimiento de la computacion en la nube.

MODELOS DE
CONECTIVIDAD

Las implementaciones de la loT utilizan diferentes modelos

de conectividad, cada uno de los cuales tiene sus propias
caracteristicas. Los cuatro de los modelos de conectividad
descritos por la Junta de Arquitectura de Internet incluyen:
Device-to-Device (dispositivo a dispositivo), Device-to-Cloud
(dispositivo a la nube), Device-to-Gateway (dispositivo a puerta
de enlace) y Back-End Data-Sharing (intercambio de datos a
través del back-end). Estos modelos destacan la flexibilidad en
las formas en que los dispositivos de la IoT pueden conectarse y
proporcionar un valor para el usuario.

POTENCIALDE
TRANSFORMACION

Si las tendencias y proyecciones sobre el desarrollo de la loT

se convierten en realidad, esto podria obligar un cambio de
mentalidad con respecto a las implicancias y problemas en

un mundo donde la interaccién mas frecuente con Internet
provendra de la interaccién pasiva con objetos conectados

y no de una interaccién activa con el contenido. La potencial
realizacidn de este resultado —un “mundo hiperconectado”— es
una prueba de la naturaleza de propésito general de la propia
arquitectura de Internet, que no impone limitaciones inherentes
a las aplicaciones o servicios que pueden hacer uso de la
tecnologia.



Resumen ejecutivo

Se analizan cinco areas tematicas clave de la loT para explorar
algunos de los desafios y cuestiones relacionadas con la
tecnologia mas urgentes. Estos incluyen la seguridad; la
privacidad; la interoperabilidad y los estandares; cuestiones
legales, reglamentarias y relacionadas con los derechos; y
economias emergentes y cuestiones relacionadas con el

desarrollo.

SEGURIDAD

Si bien en el contexto de la tecnologia de la
informacién las consideraciones de seguridad

no son nuevas, los atributos de muchas
implementaciones de la IoT presentan desafios
de seguridad nuevos y Unicos. Hacer frente a
estos desafios y garantizar la seguridad en los
productos y servicios de la loT debe ser una
prioridad fundamental. Los usuarios deben poder
confiar en que los dispositivos de la loT y los
servicios de datos relacionados serdn seguros y
estaran libres de vulnerabilidades, especialmente
a medida que esta tecnologia sea mas difundida
y se integre a nuestra vida diaria. Los dispositivos
y servicios de la loT poco seguros pueden servir
como potenciales puntos de entrada de ataques
cibernéticos y exponer los datos de los usuario al
robo al dejar flujos de datos con una proteccién
inadecuada.

La naturaleza interconectada de los dispositivos
de la 10T significa que cada dispositivo mal

asegurado conectado a Internet podria afectar

la seguridad y la resistencia de Internet a nivel
global. Este desafio se ve amplificado por

otras consideraciones, como el despliegue a
gran escala de dispositivos homogéneos, la
capacidad de algunos dispositivos de conectarse
automdaticamente a otros y la posibilidad de que
estos dispositivos sean desplegados en entornos
no seguros.

Por principio, los desarrolladores y usuarios

de dispositivos y sistemas de la IoT tienen la
obligacién colectiva de asegurar que no estén
exponiendo a los usuarios y la propia Internet a
dafos potenciales. Por lo tanto, se necesitard un
enfoque colaborativo para desarrollar soluciones
eficaces y adecuadas ante los desafios de
seguridad de la loT, soluciones que se adapten
bien a la escala y complejidad de los problemas.

PRIVACIDAD

El potencial de la Internet de las Cosas depende
de estrategias que respeten las opciones de
privacidad individuales correspondientes a un
amplio espectro de expectativas. Los flujos

de datos y la especificidad que permiten los
dispositivos de la loT puede liberar un valor
Unico e increible para los usuarios, pero las
preocupaciones con respecto a la privacidad y los
potenciales danos podrian dificultar la adopcién
plena de la Internet de las Cosas. Esto significa
que los derechos de privacidad y las expectativas
con respeto a la privacidad de los usuarios

son esenciales para asegurar la confianza de

los usuarios en Internet, en los dispositivos
conectados y en los servicios relacionados.

De hecho, la Internet de las Cosas esta
redefiniendo el debate sobre las cuestiones de

privacidad, ya que muchas implementaciones
pueden cambiar drasticamente las formas en
que se recogen, analizan, emplean y protegen los
datos personales. Por ejemplo, la IoT amplifica
las preocupaciones sobre el potencial de una
mayor vigilancia y seguimiento, la dificultad

de poder optar por no ser incluidos en ciertas
recolecciones de datos y la potencia que tiene

la agregacion de los flujos de datos de la loT

para obtener retratos digitales detallados de los
usuarios. Si bien estos desafios son importantes,
no son imposibles de superar. Para aprovechar
las oportunidades, se deberan desarrollar
estrategias para respetar las opciones de
privacidad individuales considerando un amplio
espectro de expectativas, sin dejar de fomentar la
innovacién en nuevas tecnologias y servicios.



La Internet de las Cosas—Una breve reseiia

INTEROPERABILIDAD / ESTANDARES

Un entorno fragmentado de implementaciones
técnicas propietarias de IoT podria inhibir su
valor para los usuarios y la industria. Si bien

la interoperabilidad plena entre productos y
servicios no siempre es posible o necesaria,
los compradores podrian ser reacios a adquirir
productos y servicios de la 10T si hay falta de
flexibilidad en su integracién, gran complejidad
en cuanto a su propiedad y preocupacién con
respecto a posibles dificultades para cambiar de
proveedores de tecnologia (lock-in).

Ademads, los dispositivos de la IoT mal disefiados
y configurados pueden tener consecuencias

negativas para los recursos de red a los cuales
se conectan y para Internet en un sentido més
amplio. Contar con estandares apropiados,
modelos de referencia y mejores practicas
también ayudard a frenar la proliferacion de
dispositivos que podrian alterar a Internet. El uso
de estandares genéricos, abiertos y ampliamente
disponibles (como el Protocolo de Internet) como
componentes de los dispositivos y servicios

de la loT permitird mayores ventajas para los
usuarios, mas innovacién y mas oportunidades
econdmicas.

CUESTIONES LEGALES, REGLAMENTARIAS Y DE DERECHOS

El uso de dispositivos de la loT plantea nuevas
cuestiones reglamentarias y legales y también
amplifica los problemas legales que ya existen en
torno a Internet. Estas cuestiones son de amplio
alcance y muchas veces el rapido ritmo con que
cambia la tecnologia de la loT supera la capacidad
de adaptacion de las estructuras politicas, legales
y reglamentarias asociadas.

Un conjunto de cuestiones tiene que ver con
los flujos de datos transfronterizos, que se
producen cuando los dispositivos de la loT
recogen datos personales en una jurisdiccién
y, para su procesamiento, los transmiten a

otra jurisdiccién donde las leyes de proteccién
de datos son diferentes. Ademads, los datos
recogidos por los dispositivos de la loT podrian
ser mal utilizados y potencialmente provocar

resultados discriminatorios para ciertos usuarios.
Otros problemas legales relacionados con los
dispositivos de la loT incluyen el conflicto entre la
vigilancia por parte de las agencias de seguridad
y los derechos civiles, las politicas de retencién y
destruccién de datos, y la responsabilidad legal
por los usos accidentales, las violaciones de la
seguridad y los fallos en la privacidad.

Aunque los desafios legales y reglamentarios

son de alcance amplio y complejo, la adopcién
de los principios rectores de la Internet Society
para promover la capacidad del usuario para
conectarse, hablar, innovar, compatrtir, elegir, y
confiar es una consideraciéon fundamental para la
evolucion de leyes y reglamentos sobre la loT que
propicien los derechos de los usuarios.

CUESTIONES RELACIONADAS CON LAS ECONOMIAS
EMERGENTES Y EL DESARROLLGO:

La Internet de las Cosas encierra la promesa
de aportar beneficios sociales y econémicos

a las economias emergentes y en desarrollo.
Esto incluye, entre otras, dreas tales como la
agricultura sostenible, la calidad y el uso del
agua, el cuidado de la salud, la industrializacién
y la gestion del medio ambiente. Como tal, la
loT promete ser una herramienta para lograr
los Objetivos de Desarrollo Sostenible de las
Naciones Unidas.

El alcance de los desafios de la 10T no se limitard
a los paises industrializados. Las regiones en

desarrollo también deberan responder para
hacer realidad los potenciales beneficios de la
loT. Ademés, se deberdn abordar las singulares
necesidades y desafios de la implementacién
en las regiones menos desarrolladas, entre ellos
el grado de preparacién de la infraestructura,
los incentivos para el mercado y la inversion,
los requerimientos en cuanto a las habilidades
técnicas y los recursos de politicas.
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La Internet de las Cosas estd ocurriendo ahora.
Promete ofrecer un mundo revolucionario,
“inteligente” y totalmente conectado a medida
que las relaciones entre los objetos, su entorno

y las personas estén cada vez més entrelazadas.
Sin embargo, para que la loT realice sus
potenciales beneficios para las personas, la
sociedad y la economia, es necesario considerar
y abordar los problemas y desafios asociados con
la loT.

En definitiva, un debate polarizado que enfrente
a las promesas de la loT contra sus posibles
peligros no permitird encontrar soluciones que

maximicen los beneficios de la Internet de las
Cosas y minimicen sus riesgos. Por el contrario,
para definir las formas més eficaces de avanzar,
se necesitara la participacién informada, el
didlogo y la colaboracién de una variedad de
partes interesadas.



Introduccién

INTRODUCCION

La Internet de las Cosas (IoT) es un tema importante
en la industria de la tecnologia, las politicas y los
circulos de ingenieria y se ha convertido en noticia
de primera plana, tanto en la prensa especializada
como en los medios populares. Esta tecnologia se
encarna en una amplia gama de productos, sistemas
y sensores en red, que aprovechan los avances en la potencia
de célculo, la miniaturizacion de los componentes electrénicos y
las interconexiones de red para ofrecer nuevas capacidades que
antes no eran posibles. Una gran cantidad de conferencias,
informes y articulos de noticias estan discutiendo y debatiendo
el potencial impacto de la “revolucion de la loT') desde nuevas
oportunidades de mercado y modelos de negocio hasta las
preocupaciones con respecto a la seguridad, la privacidad y la

interoperabilidad técnica.

La implementacién a gran escala de dispositivos
de la loT promete transformar muchos

aspectos de la forma en que vivimos. Para

los consumidores, los nuevos productos de

la loT —electrodomésticos, componentes de
automatizacién del hogar y dispositivos de
gestion de energia con conexién a Internet—
nos estan llevando hacia una visién de la

“casa inteligente” que ofrece mayor seguridad

y eficiencia energética. Otros dispositivos
personales de la loT —entre ellos los dispositivos
portétiles para monitorear y gestionar la actividad
fisica y los dispositivos médicos con conexién a
Internet— estéan transformando la forma en que
se ofrecen los servicios de salud. Esta tecnologia
promete ser beneficiosa para las personas
mayores o con discapacidad, mejorando sus
niveles de independencia y calidad de vida a un
costo razonable!" Los sistemas de la loT como
los vehiculos conectados en red, los sistemas

de tréfico inteligentes y los sensores integrados

en carreteras y puentes nos acercan més a la
idea de “ciudades inteligentes’, que ayudan a
minimizar la congestién y el consumo de energia.
La tecnologia de la loT ofrece la posibilidad

de transformar la agricultura, la industria y la
produccién y distribucién de energia mediante

el aumento de la disponibilidad de informacién

a lo largo de la cadena de valor de la produccién
por medio de sensores conectados en red. Sin
embargo, la loT plantea muchas preguntas y
desafios que se deben tener en cuenta y abordar
para que se puedan realizar sus potenciales
beneficios.

Diferentes empresas y organizaciones dedicadas
a la investigacién han publicado una amplia gama
de proyecciones sobre el potencial impacto que
tendra la loT sobre Internet y sobre la economia
en los préximos cinco a diez aiios. Por ejemplo,
Cisco ha proyectado que para el aio 2019 habra
mas de 24 mil millones de objetos conectados
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a Internet,? aunque Morgan Stanley anticipa

que para el aflo 2020 habra 75 mil millones de
dispositivos conectados en red.®* Considerando
un periodo de tiempo mas largo, Huawei sube

la apuesta y anticipa que en 2025 habra 100 mil
millones de conexiones a la loT.* El McKinsey
Global Institute sugiere que el impacto financiero
de la loT sobre la economia global puede llegar a
ser de $3.9 a $11.1 mil millones en 2025.° Aunque
la variabilidad de las predicciones las vuelve
cuestionables, en conjunto permiten entrever una
influencia y un crecimiento significativos.

Algunos observadores ven a la loT como un
mundo “inteligente’; revolucionario y totalmente
interconectado; un mundo de progreso, eficiencia
y oportunidades, con el potencial de afadir un
valor equivalente a miles de millones para la
industria y la economia global.® Otros advierten
que la loT representa un mundo més oscuro, un
mundo de vigilancia y violaciones a la privacidad
en el cual los consumidores estaran atrapados.
Los titulares sobre ataques cibernéticos

a automéviles conectados a Internet,” las
preocupaciones con respecto a la vigilancia
que surgen de las funciones de reconocimiento
de voz de los televisores “inteligentes”® y los
temores con respecto a la privacidad que se
derivan del posible uso indebido de los datos
de la 1oT® han captado la atencién del publico.
Sumado a la gran cantidad de informacién que
publican los medios populares y el marketing,
este debate sobre “promesas contra peligros”
puede hacer que la loT sea un tema complejo y
dificil de entender.

En sintesis, la Internet Society se preocupa por
la loT porque representa un componente cada
vez mayor de la forma en que las personas 'y
las instituciones probablemente interactuaran

con Internet en sus vidas personales, sociales
y econémicas. Incluso si resultan ser correctas
las proyecciones mas modestas, una explosion
de aplicaciones de la loT podria provocar un
cambio fundamental en la forma en que los
usuarios interactian con —y se ven afectados
por— Internet, plantseando nuevas cuestiones
y diferentes dimensiones de los desafios
existentes que atravesaran a todos los usuarios/
consumidores, la tecnologia, las politicas y

el derecho. Probablemente la IoT también
tendrd diferentes consecuencias en diferentes
economias y regiones, por lo que llevard un
variado conjunto de oportunidades y desafios a
todo el mundo.

Este documento informativo esté disefiado para
ayudar a la comunidad de la Internet Society

a comprender los didlogos que rodean a la
Internet de las Cosas a la luz de las predicciones
contradictorias sobre sus promesas y los peligros
que implica. Presenta una descripcién de alto
nivel de los conceptos bdsicos de la loT y algunas
de las principales cuestiones y preguntas que
esta tecnologia plantea desde la perspectiva de
la Internet Society y los valores fundamentales
que nuestra organizacién promueve!*" También
reconoce algunos de los aspectos Unicos de la
Internet de las Cosas que la convierten en una
tecnologia transformacional para Internet.

Dado que el presente pretende ser un documento
de naturaleza general, en este momento no
proponemos para ISOC ningln curso de accién
especifico sobre la IoT. Mds bien consideramos
que este documento es una fuente de
informacién y un punto de partida para el debate
sobre cuestiones relacionadas con la loT dentro
de la comunidad de ISOC.
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ORIGENES, IMPULSORES Y
APLICACIONES

P g N
M

El término “Internet de las Cosas” (loT) fue empleado
por primera vez en 1999 por el pionero britanico
Kevin Ashton para describir un sistema en el cual

los objetos del mundo fisico se podian conectar a

|

Internet por medio de sensores.? Ashton acuno

este término para ilustrar el poder de conectar

a Internet las etiquetas de identificacion por
radiofrecuencia (RFID)® que se utilizaban en las cadenas de
suministro corporativas para contar y realizar un seguimiento
de las mercancias sin necesidad de intervencién humana. Hoy
en dia, el término Internet de las Cosas se ha popularizado para
describir escenarios en los que la conectividad a Internet y la
capacidad de computo se extienden a una variedad de objetos,
dispositivos, sensores y articulos de uso diario.

Aunque el término “Internet de las Cosas” es
relativamente nuevo, el concepto de combinar
computadoras y redes para monitorear y
controlar diferentes dispositivos ha existido
durante décadas. Por ejemplo, a fines de la
década de 1970 ya habia en el mercado sistemas
disponibles para monitorear los medidores
conectados a la red eléctrica de forma remota a
través de las lineas telefénicas.* En la década de
1990, los avances en la tecnologia inaldmbrica
permitieron la difusién de soluciones corporativas
e industriales “maquina a maquina” (M2M)

para monitorear y operar diferentes equipos.

Sin embargo, muchas de estas primeras
soluciones M2M se basaban en redes dedicadas
especialmente construidas para este propdsito

y en estédndares propietarios o especificos de la
industria,® no en redes basadas en el Protocolo
de Internet (IP) y los estadndares de Internet.

El uso del protocolo IP para conectar a Internet
dispositivos que no son computadoras no es
una idea nueva. El primer “dispositivo” para
Internet —una tostadora conectada via IP

gue se podia encender y apagar a través de

Internet— se presentd en una conferencia sobre
Internet realizada en 1990® Durante los afios
siguientes se fueron conectando otras “cosas”
via IP, entre ellas una maquina de refrescos’”
en la Universidad Carnegie Mellon en Estados
Unidos y una cafetera™ en el Trojan Room

de la Universidad de Cambridge en el Reino
Unido (que permanecié conectada a Internet
hasta 2001). Luego de estos coloridos inicios,
una robusta drea de investigacién y desarrollo
dedicada a las “redes de objetos inteligentes"*
ayudé a sentar las bases de la Internet de las
Cosas como la conocemos hoy.

Si la idea de conectar objetos entre si'y a Internet
no es nuevo, es razonable preguntar por qué la
Internet de las Cosas es un tema que hoy en dia
estd ganando popularidad.

Desde una perspectiva amplia, la confluencia
de diferentes tendencias tecnolégicas y de
mercado® estd permitiendo interconectar
dispositivos mas pequefios de forma econdémica
y sencilla:
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DEFINICIONES DIFERENTES,
CONCEPTOS SIMILARES

A pesar del entusiasmo generalizado en torno a
la Internet de las Cosas, no existe una definicion
Unica y universalmente aceptada para el término.
Diferentes grupos utilizan diferentes definiciones
para describir o promover una visién particular de lo
que significa la loT y sus atributos mas importantes.
Algunas definiciones especifican el concepto de Internet o
del Protocolo de Internet (IP), mientras que otras —quizas
sorprendentemente— no lo hacen. Por ejemplo, veamos las
siguientes definiciones.

El Consejo de Arquitectura de Internet (IAB) (UIT) en 2012, Overview of the Internet of things® ,
comienza la RFC 7452,% “Architectural discute el concepto de interconectividad, pero no
Considerations in Smart Object Networking', con vincula a la loT especificamente con Internet:

esta definicion:
3.2.2 Internet de las Cosas (loT):

El término “Internet de las Cosas” (loT) Infraestructura mundial para la sociedad de
denota una tendencia en que un gran ndmero la informacidén que propicia la prestacion

de dispositivos embebidos utilizan los de servicios avanzados mediante la
servicios de comunicacién que ofrecen los interconexién de objetos (fisicos y virtuales)
protocolos de Internet. A estos dispositivos gracias a la interoperatividad de tecnologias
suelen llamarles “objetos inteligentes” y de la informacién y la comunicacién

no son operados directamente por un ser presentes y futuras.

humano, sino que existen como componentes

en edificios o vehiculos o estan distribuidos Nota 1 — Gracias a la identificacién, la

en el entorno. adquisicion y el procesamiento de datos 'y

a las capacidades de comunicacién, la loT

Dentro del Grupo de Trabajo en Ingenieria hace pleno uso de los objetos para ofrecer

de Internet (IETF), el término "redes de servicios a todo tipo de aplicaciones,

objetos inteligentes” se utiliza habitualmente garantizando a su vez el cumplimiento integro
para referirse a la Internet de las Cosas. En de los requisitos de seguridad y privacidad.

este contexto, los “objetos inteligentes” son
dispositivos que tipicamente tienen limitaciones
significativas, como por ejemplo limitaciones en
cuanto a la energia, la memoria y los recursos de
procesamiento, o el ancho de banda.** El trabajo
en el IETF se organiza en torno a requisitos
especificos para lograr la interoperabilidad entre
varios tipos de objetos inteligentes.®®

Nota 2 — Desde una perspectiva mas amplia,
la 10T puede considerarse una nocién con
repercusiones tecnoldgicas y sociales.

Esta definicién incluida en una convocatoria

de trabajos para una edicién de la IEEE
Communications Magazine* vincula a la loT con
los servicios en la nube:

La Recomendacién ITU-T Y.2060 que publicé
la Unidn Internacional de Telecomunicaciones
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MODELOS DE COMUNICACION
DE LA INTERNET DE LAS

COSAS

)Y

Desde el punto de vista operativo, es Util pensar en
cOmo se conectan y comunican los dispositivos de la
loT en términos de sus modelos de comunicacion. En
marzo de 2015, el Comité de Arquitectura de Internet
(IAB) dio a conocer un documento para guiar la

creacion de redes de objetos inteligentes (RFC 7452),*
que describe un marco de cuatro modelos de comunicacion
comunes que utilizan los dispositivos de la IoT. En la discusion
siguiente se presenta este marco y se explican las principales

caracteristicas de cada modelo.

Comunicaciones ‘dispositivo a dispositivo’

El modelo de comunicacién dispositivo a
dispositivo representa dos o mas dispositivos que
se conectan y se comunican directamente entre
siy no a través de un servidor de aplicaciones
intermediario. Estos dispositivos se comunican
sobre muchos tipos de redes, entre ellas las redes
IP o la Internet. Sin embargo, para establecer
comunicaciones directas de dispositivo a
dispositivo, muchas veces se utilizan protocolos
como Bluetooth,*® Z-Wave* o ZigBee*?, como se
muestra en la Figura 1.

Estas redes dispositivo a dispositivo permiten
que los dispositivos que, para comunicarse

e intercambiar mensajes, se adhieren a un
determinado protocolo de comunicacién logren
su funcién. Por lo general, este modelo de
comunicacién se utiliza en aplicaciones como
sistemas de automatizacién del hogar, que
habitualmente utilizan pequefios paquetes de
datos para la comunicacién entre dispositivos
con requisitos relativamente bajos en términos de
la tasa de transmisién. Los dispositivos para la loT
residenciales —bombillas de luz, interruptores,
termostatos y cerraduras— normalmente se

envian pequeias cantidades de informacién (por
ejemplo, un mensaje del estado de bloqueo de
una puerta o un comando para encender una luz)
en un escenario de automatizacién del hogar.

Este enfoque de comunicacién dispositivo a
dispositivo ilustra muchos de los desafios de
interoperabilidad que se discuten mds adelante
en este trabajo. Seguln lo describe un articulo del
IETF Journal, “muchas veces estos dispositivos
se relacionan en forma directa, en general
tienen [mecanismos de] seguridad y confianza
integrados; ademads, utilizan modelos de datos
especificos para cada dispositivo que requieren
esfuerzos de desarrollo redundantes [por parte
los fabricantes de dispositivos]"** Esto significa
que los fabricantes deben invertir en desarrollar
la forma de implementar formatos de datos
especificos de diferentes dispositivos antes

que métodos abiertos que permitan el uso de
formatos de datos estdndares.

Desde el punto de vista de los usuarios, esto
significa que los protocolos de comunicacién
dispositivo a dispositivo subyacentes no son
compatibles, lo que los obliga a seleccionar una



La Internet de las Cosas—Una breve reseiia

la capacidad de eleccién de los usuarios a los
dispositivos de una determinada familia de
protocolos, los usuarios también saben que los
productos de una familia determinada tienden a
comunicarse bien.

familia de dispositivos que emplean un protocolo
comun. Por ejemplo, la familia de dispositivos que
utilizan el protocolo Z-Wave no es compatible

de forma nativa con la familia de dispositivos
ZigBee. Si bien estas incompatibilidades limitan

FIGURA 1

Ejemplo de un modelo de comunicacién dispositivo a dispositivo

E—

= -

RED INALAMBRICA

Bluetooth, Z-Wave,
Zigbee

Bombina del
Fabricante A

Interruptor del
Fabricante B

Comunicaciones ‘dispositivo a la nube’

En un modelo de comunicacién de dispositivo

a la nube, el dispositivo de la loT se conecta
directamente a un servicio en la nube, como

por ejemplo un proveedor de servicios de
aplicaciones para intercambiar datos y controlar
el tréfico de mensajes. Este enfoque suele
aprovechar los mecanismos de comunicacién
existentes (por ejemplo, las conexiones Wi-Fi o
Ethernet cableadas tradicionales) para establecer
una conexién entre el dispositivo y la red IP, que
luego se conecta con el servicio en la nube. Esto
se ilustra en la Figura 2.

Este modelo de comunicacién es empleado por
algunos dispositivos electrénicos de consumo
para la loT, entre ellos el Learning Thermostat*
de Nest Labs 'y el SmartTV de Samsung.** En

el caso del Learning Thermostat, el dispositivo
transmite los datos a una base de datos en la
nube donde se pueden usar para analizar el
consumo de energia en el hogar. Adema3s, esta
conexion a la nube permite que el usuario acceda
a su termostato en forma remota, a través de un
teléfono inteligente o una interfaz web, y también
soporta las actualizaciones del software del
termostato. Algo similar ocurre con la tecnologia
SmartTV de Samsung — el televisor utiliza una

conexién a Internet para transmitir informacién

a Samsung para su andlisis y para activar las
funciones interactivas de reconocimiento de

voz de la televisién. En estos casos, el modelo
dispositivo a la nube agrega valor para el

usuario final, ya que amplia las capacidades del
dispositivo mas alla de sus caracteristicas nativas.

No obstante, al intentar integrar dispositivos

de diferentes fabricantes pueden surgir
problemas de interoperabilidad. Muchas veces
el dispositivo y el servicio en la nube son del
mismo proveedor de tecnologia.*® Si entre el
dispositivo y el servicio en la nube se utilizan
protocolos de datos propietarios, el duefio del
dispositivo o el usuario podrian quedar atados a
un servicio en la nube especifico, lo que limitaria
o impediria el uso de proveedores de servicios
alternativos. Esto generalmente se conoce como
“dependencia de un proveedor"” (vendor lock-
in), un término que abarca otras facetas de la
relacién con el proveedor, como por ejemplo la
propiedad y el acceso a los datos. A la vez, los
usuarios generalmente pueden confiar en que
los dispositivos disefiados para su plataforma
especifica se podran integrar.
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FIGURA 2

Diagrama del modelo de comunicacion dispositivo a la nube
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Modelo ‘dispositivo a puerta de enlace’

En el modelo dispositivo a puerta de enlace,

0 mas generalmente el modelo dispositivo a
puerta de enlace de capa de aplicacién (ALG),
el dispositivo de la IoT se conecta a través de
un servicio ALG como una forma de llegar a

un servicio en la nube. Dicho de otra manera,
esto significa que hay un software de aplicacién
corriendo en un dispositivo de puerta de enlace
local, que actia como intermediario entre el
dispositivo y el servicio en la nube y provee
seguridad y otras funcionalidades tales como
traduccién de protocolos o datos. Este modelo se
ilustra en la Figura 3.

En los dispositivos de consumo se utilizan
diferentes formas de este modelo. En muchos
casos, el dispositivo de puerta de enlace local
es un teléfono inteligente con una aplicacién
para comunicarse con un dispositivo y transmitir
datos a un servicio en la nube. Esto suele ser el
modelo empleado con los articulos de consumo
populares como los dispositivos utilizados

para llevar registro de la actividad fisica. Estos
dispositivos no tienen capacidad nativa para
conectarse directamente a un servicio en la nube,
por lo que muchas veces utilizan una aplicacién
para teléfono inteligente como puerta de enlace
intermedia.

Otra forma de este modelo tipo dispositivo a
puerta de enlace es la aparicién de dispositivos
“hub” en las aplicaciones de automatizacién

del hogar. Se trata de dispositivos que sirven

de puerta de enlace local entre los dispositivos
individuales de la loT y un servicio en la

nube, pero que también pueden reducir los
problemas de interoperabilidad entre los propios
dispositivos. Por ejemplo, el hub SmartThings es
un dispositivo de puerta de enlace independiente
que tiene instalados transceptores Z-Wave y
Zigbee para comunicarse con ambas familias

de dispositivos.*” Luego se conecta al servicio
en la nube SmartThings y permite que el usuario
acceda a los dispositivos usando una aplicacién
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para teléfono inteligente y una conexién a
Internet.

Desde una perspectiva técnica més amplia, el
articulo del IETF Journal explica las ventajas del
enfoque dispositivo a puerta de enlace:

Este modelo de comunicacion se usa en
situaciones donde los objetos pequefos
deben interoperar con dispositivos que no
utilizan el protocolo de Internet. A veces
se adopta este enfoque para integrar
dispositivos que solo soportan IPv6, lo
que significa que se necesita una puerta
de enlace para los dispositivos y servicios
existentes que solo soportan IPv4.48

En otras palabras, este modelo de comunicacién
se suele utilizar para integrar nuevos dispositivos
inteligentes en un sistema heredado con

dispositivos que no son interoperables de forma
nativa. Una desventaja de este enfoque es el
costo y la complejidad que implican el desarrollo
del software y el sistema para la puerta de enlace
de capa de aplicacion.

La RFC7452 del IAB sugiere una perspectiva para
este modelo:

Se anticipa que en el futuro se desplegaran
mas puertas de enlace genéricas con
menores costos e infraestructura menos
compleja para los consumidores finales, las
empresas y los entornos industriales. La
existencia de tales puertas de enlace sera
mas probable si el diseio de los dispositivos
de la loT utiliza protocolos de Internet
genéricos y no requiere puertas de enlace de
capa de aplicacidn para traducir un protocolo

Ejemplo del modelo de comunicacion de ‘dispositivo a puerta de enlace’

PROVEEDOR DE
SERVICIOS DE
APLICACIONES

Pila de
Protocolos

()

[Pv4 /IPv6

Bluetooth Smart
IEEE 802.11 (Wi-Fi)
IEEE 80215.4 (LR-WPAN)

Dispositivo con sensor
de temperatura

Dispositivo con sensor de
mondxido de carbono
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de capa de aplicacién a otro. En general,

el uso de puertas de enlace de capa de
aplicacién llevara a un despliegue mas fragil,
como ya se ha observado en el pasado...*

Los sistemas que utilizan el modelo de
comunicacién dispositivo a puerta de enlace

y su papel mas amplio en el abordaje de los
problemas de interoperabilidad entre dispositivos
de la loT todavia estan evolucionando.

Diagrama del modelo de intercambio de datos a través del back-end.

Pila de
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SERVICIOS DE
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Modelo de intercambio de datos a través del back-end

El modelo de intercambio de datos a través

del back-end se refiere a una arquitectura de
comunicacién que permite que los usuarios
exporten y analicen datos de objetos inteligentes
de un servicio en la nube en combinacién con
datos de otras fuentes. Esta arquitectura soporta
“el deseo del usuario de permitir que terceros
accedan a los datos subidos por sus sensores’, *°
Este enfoque es una extensién del modelo de
comunicacién tipo ‘dispositivo Unico a la nube,
que puede llevar a la existencia de silos de datos
donde “los dispositivos de la loT suben datos a un
Unico proveedor de servicios de aplicaciones"®
Una arquitectura de intercambio de datos a
través del back-end permite agregar y analizar los

datos recogidos de flujos obtenidos de un solo
dispositivo de la loT.

Por ejemplo, a un usuario corporativo a cargo
de un complejo de oficinas le interesaria
consolidar y analizar los datos de consumo de
energia y otros servicios que producen todos
los sensores de la loT y los correspondientes
sistemas habilitados para Internet disponibles en
las instalaciones. En el modelo ‘dispositivo tnico
a la nube; muchas veces los datos que produce
cada sensor o sistema de la loT queda en un silo
de datos independiente. Una arquitectura eficaz
de intercambio de datos a través del back-end
permitiria que la empresa acceda y analice
facilmente, en la nube, los datos producidos por
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toda la gama de dispositivos instalados en el
edificio. Ademas, este tipo de arquitectura facilita
la portabilidad de los datos. Las arquitecturas
eficaces de intercambio de datos a través del
back-end permiten que los usuarios muevan sus
datos al cambiar de servicio de loT, rompiendo asi
las barreras tradicionales de los silos de datos.

El modelo de intercambio de datos a través

del back-end sugiere que, para lograr la
interoperabilidad de los datos de dispositivos
inteligentes alojados en la nube, se requiere un
enfoque de servicios federados® o interfaces de
programacién de aplicaciones (APIs) en la nube.®®
La Figura 4 muestra una representacién de este
disefio.

Este modelo de arquitectura es un enfoque para
lograr interoperabilidad entre estos sistemas

de back-end. Como sugiere el IETF Journal, “los
protocolos estdndares pueden ayudar, pero no
son suficientes para eliminar los silos de datos
dado que entre proveedores son necesarios
modelos de informacién comunes.”* En otras
palabras, este modelo de comunicacién es
apenas tan eficaz como los disefios de los
sistemas subyacentes de la IoT. Las arquitecturas
de intercambio de datos a través del back-end no
pueden superar completamente los disefios de
los sistemas cerrados.

Modelos de comunicacion de la Internet

de las Cosas: resumen

Los cuatro modelos bésicos de comunicacion
muestran las estrategias de disefio subyacentes
utilizadas para permitir que los dispositivos

de la 10 se comuniquen. Ademds de ciertas
consideraciones técnicas, el uso de estos
modelos estd influenciada en gran parte por

la naturaleza abierta versus propietaria de los
dispositivos de la loT que se conectan en red.
En el caso del modelo ‘dispositivo a puerta

de enlace; su principal caracteristica es la
capacidad de superar las restricciones que
implica la conexién de dispositivos propietarios
a la loT. Esto significa que la interoperabilidad
de los dispositivos y los estdndares abiertos
son consideraciones clave para el disefio y el
desarrollo de sistemas de la Internet de las Cosas
interconectados.

Desde el punto de vista del usuario en general,
estos modelos de comunicacién sirven para
ilustrar la capacidad de agregar valor que
tienen los dispositivos conectados en red. Al
permitir que el usuario logre un mejor acceso
a un dispositivo de la loT y a sus datos, el valor
global del dispositivo aumenta. Por ejemplo, en
tres de los cuatro modelos de comunicacién
descritos, en ultima instancia los dispositivos
se conectan a servicios de andlisis de datos

en un entorno de cémputo en la nube. Al crear
conductos para comunicar datos a la nube, los
usuarios y los proveedores de servicios pueden
agregar los datos, analizar grandes volimenes
de datos y visualizar datos més facilmente;

ademas, las tecnologias de andlisis predictivo
obtienen mas valor de los datos de la loT del que
pueden obtener las aplicaciones de silos de datos
tradicionales. En otras palabras, las arquitecturas
de comunicacién eficaces son un importante
generador de valor para el usuario final, ya que
abren la posibilidad de utilizar la informacién

de formas nuevas. Sin embargo, cabe sefialar
que estos beneficios no vienen sin desventajas.
Al considerar una arquitectura determinada, es
necesario considerar cuidadosamente los costos
que deben incurrir los usuarios para conectarse
a recursos en la nube, especialmente en las
regiones donde los costos de conectividad del
usuario son elevados.

Los modelos de comunicacion efectivos
benefician al usuario final, pero también

cabe mencionar que los modelos eficaces de
comunicacién de la loT también mejoran la
innovacion técnica y las oportunidades para el
crecimiento comercial. Se pueden disefiar nuevos
productos y servicios que aprovechen los flujos
de datos de la loT que antes no existian, y estos
podrian catalizar la innovacion.
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Seria imposible abarcar el amplio espectro de temas
relacionados con la Internet de las Cosas en un solo trabajo. No
obstante, a continuacion ofrecemos un resumen de cinco temas
que surgen muy frecuentemente en relacion con la IoT. Estos
incluyen: la seguridad; la privacidad; la interoperabilidad y los
estandares; aspectos legales, reglamentarios y de derechos; y
las economias emergentes y el desarrollo.

SEGURIDAD

PRIVACIDAD
INTEROPERABILIDAD / ESTANDARES

CUESTIONES LEGALES, REGLAMENTARIAS Y DE

=/ DERECHOS

CUESTIONES RELACIONADAS CON LAS ECONOMIAS
EMERGENTES Y EL DESARROLLO

Comenzamos nuestro andlisis de estos temas a través del

lente de las “Capacidades’, la declaracion de principios
fundamentales que guian el trabajo de ISOC en términos de
las habilidades que creemos que todos los usuarios de Internet
deben disfrutar y que se deben proteger. Estas incluyen la
capacidad de conectarse, hablar, innovar, compartir, escoger
y confiar®® Con estos principios como guia, presentamos
aspectos importantes de cada tema y planteamos diferentes
temas para su debate.


http://www.internetsociety.org/who-we-are/mission/values-and-principles

¢Qué cuestiones plantea la Internet de las Cosas?

Cuestiones relacionadas con la seguridad

El desafio de seguridad de la loT

Tal como se observa en los principios que guian
nuestro trabajo, garantizar la seguridad, la
confiabilidad, la resiliencia y la estabilidad de las
aplicaciones y servicios de Internet es fundamental
para fomentar la confianza y el uso de Internet.®®
Como usuarios de Internet, tenemos que tener

un alto grado de confianza en que Internet, sus
aplicaciones y los dispositivos conectados a la

red son lo suficientemente seguros como para
realizar en linea toda la gama de actividades

que deseamos en relacion con la tolerancia al
riesgo asociado con tales actividades. En este
sentido, la Internet de las cosas no es diferente

y la seguridad de la loT estd fundamentalmente
relacionada con la capacidad de los usuarios de
confiar en su entorno. Si los usuarios no creen
que los dispositivos que tienen conectados y

su informacién estan razonablemente seguros
contra el mal uso o los dafios, la erosién de la
confianza resultante provoca una renuencia a usar
Internet. Esto tiene consecuencias globales para
el comercio electrdnico, la innovacién técnica,

la libertad de expresién y practicamente para
todos los demds aspectos de las actividades en
linea. En efecto, para garantizar la seguridad en
los productos y servicios de la 10T, el sector debe
considerar la seguridad como una de sus maximas
prioridades.

A medida que conectamos cada vez més
dispositivos a Internet, surgen nuevas
oportunidades para explotar potenciales
vulnerabilidades de seguridad. Los dispositivos

de la loT mal asegurados servir como puntos

de entrada para ciberataques, permitiendo que
personas malintencionadas reprogramaran un
dispositivo o perjudicaran su funcionamiento.

Los dispositivos de la IoT mal disefiados pueden
exponer los datos de los usuarios a robos, dejando
los flujos de usuarios sin una proteccién adecuada.
Los dispositivos defectuosos o que no funcionan
bien también pueden crear vulnerabilidades. Estos
problemas son tanto o méas graves en el caso de
los dispositivos inteligentes pequefos, baratos y
ubicuos en la Internet de las Cosas que en el caso
de los equipos que tradicionalmente han sido los
puntos extremos de la conectividad a Internet. Los
desafios que imponen la competitividad de los
costos y las limitaciones técnicas de la loT hacen
que para los fabricantes de dispositivos no sea
facil disefiar funciones de seguridad adecuadas,
potencialmente generando, a largo plazo,
vulnerabilidades en la seguridad y dificultades en
el mantenimiento superiores a las computadoras
tradicionales.

Junto con posibles deficiencias en el disefio de

la seguridad, el enorme aumento del nimero y

la variedad de los dispositivos de la loT podria
aumentar las oportunidades de ataque. Sumado

a la naturaleza altamente interconectada de

los dispositivos de la loT, cada dispositivo mal
asegurado conectado en linea potencialmente
afecta la seguridad y la resistencia de Internet a
nivel global, no solo a nivel local. Por ejemplo, un
refrigerador o un televisor sin proteccion infectado
con malware que se encuentra en Estados Unidos
pueden enviar miles de correos electrénicos

no deseados dafinos a destinatarios de todo el
mundo usando la conexién Wi-Fi de la casa.”

Para complicar todavia més las cosas, en un
mundo hiperconectado, nuestra capacidad de
funcionar diariamente sin dispositivos o sistemas
conectados a Internet probablemente disminuira.
De hecho, es cada vez mas dificil comprar
ciertos dispositivos sin conexién a Internet, ya
que algunos fabricantes solo ofrecen productos
conectados. Cada vez estamos mds conectados
y dependemos més de los dispositivos de la loT
para muchos servicios esenciales, por lo que
necesitamos que los dispositivos sean seguros.
Pero también reconocemos que ningtn dispositivo
puede ser absolutamente seguro. Este creciente
nivel de dependencia de los dispositivos de la

loT y de los servicios de Internet con los cuales
interactian también aumenta las formas que
tienen los delincuentes para acceder a los
dispositivos. Si se ven comprometidas en un
ataque cibernético, quiza podriamos desenchufar
nuestros televisores conectados a Internet, pero
no es tan facil apagar un medidor inteligente de
energia eléctrica, un sistema de control de tréfico
0 un marcapasos si estos dispositivos son victimas
de un ataque malicioso.

Esta es la razén por la cual la seguridad de

los dispositivos y servicios de la loT debe ser

un importante punto de discusién y un tema
critico. Dependemos cada vez més de estos
dispositivos para servicios esenciales, por lo que
su comportamiento puede tener un alcance y un
impacto globales.

Cada dispositivo mal asegurado conectado en
linea potencialmente afecta la seguridad y la
resistencia de Internet a nivel global, no solo a

nivel local.
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Un espectro de consideraciones de seguridad

Al pensar en los dispositivos de la Internet

de las Cosas, es importante entender que la
seguridad de estos dispositivos no es absoluta.
La seguridad de los dispositivos de la loT no es
una proposicién binaria de tipo seguro/inseguro.
Por el contrario, resulta util conceptualizar

la seguridad de la IoT como un espectro de
vulnerabilidad los dispositivos. El espectro va
desde dispositivos totalmente desprotegidos sin
ninguna funcién de seguridad hasta sistemas
muy seguros con multiples capas de elementos
de seguridad. En un constante juego de gato

y ratén, a medida que las nuevas amenazas

de seguridad evolucionan, los fabricantes de
dispositivos y los operadores de redes responden
para hacer frente a las nuevas amenazas.

La seguridad general y la resiliencia de la Internet
de las Cosas dependen de cémo se evallen 'y
gestionen los riesgos de seguridad. La seguridad
de un dispositivo es funcién del riesgo de que

un dispositivo se vea comprometido, del dafio
que tal compromiso provocaria y del tiempo y

los recursos necesarios para lograr cierto nivel
de proteccién. Si un usuario no puede tolerar un
alto grado de riesgo (por ejemplo, un operador de
un sistema de control de trafico o una persona a
quien se le ha implantado un dispositivo médico
que esta conectado a Internet implantado), puede
que para dicho usuario sienta que se justifica
gastar una cantidad considerable de recursos
para proteger el sistema o el dispositivo contra
un ataque. Del mismo modo, si a la persona no le
preocupa que su refrigerador pueda ser hackeado
y utilizado para enviar spam, puede que no se
sienta obligada a pagar por un modelo que

tenga un disefio de seguridad mds sofisticado si
esto hace que el dispositivo sea mas costoso o
complicado.

En esta evaluacién y célculo de la mitigacién de
los riesgos influyen diferentes factores. Estos
factores incluyen una comprensién clara de los
riesgos de seguridad actuales y posibles riesgos
futuros, la estimacién de los costos econémicos
y otros tipos de dafo si los riesgos se hacen
realidad, y el costo estimado de la mitigacién de
los riesgos.®® Si bien este tipo de concesiones
de seguridad muchas veces se realizan desde

la perspectiva de los usuarios individuales y las
organizaciones, también es importante tener

en cuenta la interrelacién de los dispositivos de
la loT como parte de un ecosistema mayor. La
conectividad en red de los dispositivos de la loT
significa que las decisiones de seguridad que se

toman a nivel local con respecto a un dispositivo
pueden tener impactos globales sobre otros
dispositivos.

Como cuestién de principio, quienes desarrollan
objetos inteligentes para la Internet de las
Cosas tienen la obligacién de garantizar que
estos dispositivos no expongan los bienes de
sus propios usuarios ni de otras personas a
potenciales dafios. Como cuestién de negocios
y de economia, a los fabricantes desean reducir
sus costos, su complejidad y su tiempo de
comercializacién. Por ejemplo, son cada vez
mas comunes los dispositivos de la loT de alto
volumen y bajo margen de ganancia y que

ya representan un costo adicional para los
productos en los que estan embebidos; anadir
mds memoria y un procesador mas rapido para
implementar medidas de seguridad podria hacer
que el producto ya no fuera competitivo.

En términos econdmicos, el resultado de la

falta de seguridad en los dispositivos de la loT
es una externalidad negativa, donde una o mas
partes imponen un costo sobre otras. Un ejemplo
clasico es la contaminacién del medio ambiente,
donde los costos de los dafios y la limpieza
(externalidades negativas) resultantes de las
acciones de quien contamina son asumidos

por otras partes. El hecho es que el costo de la
externalidad impuesto a los demds normalmente
no se considera en el proceso de toma de
decisiones, a menos que, como es el caso de

la contaminacidn, se aplique un impuesto que
sirva de aliciente para reducir la contaminacién.
De acuerdo con Bruce Schneier,*® en el caso

de la seguridad de la informacién surge una
externalidad cuando el proveedor que crea el
producto no corre con los costos que ocasionan
las potenciales inseguridades; en este caso,

una ley de responsabilidad puede convencer

a los vendedores para que tomen en cuenta la
externalidad y desarrollen mas productos de
seguridad.

Estas consideraciones de seguridad no son
nuevas en el contexto de la tecnologia de la
informacién, pero la magnitud de los desafios que
pueden surgir en las implementaciones de la loT
las vuelve extremadamente significativas. Estos
desafios se describen a continuacion.
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Cuestiones relacionadas con la seguridad

Desafios de seguridad que son exclusivos de los

dispositivos de la loT

Las diferencias entre los dispositivos de la loT y las computadoras y los
dispositivos informaticos tradicionales suelen desafiar la seguridad:

Muchos dispositivos de la Internet de las Cosas
(por ejemplo, los sensores y los articulos de
consumo) estdn disefados para ser
desplegados a una escala masiva que es varios
ordenes de magnitud superior a la de los
dispositivos tradicionalmente conectados a
Internet. Por consiguiente, la potencial cantidad
de enlaces interconectados entre estos
dispositivos no tiene precedentes. Ademas,
muchos de estos dispositivos podran establecer
enlaces y comunicarse con otros dispositivos
por si mismos, de manera impredecible y
dindmica. Por lo tanto, puede ser necesario
considerar nuevamente las herramientas,
métodos y estrategias existentes asociadas con
la seguridad de la loT.

Muchos despliegues de la IoT consistirdn en
colecciones de dispositivos idénticos o
practicamente idénticos. Esta homogeneidad
amplifica el potencial impacto de cualquier
vulnerabilidad de seguridad simplemente por la
gran cantidad de dispositivos que tienen las
mismas caracteristicas. Por ejemplo, una
vulnerabilidad en el protocolo de comunicacién
de una marca de bombillas de luz conectadas a
Internet se podria extender a todas las marcas y
modelos de dispositivos que utilizan el mismo
protocolo o que comparten caracteristicas clave
de disefio o fabricacién.

Muchos de los dispositivos de la Internet las
Cosas que se van a desplegar tendrén una vida
Util anticipada muy superior a la que tipicamente
se espera para los equipos de alta tecnologia.
Ademads, estos dispositivos se podrian desplegar
en circunstancias que los harian dificiles o
imposibles de reconfigurar o actualizar; o bien
estos dispositivos podrian sobrevivir a la
empresa que los cred, lo que los dejaria
huérfanos y sin apoyo a largo plazo. Estos
escenarios ilustran que los mecanismos de
seguridad que son adecuados en el momento
del despliegue podrian no ser adecuados
durante toda la vida util del dispositivo y a
medida que las amenazas a la seguridad
evolucionen. Esta situacién podria crear
vulnerabilidades que podrian persistir por

mucho tiempo. Esto contrasta con el paradigma
de los sistemas de computadoras tradicionales
en los cuales normalmente se aplican
actualizaciones al sistema operativo durante
toda la vida de servicio de los equipos para
hacer frente a las amenazas de seguridad. El
apoyo y la gestién a largo plazo de los
dispositivos de la loT representa un importante
reto de seguridad.

Muchos dispositivos de la loT estén disefiados
intencionadamente sin ninguna posibilidad de
actualizacién; en otros, el proceso de
actualizacién es engorroso o poco practico. Por
ejemplo, consideremos el retiro de 1.4 millones
de automdviles Fiat Chrysler 2015 para arreglar
una vulnerabilidad que potencialmente
permitiria hackear el vehiculo en forma
inaldmbrica. Estos vehiculos se deben llevar a
un concesionario Fiat Chrysler para que les
realicen una actualizacién manual del software,
o bien los propietarios deben actualizar el
software por si mismos usando una memoria
USB. La realidad es que un alto porcentaje de
estos automdviles probablemente no se
actualizara porque el proceso de actualizacién
representa un inconveniente para los
propietarios, y esto los deja permanentemente
vulnerables a las amenazas de seguridad
cibernética, sobre todo porque el automévil
parece estar funcionando muy bien.

Muchos dispositivos de la loT funcionan de
modo que es escasa o nula la visibilidad que
tiene el usuario de su funcionamiento interno o
de los flujos de datos que producen. Si un
usuario cree que un dispositivo esta ejecutando
ciertas funciones pero en realidad esta
ejecutando funciones no deseadas o recogiendo
mds informacién que lo que el usuario desea, se
crea una vulnerabilidad. Las funciones del
dispositivo también podrian cambiar sin previo
aviso cuando el fabricante ofrece una
actualizacidn, lo que deja al usuario vulnerable a
cualquier cambio que realice el fabricante.

Algunos dispositivos de la loT probablemente
seran ser desplegados en lugares donde sea
dificil o imposible lograr la seguridad fisica. Los
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atacantes pueden tener acceso fisico directo a
los dispositivos. Para garantizar la seguridad
sera necesario considerar el uso de proteccién
contra manipulaciones y otras innovaciones de
disefo.

Al igual que muchos sensores ambientales,
algunos dispositivos de la loT han sido
disefiados para ser integrados discretamente en
su entorno, donde los usuarios apenas se den
cuenta de su presencia o monitoreen su
funcionamiento. Ademas, los dispositivos
pueden no tener una forma clara de alertar al
usuario cuando surge un problema de
seguridad, por lo que es dificil para un usuario
saber que la seguridad de un dispositivo de la
loT ha sido vulnerada. Esta situacién podria
persistir por mucho tiempo antes de ser
detectada y corregida; incluso podria darse el

caso de que no fuera posible o practico
implementar una correccién o mitigacién. Del
mismo modo, el usuario podria no ser
consciente de que existe un sensor en su
entorno, por lo que potencialmente un fallo de
seguridad podria persistir por mucho tiempo sin
ser detectado.

Los primeros modelos de la Internet de las
Cosas asumen que la IoT sera producto de
grandes empresas de tecnologia privadas y/o
publicas. Sin embargo, en el futuro “construir su
propia Internet de las Cosas" (Build Your own
Internet of Things, BYloT) podria convertirse en
algo habitual, como lo demuestra el crecimiento
de las comunidades de desarrolladores de
Arduino y Raspberry Pi*® Estos despliegues
podrdn o no aplicar los estdndares de mejores
practicas de seguridad de la industria.

Preguntas relacionadas con la seguridad de la loT

Se ha planteado una serie de preguntas con respecto a los problemas
de seguridad que plantea la Internet de las Cosas. Muchas de estas
preguntas ya existian antes del crecimiento de la loT, pero su importancia
ha aumentado debido a la magnitud del despliegue de los dispositivos
utilizados. Entre las preguntas mas importantes podemos mencionar las

siguientes:

BUENAS
PRACTICAS
DE DISENO

¢Cuales son las mejores practicas que los ingenieros y
desarrolladores deben utilizar al disefar dispositivos de la loT para
que sean mas seguros? ;Cémo se recogen y transmiten las lecciones
aprendidas a partir de los problemas de seguridad de la Internet de
las Cosas a las comunidades de desarrolladores para mejorar las

futuras generaciones de dispositivos? ¢Qué formacién y recursos
educativos se pueden utilizar para ensefar a los ingenieros y
desarrolladores cémo disefiar una loT méas segura?

EQUILIBRIO
ENTRE COSTO
Y SEGURIDAD

¢De qué manera las partes interesadas toman decisiones
informadas con respecto a los dispositivos de la Internet de las
Cosas considerando la relacion costo-beneficio? ;Coémo se pueden
cuantificar y evaluar con precision los riesgos de seguridad? ;Qué
motivard a los disefiadores y fabricantes de dispositivos para que

acepten el costo adicional que implica el disefio de dispositivos
mas seguros, y, en particular, para que asuman la responsabilidad
por el impacto de cualquier externalidad negativa derivada

de sus decisiones de seguridad? ;Cémo se van a conciliar las
incompatibilidades entre la funcionalidad y la facilidad de uso 'y

la seguridad? ;Cémo nos aseguramos de que las soluciones de
seguridad para la loT soporten oportunidades para la innovacion,
sociales y de crecimiento econémico?
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ESTANDARES E
INDICADORES

¢Qué papel desempefian los estdndares técnicos y operativos en
el desarrollo y despliegue de dispositivos de la loT seguros y de
buen funcionamiento? ;Cémo se pueden identificar y medir las
caracteristicas de seguridad de los dispositivos de la loT? ;Cémo
se puede medir la efectividad de las iniciativas y medidas de
seguridad en la Internet de las Cosas? ;Cémo se puede asegurar la
implementacién de las mejores practicas de seguridad?

CONFIDENCIALIDAD
DE LOS DATOS,
AUTENTICACION

Y CONTROL DE
ACCESO

Cuél es el papel 6ptimo del cifrado de los datos con respecto a los
dispositivos de la 10T ? ¢ Utilizar tecnologias de cifrado, autenticacién
y control de acceso en los dispositivos de la loT es una solucién
adecuada para evitar intentos de espionaje y secuestro de los flujos
de datos que producen estos dispositivos? ;Qué tecnologias de
cifrado y autenticacion se podrian adaptar para la Internet de las
Cosas y como se podrian aplicar considerando las limitaciones de
costo, tamafio y velocidad de procesamiento de los dispositivos

de la 10T? ;Cudles son los problemas de gestién que se espera
deberan ser abordados como resultado del cifrado a una escala de
la magnitud de la 10T? ¢Se estédn abordando las preocupaciones
con respecto a cémo gestionar el ciclo de vida de las claves
criptograficas y el periodo durante el cual se espera que un
algoritmo dado permanezca seguro? ¢Los procesos de extremo a
extremo son lo suficientemente seguros y simples como para que
los utilicen los usuarios tipicos?

CAPACIDAD DE
ACTUALIZACION
EN CAMPO

Dado que se espera que muchos de los dispositivos de la loT
tendran una vida util prolongada, ¢estos dispositivos deben
disefarse considerando su mantenimiento y su capacidad de
actualizacién in situ de modo que puedan adaptarse a las nuevas
amenazas a la seguridad? Si cada dispositivo tiene integrado un
agente de gestién de dispositivos, en los dispositivos de la loT se
podria instalar y configurar nuevos software. Pero los sistemas
de gestién aumentan los costos y la complejidad; ¢habra otros
enfoques para actualizar el software de los dispositivos que sean
maés compatibles con el uso masivo de los dispositivos de la loT?
¢Existe alguna clase de dispositivos de bajo riesgo y que por lo
tanto no justifique este tipo de caracteristicas? En general, ¢las
interfaces de usuario de los dispositivos de la loT (por lo general
minimas) se estadn analizando adecuadamente, tomando en cuenta
la gestidn de los dispositivos (por parte de cualquier persona,
incluso por el usuario)?

RESPONSABILIDAD
COMPARTIDA

¢Coémo se puede fomentar la responsabilidad compartida y la
colaboracién entre todas las partes interesadas en pos de la
seguridad de la loT?
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Antecedentes de la privacidad en la Internet de las

Cosas

El respeto por las expectativas y los derechos

de privacidad es fundamental para asegurar la
confianza en Internet; ademas, también afecta la
capacidad de las personas de hablar, conectarse
y escoger de formas significativas. Estos
derechos y expectativas se suelen enmarcar en
términos del manejo ético de los datos,®® que
hace hincapié en la importancia de respetar las
expectativas de privacidad del individuo y el uso
legitimo de sus datos. La Internet de las Cosas
puede desafiar estas tradicionales expectativas
de privacidad.

Es fundamental abordar estos tipos de
problemas de privacidad, dado que tienen
implicaciones sobre nuestros derechos
béasicos y nuestra capacidad colectiva de
confiar en Internet.

La loT suele referirse a una amplia red de
dispositivos con sensores disefiados para
recopilar datos acerca de su entorno, que
muchas veces incluyen datos relacionados con
las personas. Estos datos presumiblemente
proporcionan un beneficio al propietario

del dispositivo, pero muchas veces también
benefician al fabricante o proveedor. La
recopilacién y el uso de los datos se convierte
en una consideracion de privacidad cuando
las expectativas de privacidad de quienes son
observados por los dispositivos de la loT difieren

de las de quienes recogerdn y usaran estos datos.

También hay combinaciones de flujos de datos
de la loT aparentemente inocentes que también
pueden poner en riesgo la privacidad. Cuando
se combinan o correlacionan flujos de datos
individuales, el retrato digital que se obtiene de
las personas suele ser mas invasivo que el que
es puede obtener a partir de un flujo de datos
individual. Por ejemplo, un cepillo de dientes con
conexion a Internet puede recoger y transmitir
informacidn sobre los habitos de cepillado de
una persona, algo bastante inocuo. En cambio,
si el refrigerador de este mismo usuario informa
el listado de los alimentos que consume, y si

ademés el dispositivo que el usuario utiliza

para llevar cuenta de su actividad fisica
también informa los datos correspondientes,

la combinacién de estos flujos de datos

pinta una descripcién mucho mas detallada

y privada de la salud general de la persona.
Este efecto de agregacién de los datos puede
ser particularmente potente en el caso de los
dispositivos de la loT, dado que muchos producen
otros metadatos como por ejemplo marcas de
tiempo e informacién de geolocalizacién, lo que
aumenta ain mas la especificidad del usuario.

En otras situaciones, el usuario puede no ser
consciente de que un dispositivo esta recogiendo
datos sobre su persona y potencialmente
compartiéndolos con terceros. Este tipo de
recoleccién de datos es cada vez mas frecuente
en los dispositivos de consumo, como por
ejemplo en los televisores inteligentes y las
consolas de videojuegos. Este tipo de productos
tienen caracteristicas de reconocimiento de voz o
de visualizacién que permanentemente escuchan
las conversaciones u observan la actividad en
una habitacién y selectivamente transmiten los
datos recogidos a un servicio en la nube para

su procesamiento, donde a veces participa un
tercero. Una persona podria estar en presencia
de este tipo de dispositivos sin saber que sus
conversaciones o actividades estan siendo
monitoreadas o que sus datos estén siendo
registrados. Estos tipos de caracteristicas pueden
ser de beneficio para un usuario informado, pero
pueden plantear un problema de privacidad

para quienes no son conscientes de la presencia
de estos dispositivos y no pueden influir
significativamente sobre la forma en que se utiliza
la informacién recogida.

Sin importar si el usuario esté al tanto de que

los dispositivos de la loT recogen y analizan sus
datos, estas situaciones ponen de relieve el valor
que tienen estos flujos de datos personalizados
para empresas y organizaciones que buscan
recoger y sacar provecho de la informacién
obtenida a través de la Internet de las Cosas. La
demanda de esta informacién deja al descubierto
los desafios legales y regulatorios que enfrentan
las leyes de proteccion de datos y privacidad.

Es fundamental abordar estos tipos de problemas
de privacidad, dado que tienen implicaciones
sobre nuestros derechos bésicos y nuestra
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capacidad colectiva de confiar en Internet.
Desde una perspectiva mas amplia, las personas
reconocen que su privacidad es un valor
intrinseco y tienen expectativas con respecto

a los datos personales que se pueden recoger

y cémo estos datos pueden ser utilizados por
terceros. Esta nocién general acerca de la
privacidad también vale para los datos recogidos
por los dispositivos de la Internet de las Cosas,

pero estos dispositivos pueden socavar la
capacidad del usuario de expresar y hacer
cumplir sus preferencias de privacidad. Si el
hecho de que sus preferencias de privacidad no
sean respetadas por la Internet de las Cosas hace
que los usuarios pierdan su confianza en Internet,
entonces podria disminuir el mayor valor que
tiene la Internet.

Aspectos relacionados con la privacidad que solo se
aplican a la Internet de las Cosas

En general, la forma en que la Internet de las Cosas aumenta la
viabilidad y el alcance de la vigilancia y el seguimiento amplifica
las preocupaciones relativas a la privacidad. Las caracteristicas
de los dispositivos d la loT y las formas en que se utilizan
redefinen el debate sobre los temas de privacidad, ya que
modifican drasticamente como se recogen, analizan, utilizan y
protegen los datos personales. Por ejemplo:

El tradicional modelo de privacidad de
“notificacién y consentimiento” en que los
usuarios hacen valer sus preferencias de
privacidad interactuando directamente con
informacién que aparece en la pantalla de una
computadora o dispositivo mévil (por ejemplo,
haciendo clic en “Acepto”) deja de funcionar
cuando los sistemas no le ofrecen al usuario
ninglin mecanismo de interaccién. Muchas
veces los dispositivos de la IoT no tienen una
interfaz de usuario para configurar las
preferencias de privacidad, y en muchas
configuraciones los usuarios no tienen
conocimiento ni controlan la forma en que se
recogen y utilizan sus datos personales. Esto
provoca una brecha entre las preferencias de
privacidad del usuario y el comportamiento de
recoleccién de datos del dispositivo. Si
consideran que los datos recopilados no son
datos personales, es posible que los
proveedores de dispositivos de la loT se
sientan menos incentivados a ofrecer a los
usuarios un mecanismo para que expresen sus
preferencias de privacidad Sin embargo, la
experiencia demuestra que, en realidad, los
datos que tradicionalmente no se consideran

personales podrian ser o convertirse en datos
personales si se combinan con otros.

Suponiendo que se pudiera desarrollar un
mecanismo eficaz que permitiera que un
usuario expresara de manera informada sus
preferencias de privacidad, este mecanismo
deberia poder manejar la gran cantidad de
dispositivos de la loT que debe controlar cada
usuario. No es realista pensar que un usuario
interactuara directamente con cada uno de los
dispositivos con que se encuentre a lo largo del
dia para expresar sus preferencias de
privacidad. Por el contrario, las interfaces de
privacidad se deben poder escalar de acuerdo
con el tamano del problema, sin dejar de ser
completas y practicas desde la perspectiva del
usuario.

La Internet de las Cosas puede poner en
peligro las expectativas de los usuarios con
respecto a la privacidad en situaciones
comunes. Las normas sociales y expectativas
de privacidad difieren en los espacios publicos
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frente a los espacios privados; los dispositivos
de la loT desafian estas normas. Por ejemplo,
las tecnologias de vigilancia que utiliza la loT
como las camaras de vigilancia o los sistemas
de trazabilidad de ubicacién que normalmente
funcionan en espacios publicos estan migrando
hacia espacios tradicionalmente privados como
el hogar o los vehiculos particulares, donde
nuestras expectativas de privacidad son muy
diferentes. Al hacerlo, desafian lo que muchas
sociedades reconocen como el derecho a la
privacidad en el hogar o los espacios privados.
Ademas, las expectativas de las personas con
respecto a su privacidad en los espacios que
consideran publicos (parques, centros
comerciales, estaciones de tren, etc.) también
estan siendo desafiadas por el aumento de la
naturaleza y el alcance de la vigilancia en tales
espacios.

Muchas veces los dispositivos de la loT
funcionan en contextos donde la proximidad
expone a multiples personas a una misma
actividad de recoleccién de datos. Por ejemplo,
el sensor de seguimiento por geolocalizacién
de un automdvil podria registrar los datos de
localizacién de todos los ocupantes del
vehiculo, sin importar si estas personas desean
que lo haga o no. Incluso podria realizar un
seguimiento de las personas que viajan en

otros vehiculos cercanos. En este tipo de
situaciones podria ser dificil o imposible
distinguir —mucho menos respetar— las
preferencias de privacidad individuales.

El anélisis de datos personales consolidados a
gran escala de por si representa un riesgo
sustancial de invasién a la privacidad y
potencial discriminacién. Este riesgo se
amplifica en la Internet de las Cosas debido a la
escala y a la mayor intimidad de la recoleccién
de datos personales. Los dispositivos de la loT
pueden recoger informacién personal con un
grado de especificidad y penetracién sin
precedente; agregar y correlacionar estos
datos permite crear perfiles personales
detallados que general un potencial para la
discriminacién y otros dafos. La sofisticacién
de esta tecnologia puede crear situaciones que
expongan al individuo a dafos fisicos, penales,
financieros o de reputacion.

La ubicuidad, familiaridad y aceptacion social
de muchos dispositivos de la loT pueden crear
una falsa sensacién de seguridad y alentar a las
personas a divulgar informacién confidencial o
privada sin pleno conocimiento o apreciacién
de las posibles consecuencias.

Preguntas relacionadas con la privacidad de la
Internet de las Cosas

Estas preguntas referidas a la privacidad serian un desafio
incluso si estuvieran bien alineados los intereses y motivaciones
de todas las partes involucradas en el ecosistema de la loT. Sin
embargo, sabemos que las relaciones y los intereses de quienes
estan expuestos a la recoleccion de sus datos personales

y quienes agregan, analizan y utilizan los datos pueden ser
desequilibrados o injustos. La fuente de datos puede ver una
intrusion no deseada a su espacio privado, muchas veces

sin consentimiento, control, eleccion o incluso conciencia.

No obstante, quien recoge los datos podria considerarlos un
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recurso beneficioso que puede anadir valor a sus productos y
servicios y proporcionar nuevas fuentes de ingresos.

Dado que la Internet de las Cosas desafia nuestras nociones
de privacidad de formas nunca antes vistas, al reevaluar los
modelos de privacidad en linea en el contexto de la loT es
necesario responder ciertas preguntas clave. Algunas de las
preguntas que se han planteado incluyen las siguientes:

LEGITIMIDAD EN
LA RECOPILACION
Y EL USO DE

LOS DATOS

En el contexto de la loT, ¢cémo se resuelve la relacién de mercado
entre las fuentes de los datos y quienes los recogen? Los datos
personales tienen un valor personal y comercial diferente segun

se consideren desde el punto de vista de las fuentes o de los
recolectores, tanto individualmente como en su conjunto; por lo
tanto, ambas partes tienen intereses legitimos que podrian estar en
conflicto. ;Cémo se pueden expresar estos diferentes intereses de
una manera que conduzca a reglas en materia de acceso, control,
transparencia y proteccién que sean justas y consistentes, tanto
para las fuentes como para los recolectores?

TRANSPARENCIA,
EXPRESION Y
CUMPLIMIENTO
DE LAS
PREFERENCIAS
DE PRIVACIDAD

¢Cdémo se puede hacer que las politicas y practicas de privacidad
sean de facil acceso y comprensibles en el contexto de la 1oT?
¢Cuales son las alternativas al modelo tradicional de privacidad de
“notificacién y consentimiento” que podrian abordar los aspectos
Unicos de la Internet de las Cosas? ;Cudl seria un modelo eficaz
para expresar, aplicar y hacer cumplir las preferencias de privacidad
individuales y las preferencias multipartitas? ;Se podria construir
un modelo multipartito de este tipo? De ser asi, ;qué aspecto
tendria? ;Cémo se podria aplicar a circunstancias concretas que
impliquen las preferencias de privacidad individuales? ;Existe

un mercado para tercerizar la gestién de la configuracién de la
privacidad a servicios comerciales disefiados para implementar las
preferencias de los usuarios? ;Es necesario que exista un proxy de
privacidad que exprese y haga cumplir las preferencias del usuario
a través de una serie de dispositivos, al tiempo que elimine la
necesidad de interaccion directa con cada uno de ellos?
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Cuestiones reglamentarias, legales y de derechos

La aplicacion de los dispositivos de la loT plantea
una variedad de desafios y preguntas sobre aspectos
regulatorios y legales que deben ser considerados
cuidadosamente. En algunos casos, los dispositivos

de la loT dan lugar a nuevas situaciones legales y

regulatorias y generan preocupaciones con respecto
a los derechos civiles que antes no existian. En otros casos,
estos dispositivos magnifican cuestiones legales que ya existian,
Ademas, la tecnologia esta avanzando a una velocidad mucho
mayor que los entornos regulatorios y de politicas relacionados.
A continuacién se discuten algunos potenciales problemas
regulatorios y legales que afectan a todo el espectro de

aplicaciones de la loT.

Proteccion de datos y flujos de datos transfronterizos

No se puede evitar que los datos que recogen

los dispositivos de la loT se envien a través de

los limites jurisdiccionales. Estos dispositivos
utilizan Internet para comunicarse e Internet
atraviesa limites jurisdiccionales a todo nivel.

Los dispositivos de la loT pueden recoger

datos sobre las personas en una jurisdicciéon

y transmitirlos a otra para su almacenamiento

o procesamiento, muchas veces sin mayores
obstéculos técnicos. Esto puede convertirse
rdpidamente en un problema legal, por ejemplo,
si los datos recogidos se consideran datos
personales o datos sensibles y estdn sujetos a

las leyes de proteccion de datos de mudiltiples
jurisdicciones. Para complicar ain mas las cosas,
las leyes de proteccion de datos en la jurisdiccion
donde residen el dispositivo y el titular de los
datos podria ser inconsistente o incompatible
con las leyes de la jurisdicciéon donde los datos se
almacenan y procesan.

Estas situaciones se describen como flujos de
datos transfronterizos y plantean preguntas con
respecto al alcance juridico de las normas que
podrian ser aplicables. En otras palabras, ¢cudl
régimen legal regula el dispositivo que recoge los
datos y cudl regula el almacenamiento y el uso
de los datos recogidos? Este escenario también

La Internet de las Cosas plantea nuevas
preguntas regulatorias y legales y puede
amplificar los desafios legales que ya
existen en torno a Internet. Promover

la capacidad de los usuarios para
conectarse, hablar, innovar, compartir,
elegir y confiar es una consideracion
fundamental para la evolucion de leyes
y reglamentos.

plantea preguntas normativas. ¢Se pueden

modificar estas leyes para reducir el grado de

fragmentacion de Internet que provocanyy, a la

vez, proteger los derechos de los usuarios? Si

una jurisdiccidn tiene leyes de proteccién de

datos mas restrictivas en cuanto al manejoy la

transmision de determinados datos provenientes

de la loT, ¢estos requisitos legales se deberian
poder proyectar a otras jurisdicciones?

Si bien muchas de estas preguntas sobre
los flujos de datos transfronterizos ya se han
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planteado y abordado en el marco del trafico de
datos de la Internet tradicional,”® los dispositivos
de la loT plantean un nuevo desafio en este
sentido. Cada vez mas, estos dispositivos podran
conectarse automaticamente a otros dispositivos
y sistemas y transmitir informacion a través de
las fronteras sin el conocimiento del usuario. Esto

podria crear situaciones en las que un usuario
se podria convertir en responsable de cumplir
con los requisitos aplicables a los flujos de datos
transfronterizos, incluso sin saber que esto esta
ocurriendo. Estos son temas complejos y lo
seran cada vez mas, ya que la tecnologia sigue
avanzando mas rapido que las politicas.

Discriminacion de los datos de la loT

Los datos recogidos por los dispositivos de

la loT permiten formar una imagen detallada

de las personas con que interactian y estos
datos pueden ser utilizados tanto para fines
beneficiosos como para fines discriminatorios.
Consideremos el caso de los dispositivos que se
utilizan para llevar registro de la actividad fisica.
Muchas veces una persona lleva uno de estos
dispositivos de forma permanente durante un
periodo de dias o semanas; durante todo este
tiempo, el dispositivo recoge informacién muy
detallada sobre los movimientos de la persona 'y
otros datos biométricos. Una aplicacién analiza
estos datos para determinar el estado fisico de

la persona, estimar las calorias que quema, llevar
un registro de las horas de suefio y caracterizar
la calidad del suefio. Este anélisis es claramente
beneficioso para el usuario, ya que le ofrece una
manera de cuantificar su actividad fisica mientras
intenta alcanzar un objetivo de pérdida de peso o
aptitud fisica.

Pero estos mismos datos se pueden utilizar

en formas potencialmente discriminatorias.

En Estados Unidos, algunos planes de seguro
médico estan incentivando a los participantes
para que permitan que el asegurador acceda a
los datos del dispositivo a cambio de primas de
seguro més bajas.” Esta practica puede ser vista
como positiva: ofrecer precios preferenciales a
quienes estén dispuestos a entregar sus datos
biométricos a cambio de un descuento. Por otra
parte, potencialmente podria ser discriminatoria,
en especial para quienes se encuentran en
desventaja econdémica. En palabras de un
comentarista:

Imaginemos un esquema de precios [de
pélizas de seguros] que castiga a los padres
solteros privados de suefio o a los habitos
alimenticios de los trabajadores més pobres.
Los incentivos financieros para permitir que
las aseguradoras y otros interesados accedan
a la informacion sobre su salud podrian

Los datos que recogen los dispositivos
de la loT permiten formar una imagen
detallada de las personas con que
interactuan. Estos datos pueden ser
utilizados para propésitos y productos
muy valiosos que benefician a los
usuarios. Sin embargo, estos mismos
datos podrian ser utilizados en forma

discriminatoria.

llegar a ser tan convincentes que “escoger”
participar seria la Unica opcién viable.®

Los escenarios como este son cada vez més
frecuentes. Los vehiculos mds nuevos estan
equipados con transpondedores equipados

con GPS 'y enlaces de datos que comunican
informacién de geolocalizacién y héabitos de
conduccién (por ejemplo, excesos de velocidad
y fuerza de frenado) a sistemas remotos, o

que se utilizan para proporcionar asistencia o
servicios de viaje al conductor. Si bien estas
caracteristicas le proporcionan ventajas al
usuario, los datos podrian llegar a ser utilizados
en formas potencialmente discriminatorias. Por
ejemplo, los operadores de flotas pueden utilizar
estos datos para monitorear el desempefio de
sus conductores sin que los conductores puedan
optar por no ser observados. Estos son ejemplos
bastante directos de cémo se pueden utilizar

los datos de la loT de forma discriminatoria,

pero no queda claro coémo se podrian utilizar

las diferentes combinaciones de datos para
discriminar en el futuro.
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Ademas, la calidad, la especificidad y el volumen
de los datos producidos por la loT podria
magnificar el potencial de que se generen
practicas de precios discriminatorias y servicios
ilegitimos. Con frecuencia los datos de la loT

se pueden etiquetar con metadatos (marcas de
fecha y de tiempo, etiquetas de geolocalizacién)
que aumentan draméaticamente la calidad de

los datos desde el punto de vista de su andlisis.
Ademas, los sensores de la loT suelen realizar
muy pocas funciones. Esto significa que los
datos de los sensores suelen asociarse con

una situacién operativa especifica, que permite
un alto grado de especificidad a la hora de
correlacionar los datos con una persona o con
un grupo de personas. De hecho, el dispositivo
se podria llegar a asociar con la persona en la
que esta implantado, como en el caso de un
marcapasos o una bomba de insulina conectados
a Internet. En otros casos, este nivel de
especificidad no es deseable y accidentalmente
puede provocar resultados discriminatorios. Los
sensores de la loT pertenecientes o gestionados
por terceros pueden recoger datos identificables
sobre las personas sin su conocimiento o
consentimiento. Estos datos se podrian utilizar
de formas que perjudicarian a la persona
monitoreada.

Por Ultimo, estos dispositivos crean importantes
flujos de datos continuos sin intervencién
humana. La combinacién de estas cualidades
hace que los andlisis de los datos de la loT sean
muy descriptivos y Utiles para la investigacion,
el desarrollo de productos y también en otras
dreas. Los algoritmos de Big Data pueden
examinar cantidades enormes de datos y
buscar correlaciones estadisticas y semanticas

Cuestiones reglamentarias, legales y de derechos

para asi determinar grupos de usuarios con
caracteristicas afines. A su vez, estos algoritmos
podrian categorizar injustamente a los usuarios y
explotar sus caracteristicas.

Este tipo de usos de los datos de la loT plantea
cuestiones practicas, legales y reglamentarios.
En primer lugar, ;cdmo podemos detectar las
practicas discriminatorias o injustas contra los
usuarios? ¢Existen practicas discriminatorias
virtualmente imposibles de detectar? ;Existe
alguna diferencias legal en caso que la decision
de discriminar sea tomada por una persona o
por una maquina? El desarrollo de herramientas
para detectar practicas algoritmicas injustas

es un desafio para la investigacion académica,
sobre todo porque la mayoria de los algoritmos
de andlisis de datos son secretos empresariales
y no son del dominio publico. ;Cémo podemos
equilibrar los enormes beneficios comerciales
y sociales del andlisis de datos de la IoT con

la probabilidad de que se generen précticas
discriminatorias contra los usuarios? ;Cémo
podemos fomentar la adopcién de los
principios de la innovacién sin pedir permiso
(permissionless innovation) en el ambito de la
loT y a la vez proteger a los usuarios contra las
précticas ilegitimas? ;Como podemos mejorar
la transparencia? ¢Las leyes de privacidad y de
proteccién del consumidor existentes alcanzan
para hacer frente a este escenario? ;Qué
recursos deberian estar disponibles en caso

de discriminacion? ¢ Los dispositivos de la loT
se deberian categorizar y regular en funcién

de la naturaleza de los datos que producen,
especialmente cuando los datos son propensos a
ser mal utilizados?
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Los dispositivos de la loT utilizados como ayudas
para las agencias de aplicacion de laleyy la

seguridad publica

Los dispositivos de la loT podrian servir como
ayudas para las agencias de aplicacion de la

ley y la seguridad publica, pero en este caso

es necesario considerar cuidadosamente

las ramificaciones legales y sociales.
Indudablemente, los dispositivos de la loT y

los datos que generan pueden ser utilizados
como herramientas eficaces para luchar contra
el crimen. Muchos comercios minoristas han
instalado cdmaras de seguridad para recoger
imagenes de video y realizar un seguimiento

de la actividad de los compradores, algo que

ha resultado de gran valor como prueba en los
procesos penales y como elemento de disuasion
de la delincuencia.®* Mas recientemente, On-Star
Corporation, una subsidiaria de General Motors,
puede proporcionar datos de los sensores que
se encuentran en el automévil de la policia

para ayudar en la recuperacién de vehiculos
robados y puede desactivar de forma remota un
vehiculo robado.®? El Departamento de Policia
del Condado de Nassau (Nueva York) utiliza una
red de sensores de sonido llamada ShotSpotter
que permite detectar y localizar la fuente exacta
de un disparo en los barrios donde han sido
desplegados.®® Todos estos son ejemplos de los
beneficios que la tecnologia de la Internet de las
Cosas puede ofrecer a la policia para combatir la
delincuencia y mejorar la seguridad publica.

Sin embargo, el despliegue y uso de este tipo
de tecnologias provocan preocupacién entre
algunos defensores de los derechos civiles y
otras personas. Entre las posibles causas de
preocupacién se incluyen la omnipresencia de
las actividades de monitoreo de los datos, las
politicas sobre su conservacién y destruccién,

los usos secundarios que los gobiernos pueden
darles, asi como la potencial exposicién
accidental de los datos a actores maliciosos.
Ademas, se deben considerar cuidadosamente
los efectos potencialmente negativos sobre las
actividades beneficiosas de las comunidades y
sociedades monitoreadas.

Otras situaciones de orden y seguridad publicos
son mas complejas. Por ejemplo, al lanzar el
iPhone 6 y su sistema operativo iOS 8, Apple
Corporation eliminé un método de acceso

tipo “puerta trasera” que existia en versiones
anteriores de su teléfono. La funcién de puerta
trasera permitia a la policia acceder a los datos
que se encontraban en el teléfono de un usuario.
Apple elimind esta caracteristica en el nuevo
iPhone y ahora encripta el contenido interno

del teléfono de una manera dificil de vulnerar

y para la cual Apple no tiene las claves, por lo
cual no tiene forma de permitir el acceso.®* Esto
hace que solo el propietario del teléfono pueda
acceder a su contenido. Las agencias federales
de seguridad sostienen que esto hace que

sea mas dificil procesar los comportamientos
criminales,® mientras que los partidarios de los
derechos civiles ven en esto una victoria para

la proteccién de la privacidad de los datos de
los usuarios.®® Esta controversia con respecto
al cifrado de los dispositivos también se aplica

a otros dispositivos de la loT. ;Qué papel debe
desempeniar el cifrado de los dispositivos en la
proteccién de los dispositivos de la loT contra los
ataques criminales? ;Cémo se puede equilibrar
esto con el legitimo acceso a los datos del
usuario en interés de la aplicacién de laley y la
seguridad publica?



¢Qué cuestiones plantea la Internet de las Cosas?

Cuestiones reglamentarias, legales y de derechos

Responsabilidad por los dispositivos de la loT

Los dispositivos de la loT plantean interrogantes con respecto a la

responsabilidad desde el punto legal que invitan a la reflexion. Una

de las preguntas fundamentales subyacentes en lo que respecta a los

dispositivos de la |oT es la siguiente: Si alguien se ve perjudicado como

consecuencia de la accién u omision de un dispositivo de la loT, ¢quién

es el responsable? En muchos casos la respuesta es complicada y a

veces todavia no existe demasiada jurisprudencia para sustentar una

posicion determinada. Los dispositivos de la loT funcionan de forma

mas compleja que un producto independiente y esto sugiere que sera

necesario considerar escenarios de responsabilidad mas complejos.

Por ejemplo:

Puede que los dispositivos de la loT sean
utilizados en formas nunca previstas por su
fabricante. No es razonable suponer que un
fabricante de dispositivos pueda realizar
pruebas de control de calidad para todos los
potenciales casos de uso de los dispositivos de
la loT.

Quizas los dispositivos de la loT se conecten e
interactden con otros de formas no anticipadas
y para las cuales no se realizaron pruebas. A
medida que aumente la interoperabilidad, estos
dispositivos podran formar entre si conexiones
de red ad hoc. Por lo tanto, antes de desplegar
estos dispositivos, es dificil para un fabricante
o usuario tener en cuenta todos los escenarios
potencialmente perjudiciales que podrian llegar
a surgir.

Una vez instalados, estos dispositivos pueden
tener una larga vida Util y serdn susceptibles a
futuras amenazas a la seguridad que hoy en dia
son desconocidas. Esto significa que estos
dispositivos podrian verse comprometidos y
ser reprogramados maliciosamente para
dafarse a si mismos o a otros dispositivos, o
bien para revelar informacién sensible en forma
no intencionada e inadvertida.

Los dispositivos de la loT se integrardn en
sistemas auténomos (por ejemplo, automéviles
sin conductor) que incorporan algoritmos de

aprendizaje adaptativo para controlar su
comportamiento sobre la base de la
informacién aportada por los sensores de tales
dispositivos. Es imposible conocer y probar con
anticipacion las acciones de estos sistemas.

Estos y otros escenarios plantean interrogantes.
Si uno de uno de estos escenarios genera dafios,
¢las leyes de responsabilidad existentes abordan
adecuadamente la culpabilidad legal y aclaran la
responsabilidad de las partes involucradas? ¢Es
necesario repensar las leyes de responsabilidad
para los dispositivos inteligentes de la loT que
aprenden de su entorno y se modifican a si
mismos a medida que pasa el tiempo? Si un
sistema auténomo recibe instrucciones del
usuario y no de sus algoritmos internos, ;qué
pasa en caso de error del usuario? ¢Los
dispositivos de la loT deberian ser lo
suficientemente inteligentes como para tener una
instruccién de tipo “haz lo que quise decir"? ¢En
qué medida se pueden ampliar las leyes de
responsabilidad que existen para los productos
convencionales de manera que abarquen los
productos que se van conectando a Internet?
Como comunidad, ¢qué podemos hacer para
informar mejor a los legisladores y a los
formuladores de politicas de modo que no sean
tan susceptibles frente a la enorme cantidad de
informacién errénea y consejos sesgados que
reciben? ;Qué podemos hacer para informar
mejor a los usuarios y compradores de estos
dispositivos de modo que entiendan todos los
factores que afectan su uso?
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Proliferacion de dispositivos de la loT utilizados en

acciones legales

Los datos que recogen los dispositivos de la loT
muchas veces pueden servir como prueba en una
variedad de procedimientos legales. A medida
que estos datos se vuelvan mas frecuentes, es
probable que se utilicen cada vez més en este
tipo de procedimientos. Por ejemplo, algunos
abogados en Estados Unidos han utilizado
durante un juicio de divorcio los datos de hora

y localizacién obtenidos de los dispositivos de
peaje electrénico instalados en los automéviles

Los dispositivos de la loT funcionan de
forma mas compleja que un producto
independiente y esto sugiere que sera
necesario considerar escenarios de
responsabilidad mas complejos.

para demostrar que un cényuge engafiaba al
otro.®” En 2014, una mujer canadiense utilizé los
datos de su propio dispositivo de actividad fisica
en apoyo de su reclamo en una demanda por
lesiones personales.®®

En cuanto a usos més deliberadas de los
dispositivos de la loT para procedimientos
legales, en los automéviles se pueden instalar
dispositivos conectados a Internet de manera que

actden como garantia en caso de incumplimiento
de las obligaciones de pago. Si un conductor

no para el leasing o el crédito de su automdvil,

el arrendatario o prestamista puede inactivar el
vehiculo de forma remota usando el dispositivo
instalado hasta que se realice el pago.®® Estos
dispositivos ya se han instalado en més de dos
millones de automdviles en Estados Unidos.®°

Este tipo de escenarios plantean nuevas
preguntas legales y reglamentarias con
respecto a los dispositivos de la IoT. ;| Deberian
los fabricantes de dispositivos incluir en estos
dispositivos tecnologias como el cifrado para
restringir el acceso a los flujos de datos como
lo ha hecho Apple en el iPhone? A la inversa,
¢deberian los fabricantes estar disefiando
dispositivos de la loT que faciliten el uso

de los datos en un procedimiento judicial?
¢Es necesario desarrollar estdndares que
especifiquen requisitos de disefio para que los
datos de la loT soporten la cadena de custodia
de los datos en los procesos judiciales? ¢Se
deberian establecer regulaciones que protejan al
consumidor de ciertos dispositivos de la loT?

proceedings? Are standards needed to specify
design requirements for loT data to support legal
chain of custody of data in legal proceedings?
Should there be consumer protection regulations
placed on certain loT devices?



¢Qué cuestiones plantea la Internet de las Cosas? | Cuestiones relacionadas con las economias emergentes y el desarrollo

Garantizar que las oportunidades de la loT

sean globales

La propagacién y el impacto de Internet tienen
un alcance global: ofrecen oportunidades y
beneficios a las regiones desarrolladas y las
regiones en desarrollo por igual. A la vez, muchas
veces en las regiones en desarrollo se plantean
desafios Unicos relacionadas con el despliegue,
el crecimiento, la implementacién y el uso de

la tecnologia, incluso de Internet. Es razonable
esperar que esto también sea valido para los
potenciales beneficios y desafios asociados con
la Internet de las Cosas.

Desde la perspectiva de los principios de la
Internet Society, creemos que Internet debe ser
una fuente de empoderamiento a nivel global, sin
importar la ubicacidn, la regién o el estado de
desarrollo econémico del usuario, y que toda la
gama de habilidades y principios®” que impulsan
nuestro trabajo y el éxito de Internet se aplican

a nivel global. Desde los primeros tiempos de
Internet, la comunidad técnica, la sociedad civil,
las organizaciones gubernamentales y la industria
privada, entre otros actores, se han centrado en
las oportunidades y los desafios relacionados con
Internet en las economias emergentes. De modo
que esto también deberia ser cierto con respecto
a las oportunidades y desafios relacionados con
la Internet de las Cosas.®

La loT encierra una gran promesa como
habilitador del desarrollo social, incluyendo
el logro de los Objetivos de las Naciones
Unidas para el Desarrollo Sostenible.
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CONCLUSION

N

Aunque el concepto de combinar computadoras,
D sensores y redes para monitorear y controlar
diferentes dispositivos ha existido durante décadas,
la reciente confluencia de tecnologias clave y
tendencias de mercado esta marcando el comienzo
de una nueva realidad para la “Internet de las Cosas’

La loT promete abrir la puerta a un mundo revolucionario, un
mundo “inteligente” totalmente interconectado en el cual las
relaciones entre los objetos y su entorno y las personas se
entrelazaran adn mas. La perspectiva de la Internet de las Cosas
como una matriz omnipresente de dispositivos conectados a
Internet podria cambiar radicalmente la definicion de lo que

significa estar "en linea”

Aunque las potenciales ramificaciones son
significativas, hay una serie de problemas que
podrian interponerse en el camino de esta vision,
particularmente en las dreas de la seguridad; la
privacidad; la interoperabilidad y los estadndares;
temas legales, reglamentarios y de derechos;

y la inclusién de las economias emergentes.

La Internet de las Cosas implica un complejo
conjunto de consideraciones tecnolégicas,
sociales y politicas en constante evolucién y

que atraviesa un conjunto diverso de partes
interesadas. La Internet de las Cosas esta
sucediendo ahora mismo, por lo que es necesario
hacer frente a sus desafios, maximizar sus

beneficios y simultdneamente reducir sus riesgos.

A la Internet Society le importa la loT, ya

que representa un componente cada vez
mayor de la manera en que las personas y las
instituciones probablemente interactuaran con
Internet e incorporaran la conectividad en sus
vidas personales, sociales y econdémicas. Un
debate polarizado que enfrente a las promesas
de la loT contra sus posibles peligros no
permitird encontrar soluciones que maximicen
los beneficios de la loT y a la vez minimicen
sus riesgos. Por el contrario, para definir las
formas mas eficaces de avanzar, se necesitara
la participacién informada, el didlogo y la
colaboracién de una variedad de partes
interesadas.



Manual de instalacién de prototipo inteligente de luminarias

En este manual encontraremos las recomendaciones y las herramientas Qué

necesitamos para hacer una instalacién de manera segura y funcional

Dentro de las herramientas que necesitaremos esta

1 desarmador Phillips

%»

-
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+

Figura 1: Desarmador Phillips

1 desarmador plano

Figura 2: Desarmador Plano



Una tabla de madera

Figura 3: Tabla de madera

Un tomacorriente

Figura 4: Tomacorriente



1 interruptor de dos puntos

Figura 5: Interrumpor de dos puntos

Un foco LED

Figura 6: Foco LED



Cable eléctrico calibre nimero 14

Figura 7: Cable eléctrico calibre 14

Un arduino wemos D1

Figura 8: Arduino wemos d1



Un relay

Figura 9: Relay

Una fuente de 5 voltios

Figura 10: Fuente de 5 voltios



Un cable mini usb

Figura 11: Cable mini USB

tenaza eléctrica

Figura 12: tenaza eléctrica

Tornillos

/

Figura 13: tornillos



Una computadora portatil

Figura 14: Computadora portatil

Un celular

Figura 15: Celular

Un router

Figura 16: Router



Instalacion de Arduino al ordenador portétil y movil

Pasé 1

En este paso necesitard conectar la fuente de 5 voltios hacia el arduino wemos
D1 con esto verificaremos si llega la electricidad desde la Fuente hacia el arduino

wemos D1.

Paso6 2

Conecta el arduino con el cable mini usb Asia el portatil y verifica que el portétil

reconozca el arduino e instale los controladores que el sistema operativo brinda.

Pasé 3

Descargue la aplicacién de blynk para Android o I0S. Desde la pagina web

https://www.blynk.cc/ o desde play store en Android y app store para iphone

Paso6 4

Para conectar la aplicacion blynk y el Hardware se necesita un AUTH TOKEN

(NUMERO DE AUTORIZACION).

Después crearemos en aplicacién un nuevo proyecto la cual enviaremos un toque
hacia nuestro correo electronico donde Tendremos que revisar nuestra bandeja

de entrada del correo electrénico para poder abrir el token de autenticacion.



Pas6 5

Debemos descargar la biblioteca de blynk y se tiene que instalar manualmente
a la computadora portatil Tendremos que descargar la dltima version de un

archivo comprimido luego Tendremos que descomprimirlo y copiar las bibliotecas

en el sketchbook de arduino después de tener la libreria lista Tendremos que

pegar el toque de autenticacion en el sketchbook.

https://www.blynk.cc/

https://www.blynk.cc/getting-started/

Pasé 6

Tenemos conexién entre el arduino wemos D1 con la aplicacién blynk la cual

permitira tener acceso hacia el router automaticamente con esto podemos tener

conexion inalambrica mente desde el router hacia el arduino.


https://www.blynk.cc/
https://www.blynk.cc/getting-started/

Instalacion fisica del Arduino a la red eléctrica.

Pasé6 7

Colocamos el relay al arduino.

Figura 17: conexion de relay al arduino



Paso 8

Colocamos el relay hacia él interruptor de doble via.

L

Interruptor
conmutable

Figura 18: conexion de relay hacia interruptor de doble via

Pas6 9

Conectamos el interruptor hacia la luminaria LED.

Interruptor
conmutable 5

110AC

Figura 19: conexién de interruptor hacia luminaria LED



Paso6 10

Instalar el relay hacia el tomacorriente 120 voltios a través de una extension

desde la maqueta hacia el tomacorriente de pared.

(v »

Figura 20: Conexion de relay hacia corriente 120 voltios



Paso 11

Procedemos a abrir la aplicacion blynk en nuestro movil. Ya en la aplicacion
debera crear y asignarle nombre al nuevo proyecto. Se tiene que seleccionar el
tipo de Arduino que se utiliza en el proyecto. También tendremos que asignar el
tipo de conexién que tendra y debera de ser internet .luego se preciona el boton

CREATE(crear)

B T 4D 132PM

Prueba 1

Arduino UNO

Ethernet

Figura 21: Creacion de proyecto



Luego aparece una ventana llamada widget box. Que significa caja de

elementos. Ahi seleccionaremos el boton

ARA® > DO B T 4G 218PM

Button

Slider

Vertical Slider
Timer
Joystick
zeRGBa

Step H

Figura 22: Widget box



Tendremos que configurar el boton seleccionado en este caso sera
asignado en el d2 de nuestra placa de Arduino y 0 apagado y 1 como

encendido seleccionaremos el método de encendido como switch

AUV OO B T G 235PM

@ SWITCH

Encendido Apagado

Figura 23: Configuracion de botones



Paso6 12

Movemos el switch de On a Off en la aplicacién para poder apreciar que enciende

y apaga la luminaria LED de nuestro producto.

v 8" 63%0232PM

{4 wemosdl

Figura 24: Manejo de botones



