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Introduccion

Es importante recalcar que el hecho del cambio en las Tecnologias de Informacion y
Comunicacion (TIC), ha impulsado las redes de trabajo online donde se ofrecen
plataformas para poder compartir recursos, lo que conlleva a la reduccion en la cantidad
de trabajo.

Cloud Computing se esta convirtiendo en un papel importante tanto en sectores
educativos como empresariales, con el aumento escalable en la informacion, los servicios
de proveedores de la nube también han aumentado ya que ofrecen una forma novedosa
para apoyar las distintas aplicaciones de optimizacion de datos a través de conexion
online.

Cuando se utilizan nubes de almacenamiento como Microsoft One Drive, Google
Drive y Dropbox, el problema, es que muchas veces la informacion no la alojamos
nosotros, es decir, los servicios en la nube en los que subimos la informacién pertenecen a
grandes empresas u organizaciones con animo de lucro que, en el momento en que
subimos datos, son los duefios de nuestra informacion.

Por otro lado, es mucho mas probable que ataquen un servidor grande, tipo
iCloud, Google Drive, Dropbox, en el que se pueden filtrar muchos archivos, y pueden
ocurrir desastres con la informacion que esté en dichos servicios.

Una solucion para la proteccion de privacidad podria ser una nube de
almacenamiento privada como una alternativa. Existen un numero considerable de
nubesprivadas que estan disponibles en la actualidad, algunos de estos son comerciales y

otras son de cddigo abierto.



Por lo que es considerable la implementacion de una infraestructura por
despliegue privado, y de acuerdo con investigaciones realizadas la nube debe cumplir con
caracteristicas claves tales como:

Seguridad: ofrecer recursos de acceso restringido y otras técnicas que el cliente
puede utilizar para aumentar su seguridad y privacidad.

Buen funcionamiento: que las aplicaciones funcionen en todo momento y
permitan distribuir los recursos disponibles en tiempo real, lo cual aumente la fiabilidad
en este tipo de cloud computing.

Ahorro de costos: la nube privada representa un ahorro de costes de capital muy
importante, pues permite reducir el nimero total de servidores.

El presente proyecto fue llevado a cabo en el Laboratorio de Data Center ubicado
en la Universidad Tecnologica de El Salvador en el cual en base a lo antes mencionado se

implemento un servicio de almacenamiento privado utilizando la plataforma Owncloud.



Capitulo I Planteamiento del Problema

1.1 Antecedentes
El 11 de noviembre de 2017 fue inaugurado el Laboratorio de Data Center en la
primera planta del edificio Simon Bolivar ubicado frente a la calle Arce de la Universidad
Tecnoldgica de El Salvador. Este laboratorio este enfocado en gestién y manejo de base

de dato.

1.2 Planteamiento del Problema
¢Es posible brindar servicios o aplicaciones atreves de una nube privada en el

laboratorio Data Center de la Universidad Tecnologica de El Salvador?

1.3 Objetivos de la Investigacion

1.3.1 Objetivo general
Implementar una nube privada para 10T en el laboratorio data center de la

Universidad Tecnoldgica de El Salvador.

1.3.2 Objetivos especificos

Brindar servicios o aplicaciones a través de una nube privada en el laboratorio
data center de la universidad tecnologica de El Salvador.

Instalar Owncloud a través de una distribucion Open Source.

Crear un manual de usuarios para administrar el servicio de nube en el servidor

principal



1.4 Justificacion

La computacion en la nube es una tendencia que cada vez va ganando mas fuerza
porque presta servicios a través de la web y sus usuarios que acceden a ellos a través de
Internet. El aumento en el uso de la computacién en la nube se debe entre otras a que no
hay necesidad de conocer la infraestructura detras de ésta, ya que pasa a ser “una nube”
donde las aplicaciones y servicios pueden facilmente crecer (escalables), funcionar

rapido y casi nunca falla. Ademas, otro de los aspectos que mas Ilaman la atencion
es la reduccion de los costos, también se reduce notablemente su consumo de energia
eléctrica, disminuyendo asi sus emisiones de carbono al ambiente.

Conforme a lo antes mencionado nuestra investiga se basa en aplicar una nube
privada para 10T, en el laboratorio Data Center de la Universidad Tecnologica de El
Salvador, que brinde servicios y acceso desde cualquier dispositivo y lugar que se
encuentre cercano a la universidad con una capacidad de almacenamiento ilimitado y una

alta seguridad.

1.5 Limitaciones del Estudio

1.5.1 Limitacién cientifica

Esta investigacion estad limitada a la utilizacion de servidor NAS, para crear una
"nube™ privada de alojamiento de archivos. Se basa en un servidor NAS pensado hacer
copias de seguridad y guardar y compartir archivos entre una red de ordenadores, es
compatible con el servicio en la "nube". De esta manera, se puede acceder a los archivos

guardados en los discos duros del NAS de forma remota.



1.5.2 Limitacién temporal
Se tiene planeado que esta investigacion se desarrolle a lo largo del ciclo 01 del

afio 2019 comenzando en el mes de febrero y finalizando en el mes de junio.

1.5.3 Limitacién espacial
La implementacion del proyecto estara ubicada en las instalaciones del laboratorio
data center de la universidad tecnoldgica d el salvador ubicado en la primera planta del

edificio Simdn Bolivar.



Capitulo Il Marco Teorico

2.1 Computacion en la Nube

La idea del computo en la nube no es realmente nueva; se ha venido desarrollando
y discutiendo desde hace muchos afios; ha estado cercana a diferentes términos,
comparten algo en comun: el uso del Internet. Referencias como utility computing,
“servicios en red”, ‘“servicios de computacion a la carta”, “siper computacion” y
“computacion elastica o escalable”, son muestras del constante cambio de las variantes de
uso de TIC y del tratamiento o procesamiento de informacién como un fundamento de la
economia moderna.

El antecedente de lo que muchos han llamado “paradigma de la era digital”, hace
referencia al computo en la nube, o simplemente “nube”. Es un término que se escucha y
lee por doquier: en la red, en revistas y en otros espacios, desde ambitos de negocios de
TIC, académicos, de gobierno (como estrategias importantes de crecimiento econémico
y de mejoramiento de la calidad de los servicios publicos), en entornos de investigacion e
innovacion, en el plano nacional e internacional, y que técnicamente se ha empleado
desde hace varios afios. Esta idea o término surge a partir de que los diagramas de flujo de
red de los ingenieros o informaticos empezaron a mostrar a “Internet” mediante el dibujo
de una nube. Estos diagramas de red contenian una nube como punto medio entre
computadoras interconectadas a la misma red de redes, lo que permitia el flujo de
informacion y la comunicacién entre usuarios. Toda esa zona de interconexién y flujo de
informacion es lo que se conoce como ‘“ciberespacio” o Internet, un entorno virtual e

intangible, un gran canal de telecomunicacion.



Se usa el término “en la nube” para hacer alusion al dinamismo, la flexibilidad y
la escalabilidad de los recursos compartidos de trabajo sobre la informacion y sus
beneficios. EI computo en la nube se asocia a Internet, que puede tomar formas diferentes
como las propias nubes. Es asi como se utiliza la metafora de Internet como “nube”.
Regresando a los antecedentes, el ejemplo més claro de los inicios de la nube se encuentra
en el correo electronico. Si comparamos el antes y el presente de las cuentas de correo, las
diferencias en los equipos de computo y en las redes. Ahora, el computo en la nube
permite a los usuarios aprovechar la capacidad de recursos informaticos compartidos, que

les ayuda a prescindir de la necesidad de contar con servidores o redes propios.

2.1.1 Historia de Cloud Computing

Cloud Computing no es un concepto muy novedoso, sin embargo, estd cambiando
la informatica y la forma en la que nos relacionamos con ella.

Podemos destacar los siguientes eventos de historia de la computacion en la nube:

En 1961, John McCarthy sugirio que los avances en la informatica y las
comunicaciones conducirian a que "algin dia la computacién se organizaria como un
servicio publico” (utility), igual que el modelo de negocio del agua o la electricidad.

A finales de los afios 90, los técnicos de Amazon se dieron cuenta que tenian una

gran infraestructura informatica pero que apenas utilizaban el 10-15% de su capacidad.



Durante los afios 2007 y 2008, grandes empresas como Google o IBM se unieron
a universidades norteamericanas para iniciar una investigacion a gran escala sobre el
cloud computing. Como resultado de esta investigacion, enero de 2009 aparecid
Eucalyptus, una plataforma de codigo abierto que permitia la creacion de sistemas en la
nube compatibles con los servicios web de Amazon.

La evolucion de la informética en las dltimas décadas dio pie al surgimiento del
cloud computing, a continuacion, se describen pilares fundamentales para el desarrollo de
la nube:

Mainframes. A principios de los afios 60, los ordenadores eran dispositivos muy
caros, dificiles de mantener y de utilizar. Las empresas tenian grandes ordenadores,
conocidos como mainframes, para hacer las tareas mas criticas y complicadas.
Generalmente, estos no estaban conectados a la Red y se utilizaban para manejar grandes
cantidades de datos como censos o transacciones economicas.

Arquitectura cliente-servidor. Entre los afios 70 y 80, se generalizd el uso de
ordenadores personales en los puestos de trabajo, menos costosos y potentes, pero que
permitian realizar tareas basicas. Ademas, disponian de un determinado numero de
ordenadores méas potentes que se encargaban de mantener los datos méas sensibles, asi
como las aplicaciones que necesitaban mas recursos. Estos ordenadores con mayores
capacidades de proceso se denominaron servidores, mientras que las maquinas con
recursos mas limitados de cada puesto de trabajo pasaron a llamarse clientes. Nacio la
arquitectura cliente-servidor.

Arquitecturas colaborativas y distribuidas. La complejidad de las aplicaciones



informéaticas ha ido creciendo con el tiempo, lo que ha obligado a crear sistemas mas
complejos para solucionar de forma eficiente todas las nuevas necesidades. Por ejemplo,
la computacion grid utiliza un nimero variable de ordenadores trabajando de forma
colaborativa para solucionar problemas complejos para los que

individualmente no tienen suficientes recursos. Por otra parte, la arquitectura peer-
to- peer 0 p2p es una arquitectura distribuida en la que todos los nodos hacen a la vez de
consumidores y suministradores de informacion. Estas arquitecturas son ampliamente
utilizadas en la actualidad.

El modelo cloud computing no sustituye a las arquitecturas anteriores, pero
consigue cambiar radicalmente la forma en la que se utilizan y entienden las aplicaciones
informaticas, gracias a que permite aprovechar al maximo los puntos fuertes de Internet,
los dispositivos moviles y los ordenadores personales.

El Cloud computing que hoy nos ofrecen es la suma de la evolucion de varias
tecnologias, las cuales ofrecen una mejor experiencia al usuario final.

Aumento de la capacidad de procesamiento. Desde el origen de la informatica, la
capacidad de computo de los ordenadores personales se ha ido incrementando de forma
vertiginosa.

Conexion a Internet. La Red se ha convertido en una herramienta casi
indispensable en la vida cotidiana de las personas. Su evolucion implica aumento en la
velocidad de conexion y en el nimero de conexiones en los hogares y en el trabajo.

Dispositivos mdviles. La miniaturizacion de los componentes informéticos ha

permitido la aparicion de dispositivos moviles que permiten la conexion



permanentemente a Internet. Hoy en dia, en un negocio es necesario poderse conectar con
los recursos de la empresa, tanto desde ordenadores fijos como desde dispositivos

portétiles, convirtiendose la ubicuidad y movilidad en requisitos de gran importancia.

2.1.2 Definicién de computacion en la nube

La nube es una metafora de la Red. El National Institute of Standards and
Technology (NIST) define el cdmputo en la nube como: Un modelo que proporciona,
mediante la red y segun se requiera (en demanda), acceso a un conjunto compartido de
recursos de computo configurables, redes, servidores, almacenamiento, aplicaciones y
servicios ubicados en Data Centers. Por tanto, se trata de un modelo a la carta para la
asignacion y consumo de computacion que puede abastecerse rapidamente y ser puesto en
marcha con un esfuerzo minimo de gestion o interaccion por parte del proveedor del
servicio.

Cloud Computing ofrece todo un sistema informatico por medio de la red. Un
sistema informéatico se compone de los recursos computacionales fisicos y logicos,

incluyendo los datos e informacidn del usuario residentes en la nube.

2.1.3 Caracteristicas esenciales

Autoservicio a la carta: Un consumidor puede abastecerse unilateralmente de
capacidades de computacién, como tiempo de servidor y almacenamiento en red, segun
sus necesidades, de forma automatica, sin requerir la interaccidbn humana con cada
proveedor de servicios.

Amplio acceso a la red: Las capacidades estan disponibles en la red y se accede a



ellas a través de mecanismos estandar que promueven el uso de plataformas

heterogéneas tanto ligeras como pesadas (por ejemplo, teléfonos moviles,
computadoras portétiles y otros dispositivos).

Reservas de recursos en comun: Los recursos computacionales del proveedor
proponen servir en comldn a varios consumidores que utilicen un modelo de
multiposesién, con diferentes recursos fisicos y virtuales dinamicos y reasignados de
acuerdo con la demanda de los consumidores. Existe un sentido de independencia de la
ubicacién fisica en la que el cliente generalmente no requiere tener control o
conocimiento sobre la ubicacion exacta de los recursos suministrados, aunque se puede
especificar una ubicacion a un nivel més alto de abstraccion (por ejemplo, pais, estado, o
centros de datos). Algunos ejemplos de recursos son: almacenamiento, procesamiento,
memoria, ancho de banda de red y maquinas virtuales.

Rapidez y elasticidad: Las capacidades pueden suministrarse de manera rapida y
elastica, en algunos casos, de manera automatica, para poder realizar de forma rapida el
redimensionado correspondiente. En cuanto al consumidor, las capacidades disponibles.
Para abastecerse a menudo aparecen como ilimitadas y se pueden adquirir en cualquier
cantidad y en cualquier momento.

Servicio supervisado: Los sistemas de nube controlan y optimizan el uso de los
recursos de manera automatica, utilizando una capacidad de medicion en un cierto nivel
de abstraccion adecuado para el tipo de servicio (por ejemplo, almacenamiento,
procesamiento, ancho de banda, y cuentas de usuario activas). El uso de recursos puede

seguirse, controlarse y notificarse, lo que aporta transparencia tanto para el proveedor
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como para el consumidor del servicio utilizado.

Se habla de hasta seis categorias diferentes, cuya comprension ayuda a asimilar
mejor lo que es el cloud computing:

El software como servicio (SaaS): ofrece al consumidor el uso de las aplicaciones
del proveedor ejecutadas en su infraestructura de Nube. Se puede acceder a las
aplicaciones desde varios dispositivos del cliente a través de una interfaz ligera como un
navegador Web. EIl consumidor no gestiona o controla la infraestructura de Nube
subyacente que consta de la red, los servidores, los sistemas operativos, almacenamiento
0 siquiera las capacidades de la aplicacion individual, con la posible excepcion de la
configuracion, limitada, especifica que cada usuario puede establecer.

Plataforma como servicio (PaaS): Lo que ofrece al cliente es implementar sobre la
infraestructura de nube aplicaciones creadas o adquiridas por el usuario, que empleen
lenguajes de programacion soportados por el proveedor. EI consumidor no gestiona o
controla la infraestructura de nube subyacente, pero tiene el control sobre las aplicaciones
desplegadas y posiblemente sea capaz de configurar ciertas caracteristicas, que el
proveedor permita, del entorno que aloja las aplicaciones.

Infraestructura como servicio (laaS): Lo que se ofrece al usuario es la provision de
procesamiento, almacenamiento, redes y otros recursos computacionales, sobre el cual se
le permite al usuario desplegar y ejecutar cualquier software, el cual puede incluir
sistemas operativos y software de aplicacion. El consumidor no gestiona ni controla la
infraestructura subyacente, pero tiene el control de los sistemas operativos,

almacenamiento, aplicaciones implementadas y posiblemente control limitado de
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determinados componentes de la red (servidores de seguridad)

Nube Publica: La infraestructura de nube publica se pone a disposicion del
publico en general o de un grupo industrial extenso, es manejada por un tercero en quien
confiamos el computo y la administracion de nuestra informacion y es propiedad de un
proveedor de servicios de nube. Esto significa que muchos trabajos, de diferentes clientes,
pueden mezclarse en los servidores, sistemas de almacenamiento, y otra infraestructura
dentro de la nube publica-

Nube Privada: Las nubes privadas permiten la proteccion de datos y la posibilidad
de modificar el nivel de servicio, pues son operadas por una Unica organizacion. Las
nubes privadas estan en una infraestructura “en demanda” manejada por el mismo cliente
0 por un tercero, quien controla qué aplicaciones correr y en donde. La compafiia es
propietaria del servidor, red, y discos, por tanto, puede decidir a qué usuarios les esta
permitido utilizar la infraestructura.

Nube Hibrida: Las nubes hibridas combinan dos o mas modelos de nubes
(publicas, comunitarias y privadas) que coexisten como entidades independientes, pero se
mantienen unidas mediante tecnologia estandarizada o propietaria que permite la
portabilidad de datos y aplicaciones. El cliente es propietario de unas partes y comparte
otras, aunque de forma controlada. Estas nubes ofrecen escalabilidad en demanda, que

puede o0 no ser proporcionada externamente, a cambio afiade la tarea de
determinar como distribuir las aplicaciones a través de estos diferentes ambientes, pues
solo funciona correctamente aplicaciones que no dependan de sincronizacion o bases de

datos.
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2.2 Internet de las Cosas (I0T)

Muy relacionado con lo que es el cloud computing, se encuentra el Internet de las
cosas (loT), por su parte, se refiere a la conexién de dispositivos diferentes a los
habituales a Internet. Hablamos de vehiculos, aparatos de cocina e incluso monitores de
salud. Todo se puede conectar a través de la loT.

Como podemos ver, el Internet de las Cosas y lo que es la computacion en nube
son cosas diferentes, pero cada una de estas tecnologias tendra un papel protagonista a la
hora de hacer frente a este nuevo mundo de datos.

Internet de las cosas es la expresion utilizada para designar el que posiblemente
sera el siguiente desarrollo tecnoldgico transcendental de la era de la informacion. Los
usuarios se han acostumbrado a que internet les permita estar conectados y tener acceso
desde casi cualquier rincon del planeta, y casi en cualquier momento. Internet de las cosas
es la propuesta para conectar a la red un namero casi infinito de objetos

cotidianos. Edificios que controlan su temperatura y gastos, ropas que informan
sobre el estado de su usuario, ciudades con sistemas de aviso y control, enfermedades
monitorizadas o incluso ecosistemas y parajes naturales ofrecerdn y recibiran ahora
informacion a través de internet. Con la utilizacion de distintos sensores y dispositivos, y
con el crecimiento de las infraestructuras de redes y direcciones de conexion, seran
millones los nuevos objetos que podran conectarse a la red, con las personas y otros
objetos.

El 10T se refiere a los objetos fisicos y virtuales que tienen identidades Unicas y

estdn conectados a internet para facilitar las aplicaciones inteligentes que hacen de la



13

energia, logistica, del control industrial, del comercio minorista, de la agricultura y
muchos otros ambitos “mas inteligentes “(Madisetti).

Segln Osswald (2014), a la loT la llaman computacion oblicua, inteligencia
ambiental o computacion omnipresente. En realidad, todos estos términos son validos. Sin
embargo, una forma simple de describir y comprender el 10T es concebir esta como
“sensores conectados”, que juntos proveen la comunicacién digital necesaria para un
nuevo horizonte de oportunidades tecnolégicas, por ejemplo, como los siguientes:

Sensores conectados al cuerpo. Estos son las computadoras para la salud y el
bienestar.

Sensores conectados a otros objetos. Esta es la forma como el producto provee
una retroalimentacion de su operacion, eficiencia o progreso.

Sensores que monitorean el medio ambiente. De esta manera se podra conocer
sobre el ambiente en que las personas 0 cosas se mueven o existen.

Estos sensores estan conectados para reportar magnitudes como las siguientes:
locacion, movimiento, aceleracion, temperatura, luz, color, imagen, sonido, calidad del
aire, apertura y cierre de interruptores, signos vitales corporales, etc.

Para entender de qué va el loT, debemos también comprender que sus
fundamentos no son en lo absoluto nuevos. Desde hace unos 30 afios es que se viene
trabajando con la idea de hacer un poco mas interactivos todos los objetos de uso
cotidiano. Ideas como el hogar inteligente, también conocido como la casa del mafiana,
han evolucionado antes de que nos demos cuenta en el hogar conectado para entrar al 10T.

El 1oT potencia objetos que antiguamente se conectaban mediante circuito
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cerrado, como comunicadores, cdmaras, sensores y demds, y les permite comunicarse
globalmente mediante el uso de la red de redes: internet.

Estamos sufriendo una transformacién donde “cosas” hablan con otras “cosas”, y
estas conversaciones estan creando nuevos modelos de negocio, productos y compafiias.
Los expertos prevén que para el afio 2020 habra un total de 50 mil millones de
dispositivos/cosas conectadas a internet. (Madisetti).

Hace 20 afios, internet se usaba principalmente como herramienta para buscar
informacion. En los dltimos 10 afios hemos vivido una nueva forma de uso de internet,

donde todo se ha convertido en social, transaccional y movil.

2.2.1 ;Cémo funciona el [oT?

Se trata de chips y circuitos que comparados con, por ejemplo, un Smartphone,
podrian parecernos muy rudimentarios, pero que cuentan con todas las herramientas
necesarias para cumplir labores especializadas muy especificas.

No hay un tipo especifico de objetos conectados al 10T, en lugar de eso, a los si
conectados se les puede clasificar como objetos que funcionan como sensores y objetos
que realizan acciones activas. Claro, los hay que cumplen ambas funciones de manera
simultanea.

En cualquier caso, el principio es el mismo, y la clave es la operacion remota.
Cada uno de los objetos conectados a internet tiene una IP especifica; y mediante esta
acceder para recibir instrucciones. Asi mismo, puede contactar con un servidor externo y

enviar los datos que recoja.
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Por ejemplo, es el sector privado donde el 10T se estd haciendo cada vez mas
popular.

La industria de produccion en masa. La maquinaria que se encarga de controlar
los procesos de fabricacion, robots ensambladores, sensores de temperatura, control de
produccion, todo esta conectado a internet en cada vez mas empresas, lo que permite
centralizar el control de la infraestructura.

Control de infraestructura urbana. Control de semaforos, puentes, vias de tren,
camaras urbanas. Cada vez mas ciudades implementan este tipo de infraestructuras
basadas en el 10T que permiten monitorear el correcto funcionamiento de sus estructuras,
ademas de adaptar mas flexiblemente su funcionamiento ante nuevos eventos.

Control ambiental. Esta es una de las areas en las que esta teniendo mas éxito el
0T, pues permite acceder desde practicamente cualquier parte a informacion de sensores
atmosféricos, meteoroldgicos y sismicos.

Sector salud. Cada vez mas clinicas y hospitales alrededor del mundo confian en
sistemas que le permiten al personal de salud monitorear activamente a los pacientes de
manera ambulatoria y no invasiva.

También hay aplicaciones del 10T para el transporte, la industria energética y
practicamente para todos los sectores comerciales. Como hemos dicho, el gran pendiente
es el mercado de consumo o, lo que es lo mismo, los hogares, un lugar en el que

probablemente solo es cuestion de tiempo para que veamos alli la gran explosion 1oT.
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2.2.2 Nube de la Computacion y su papel en el [oT

Quienes entienden lo que es cloud computing saben que una de sus funciones es
aumentar la agilidad, eficiencia y alcance en nuestros procesos empresariales y tareas
cotidianas. Y, precisamente ahi, es donde interviene 10T, como el complemento idoneo
que ayuda a que el procesamiento entregue resultados mas completos.

El 10T genera cantidades masivas de datos, son datos muy caracteristicos que
quedan definidos por cualidades como las siguientes:

Pueden provenir de cualquier parte y dispositivo.

Llegan en todo momento, como un flujo continuo de informacion.

Cada uno de los datos procedentes del 10T, en si mismo, no genera valor ya que
éste se extrae del analisis de una coleccion de ellos, que es el que tiene la capacidad de
aportar contexto al estudio de la informacion.

Si el cloud computing transformé el ecosistema de las organizaciones, el 10T esta
haciendo lo mismo, obligandolas a plantearse si necesitan herramientas para el
procesamiento y andlisis en tiempo real, y forzandolas a elegir, mejor que nunca, sus

fuentes de informacion, para garantizar la rentabilidad de sus inversiones en tecnologia.

2.3 OwnCloud
OwnCloud es un programa multiplataforma, muy similar al popular DropBox, el
cual al instalarlo sincroniza los archivos que queramos con la nube, a los cuales también
podremos acceder desde un dispositivo mévil o cualquier ordenador conectado a internet,

donde podremos compartir nuestros archivos publicamente con o sin contrasefias, pero
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existe una gran diferencia frente a DropBox, OwnCloud se aloja en nuestro servidor, de

manera segura y privada

2.3.1 Caracteristicas del servicio de alojamiento Owncloud
Permite al usuario el control 100% del control del servicio.
Es capaz de guardar los archivos en servidores propios o de proveedores.
Es la opcién més flexible para compartir una carpeta o archivos entre usuarios.
Facilita la configuracion de privilegios para ciertos usuarios.

Concede la posibilidad de elegir las opciones de almacenamiento.

2.3.2 Principales ventajas y desventajas de los servidores Owncloud

Ventajas

Absoluta personalizacion: Owncloud otorga la posibilidad de personalizar los
archivos, carpetas, usuarios o rangos de privacidad, pudiendo configurarlo dependiendo
de las necesidades de cada empresa u organizacion.

Sincronizacion: Los servidores Owncloud ofrecen la posibilidad de disponer de
los mismos archivos en todos los equipos, independientemente de su ubicacion. De esta
forma, a través de su escritorio se puede sincronizar cualquier archivo, teniéndolo
disponible en smartphones, tablets u ordenadores.

Almacenamiento: Los servidores Owncloud permiten ser la interfaz de conexién
entre otros medios de almacenamiento, como, por ejemplo, ser una cuenta FTP en un
servidor remoto. Autentificacion: Gracias a una aplicacibn o mddulo, el servidor

owncloud dispone de la autentificacion contra una base de datos o servicio externo.
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Seguridad: Owncloud dispone también de la posibilidad de encriptar datos del
servidor, mejorando asi la seguridad del mismo.

Herramientas: Los servidores Owncloud también facilitan mddulos con los que
afiadir funcionalidades al script para compartir archivos con otros usuarios.

Visualizacion de documentos: Al contrario de lo que ocurre con otras plataformas
similares, en Owncloud se pueden visualizar documentos en PDF, Doc y Docx, sin
necesidad de descargarlos previamente.

Capacidad de eleccion: Existen numerosos planes de servidores VPS Owncloud
para disponer de las prestaciones que mas convengan a cada proyecto.

Intercambio de contenidos: A diferencia de otras plataformas, otra de las
principales ventajas de los servidores Owncloud es que el intercambio de contenidos
puede efectuarse a través de grupos o direcciones URL publicas.

Desventajas de los servidores Owncloud

Instalacion: Aunque en la red existen numerosos tutoriales para la instalacion de
un servidor Owncloud, lo cierto es que requiere conocimientos previos en tecnologia. Por
ello, la mejor opcion siempre es recurrir a tu empresa de confianza de servidores de
alojamiento.

Dependencia: Owncloud Unicamente esta disponible si tenemos internet.
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Capitulo 111 Metodologia

Tipo de investigacion: La metodologia empleada en este andlisis es el método
descriptivo que se utiliza para recoger, organizar, resumir, presentar, analizar, generalizar,
los resultados de las observaciones. Este método implica la recopilacion y presentacion
sistematica de datos para dar una idea clara de una determinada situacion. Las ventajas
que tiene este estudio es que la: metodologia es facil, de corto tiempo y econdémica. En el
estudio descriptivo el propdésito del investigador es describir situaciones y eventos.

Participantes: El proceso y resultado de la investigacion sera desarrollado e
implementado en el laboratorio Data Center ubicado en la Universidad Tecnologica de El
Salvador.

Instrumentos: La préactica y aplicacion de nuestra investigacion se realizd a traves
de la instalacion de una aplicacién, que tiene como funcion compartir informacion entre
los diferentes laboratorios de la universidad a través de una nube privada.

Procedimiento: Basados en la informacion recolectada, las consultas realizadas al
(responsable o encargado) del laboratorio data center, en los componentes y elementos
principales de la tecnologia seleccionada, se ha logrado disefiar una propuesta de solucion
para implementar la nube privada en el laboratorio Data Center para compartir
informacion entre laboratorios de la Universidad Tecnoldgica de EI Salvador.

Debe realizarse la planeacion y gestion del proyecto por etapas fundamentales,
gue nos llevaran a una estrategia de solucion.

Asi el disefio que se propone previo analisis para implementar la solucién se

obtuvo
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1: Recolectar la informacion de hardware, software, red.

Servidor Hardware HP proliant DL180

Procesador: 16 procesadores, Intel Xeon 1.6 ghz 8gen. Memoria: 32GB

Disco Duro: 5TB 7.2K SATA Adaptador de red: 2 ethernet 1Gb

2: Instalacion y adecuacion de servidor para la infraestructura.

3: Instalacién de la plataforma Owncloud .

4: Analisis, resultados y recomendaciones de servidores para la infraestructura
cloud seleccionada.

5: Pruebas de buen funcionamiento.
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Capitulo IV Analisis de Resultados.

En funcién de todos los aspectos analizados, se puede llegar a la conclusién que
Owncloud es el producto mas adecuado para implementar la infraestructura cloud para
nube privada y funcionalidad para IoT en el laboratorio de data center de la Universidad
Tecnoldgica de El Salvador en la actualidad, es el producto para instalar infraestructura
cloud con mayor aceptacion entre la comunidad de usuarios y desarrolladores.

Ademas, es importante destacar el apoyo que le estan dando grandes compafiias
de desarrollo de software como IBM, Red Hat y especialmente Canonical que desde el
afio 2013 incorpora a las versiones servidoras de Ubuntu una preinstalacion de Owncloud.

Desde el punto de vista del disefio, Owncloud, permite la administracion y gestion
de una infraestructura flexible y escalable con capacidades de convertirse en una solucion
hibrida. La principal ventaja es la administracion distribuida de las instancias de recursos

fisicos y su migracion en caliente para lograr balanceo de carga de las maquinas virtuales.

4.1. Descripcion de los componentes de la solucion.

Owncloud esta divido en diferentes componentes que trabajan en conjunto. Esta
integracion es lograda a través de APIs, de cada servicio. Gracias a estas APIs, los
servicios pueden comunicarse entre ellos y ademas se posibilita que un servicio sea
reemplazado por otro de similares caracteristicas siempre que se respete la forma de

comunicacion.

4.2 Creacion de infraestructura de nube OwnCloud

El sistema operativo seleccionado para los servidores es Ubuntu 16.04, se instala
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cada nodo de la infraestructura para luego iniciar la instalacion de los componentes de
para funcionamiento del servidor anfitrion que alojara la solucion Owncloud 10.1 stable.
El sistema operativo seleccionado para el servidor es Ubuntu 16.04 LTS
Pasos para la instalacion de OwnCloud 10.1 stable sobre Ubuntu Server version
16.04 LTS En los todos los nodos
Se habilitan los repositorios de OwnCloud.

Se actualizan los paquetes necesarios para implementar Owncloud.

4.3 Funcionalidad del prototipo

Las siguientes valoraciones fueron recolectadas por parte de los integrantes de
grupo, realizando la instalacion del prototipo para la infraestructura con la plataforma
Owncloud con la participacion de la persona encargada del laboratorio Data Center de la
Universidad de EI Salvador, ya que es el responsable de administrar todos los servidores
que brindara servicio y soporte al sistema de la nube privada.

Adaptabilidad: Pudieron corroborar que la plataforma puede instalarse en
cualquier tipo de entorno, inclusive hasta en ambientes virtuales.

Escalabilidad: Se verificd la posibilidad de variar el nimero de nodos de forma
muy sencilla, instalando méas de un nodo hipervisor en el prototipo.

Interfaz Web: Se pudo verificar que la gran mayoria de los procesos se pueden
realizar desde la interfaz web, desde la creacion y administracién, como la configuracion
y administracion de usuarios y aplicaciones instaladas.

Instalacion: Se realizaron pruebas de instalacion en varias ocasiones y pudieron

constatar que cada vez que se realizaba, la tarea se hacia mas rapidamente.
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Bajo costo: Al tratarse de software de codigo abierto, resulta beneficioso para la
institucién, ya que no representa gasto alguno la adquisicion y uso del software

OwnCloud, requisito importante para la institucion debido las limitaciones econémicas.
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Capitulo V Conclusiones y Recomendaciones

5.1 Conclusiones

A través de este proyecto de investigacion de alta disponibilidad podemos
concluir: La seguridad y disponibilidad de los servicios y aplicaciones del laboratorio
Data

Center se ven fortalecidos a través de las plataformas de virtualizacion; con la
tecnologia seleccionada podemos portar los servicios o instancias, de tal forma que estos
pueden migrarse facilmente entre los diferentes nodos de la infraestructura de servidores,
aun cuando alguno de estos presente fallos inesperados que imposibiliten totalmente el

acceso a los servidores de Computo.

El levantamiento del prototipo de la infraestructura virtual nos permitié revisar la
mayoria de las funcionalidades de la tecnologia seleccionada, de esta forma se puede
definir que se centralizara el control de los servicios, y se brindara una mayor apropiacion
en la administracion y uso.

Puede canalizarse el esfuerzo de muy poco recurso humano para la administracion
de la infraestructura virtual, se agiliza el despliegue de servicios y se reduce el tiempo de
levantamiento de los mismos.

La practicidad en la administracion de la plataforma virtual es una gran ventaja,
debido a que puede controlarse via web y las opciones que nos presentan son muy

completas.
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5.2 Recomendaciones

Se recomienda al laboratorio Data Center de la Universidad Tecnoldgica de El
Salvador:

Establecer politicas de desarrollo y administracion en el &rea de redes y seguridad
para asegurar que el crecimiento de la infraestructura sea ordenado y que ademas se vea
fortalecido por las mejores préacticas, y para que la implementacion de servicios se realice
a través de los canales debidos.

Adquisicion de nuevos servidores para poder implementar adecuadamente alta
disponibilidad y redundancia, para seguir fortaleciendo la seguridad de la informacion y

la continuidad de los servicios y aplicaciones.
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Anexo

Anexo 1. Guia para instalar y configurar OwnCloud en Ubuntu 16.04

Los Unicos requisitos que tenemos que cumplir para la instalacién de OwnCloud
en nuestro servidor Ubuntu 16.04 son los siguientes:

Tener un usuario sudo en tu servidor. Ya que necesitaremos privilegios para
instalar y configurar.

Tener una pila LAMP instalada. Instalacion paquetes de PHP.

Paso 1: Instalamos los paquetes con el siguiente comando. # sudo apt install

apache2

ils
utill-dbd-sqlite3 libaprutili-ldap 1liblua5.1-@ ss
i ra elimin

Figura 1: Instalacion de Apache server.



28

OwnCloud no existe en los repositorios de todos GNU/Linux por el momento, asi
que tendremos que afiadirlo de una forma manual.

Lo primero que vamos a hacer es descargar la Release.key que contiene la clave
PGP para verificar que el paquete de OwnCloud es auténtico.

Lo haremos con este comando: #sudo curl
https://download.owncloud.org/download/repositories/stable/Ubuntu_16.04/Release.key

| sudo apt-key add —

A continuacién, crearemos un archivo donde pondremos el repositorio de
OwnCloud. # echo 'deb
https://download.owncloud.org/download/repositories/stable/Ubuntu_16.04/ /' | sudo tee

[etc/apt/sources.list.d/owncloud.list

/home/owncloud# echo 'deb https://download.owncloud.org/download/repositories/stable/Ubuntu_16. / sudo tee /etc/apt/sources.list.d/owncloufg

Figura 2: Descarga de repositorio para OwnCloud.



Paso.4.

Una vez afiadido el repositorio actualizaremos el sistema # sudo apt-get updatev

Figura 3: Actualizacion del sistema operativo para repositorios de OwnCloud.
Cuando hayamos actualizado el sistema instalaremos OC con el

siguiente comando. # sudo apt-get install owncloud-files
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Figura 4: Instalacion de archivos para OwnCloud.

Ademas, le damos permisos a apache2 sobre la carpeta de

OwnCloud # chown -R www-data:www-data /var/www/owncloud/
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Finalmente, reiniciamos Apache2 para que aplique

los cambios. # service apache2 reload

&P root@owncloud: home/owncloud
root@owncloud: /home/owncloud# service apache2 reload
root@owncloud:/home/owncloudit §

Figura 5: Reinicio del servidor Apache.
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This is the default welcome page used to test the correct operation of the Apache2 server after
instaliation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wa/htel/index.htal)
before continuing to operate your HTTP server.
f you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.
Ubuntu's Apache2 default configuration i different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully

in U / /README .Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/opache/
apache2. conf

apache2. conf is the man configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

* ports.conf is always included from the main configuration file. It is used to determine the
fistening ports for incoming connections, and this file can be customized anytime.
Configuration files in the sods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or virtual
host configurations, respectively.
They are activated by symiinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers i G ite,
a2dissite, and adenconf, a2discenf . See their respective man pages for detailed information.
The binary is called apache2. Due to the use of environment variables, in the default
configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 of apache2ctl
Calling /usr/bin/spache2 directly will not work with the default configuration

Ubuntu does not allow sccess through the web browser to any file apart of those located in

%

Q
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Figura 6: Funcionamiento del servidor Apache.
Paso 5

Ahora configuraremos MySQL para usar OwnCloud. Entramos a la
terminal de mysql con el siguiente comando:

# mysql -u root —p

Y acontinuacion  seguimos  estos
comandos #Crear base de datos
CREATE DATABASE owncloud;
#Creamos usuario y le damos privilegios en la base de datos
que acabamos de Crear GRANT ALL ON owncloud. * to

‘owncloud'@'localhost’ IDENTIFIED BY



'tu_contrasefia’;
#Actualizamo
s privilegios
FLUSH

PRIVILEGES

Salimo

s de

mysq|l

Exit
Paso. 6

En este paso vamos a crear el archivo ownloud.conf para configurar

OC para Apache mediante un Virtual Host:
# nano /etc/apache2/sites-available/owncloud.conf Pegaremos lo
siguiente 'y  guardamos  configuracion.  Alias  /owncloud
"Ivar/www/owncloud/"
<Directory /var/www/owncloud/> Options +FollowSymlinks AllowOverride All
<IfModule mod_dav.c> Dav off
</1fModule>
SetEnv. HOME /var/www/owncloud

SetEnv HTTP_HOME



fvar/www/owncloud

</Directory> Activaremos el sitio:

# a2ensite owncloud.conf

Y unos mddulos de Apache que la documentacion
recomienda habilitar: # a2enmod rewrite headers env dir mime

Para finalizar reiniciamos el servicio

Apache: service apache2 reload

Paso. 7

Finalmente vamos a configurar OC. Para ello nos tendremos que dirigir a
la siguiente direccion web:
http://{Tu_IP}/owncloud/

Y veremos la siguiente pantalla. Desde ahi creamos la cuenta del

administrador y configuramos la base de datos.
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Figura 7:
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Anexo 2: Manual de usuario OwnCloud.

Para acceder a tu instancia ownCloud desde tu navegador, utiliza la
URL que te facilitamos a la activacion del servicio. Una vez accedas
veras la pagina de login:

Si eres el administrador del sistema, introduce el usuario
"administrador” y la contrasefia correspondiente. Si eres un usuario final,
introduce tu nombre de usuario y contrasefia correspondiente.

Una vez te hallas autentificado, se abrira la pantalla
principal del interfaz web. El interfaz web consta de los siguientes
elementos:

1. Barra de navegacion. Permite navegar por las diferentes secciones de
ownCloud.

2. Vista de seccion. Es donde se muestra el contenido de cada apartado.

3. Boton subir/crear (Nuevo y el simbolo de la flecha hacia arriba). Te
permite crear nuevas carpetas y descargar archivos remotos desde un enlace
externo

4. Recuadro de busqueda

5. Menu del usuario. Desde donde podréas tener acceso a configurar los
detalles de tu cuenta en personal, administrar Usuarios y Salir de la
aplicacion.

Creacibn de  usuarios



adic:ionales (s6lo puede hacerlo el
administrador)
En tu instancia ownCloud puedes crear tantos usuarios adicionales

como quieras y definir el espacio en disco que quieras asignar a cada uno.

37
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Ten en cuenta que la suma de los espacios asignados es diferente a la suma de
los espacios ocupados. Puedes sobreasignar espacio, pero si en conjunto los usuarios

ocupan mas espacio del que tienes contratado tendréas problemas.

1. Entra a la seccion "Usuarios" en el desplegable que tienes

Todos los archivos ] +
- 3 Usurios

Ao o+ uw lTM g

pasando el raton por encima de "administrador":

Figura 8: Menu general.
1. Parar crear un nuevo usuario (por ejemplo "Juan™), cumplimenta los campos

Nombre de Usuario, Contrasefia (con la contrasefia que debera utilizar "Juan"

para acceder a ownCloud), en Grupos marca la casilla "Usuarios" y haz clic en

el botén "Crear":



Figura 9: Creacion de usuarios.

1. Para establecer la cuota en disco para el usuario Juan, una vez
creado el usuario, abre el desplegable bajo "Almacenamiento™ en el que
aparece por defecto "Predeterminado” y selecciona el espacio que quieres

asignarle:
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Figura 10: Verificacion de usuario.

Subir archivos desde el
Interfaz web  Puedes subir
archivos de dos formas:

1. Utilizando el botdn "barra de tareas:

2. Arrastrando el archivo que quieras subir al interfaz web desde el
explorador (Windows) o desde el Finder(MAC) al navegador en el que
tengas abierto OwnCloud.El tamafio méaximo de subida es de 2GB. Si
necesitas subir archivos de mas tamafio, contacta por favor con el servicio
de soporte técnico en soporte@adw.es.

3. Donde se listan los archivos.
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Figura 11: Interfaz de verificacion de archivos.
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Instalar Aplicaciones
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