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Introduccion

El tener el acceso a la informacion de una forma rapida y eficaz es parte hoy en dia de
cualquier Organizacion o Empresa y utilizar la tecnologia y avances de ésta, es parte
integral para obtenerla. La tecnologia esta cada vez més cambiante y es necesario
integrar a todos los recursos para poder ir al paso de ella, es por ello que el reducir la
barrera del tiempo y espacio es cada vez mas posible en las redes Intranet ofreciendo
a los organismos una herramienta muy Util y a la vanguardia para poder lograr este

objetivo.

El presente documento ofrece el disefio de una Intranet para el archivo clinico basado
en la investigacion efectuada por el grupo, contiene tres capitulos que datan desde las

teorias mas elementales hasta las conclusiones y recomendaciones del grupo.

En lo que respecta al primer capitulo se da una introduccion de las teorias existentes
que hay relacionadas con la Intranet con el objetivo de lograr dar un amplio panorama
al lector sobre el tema, incluye los elementos de software y hardware que pudieran

constituir una red Intranet.

El segundo capitulo trata sobre la metodologia de investigacion, donde se describe
desde el planteamiento del problema que existe en las unidades de salud para

consultar los expedientes de los pacientes, definiendo el tipo de investigacion a



realizar, los tipos de poblaciones involucradas en el estudio, para poder realizar una
investigacion de campo que nos permite realizar un analisis estadistico, determinando

de esta forma los hallazgos de la investigacion.

Para obtener el resultado de la investigacion que se refleja en el capitulo tres, donde
se plantea la propuesta del grupo. Describiendo la Intranet en todos sus aspectos tanto
en hardware como el software de la unidad de salud, partiendo de lo que es una
propuesta para el archivo clinico y poder implementar la red Intranet que accesaré el
archivo clinico de los pacientes. Incluyendo los aspectos de seguridad que debera
manejar la Intranet asi como también dejar lista la Intranet para poder integrar con

otras unidades de salud del pais.

Finalmente se dan las conclusiones y recomendaciones que se obtuvieron como grupo
en el resultado de la investigacion hecha, que se consideran son de suma importancia

para lograr la mayor eficacia del proyecto.



CAPITULO I

MARCO TEORICO CONCEPTUAL

1.1 Antecedentes Teoricos.

En la década de los sesentas las redes de computadoras estaban en sus primeros
pasos, generalmente la comunicacion entre dos méaquinas era manual: de la
maquina A se sacaba una cinta magnética o un paquete de tarjetas perforadas,
luego una persona las agarraba y las llevaba a la maquina B que se encargaba de
leer los datos. Si la méaquina A debia comunicarse con otras computadoras el

proceso anterior se tenia que repetir para cada maquina.

Posteriormente aparecieron las redes de computadoras un poco mas avanzadas,
pero todavia muy remotas comparadas con las de hoy en dia. Una red basicamente
consistia en tres 0 mas computadoras que se interconectaban y de esta manera se
comunicaban pero a baja velocidad. El inconveniente que se presentaba era que
para que la red funcionara todas las computadoras deberian estar funcionando. Por
lo tanto para darle mantenimiento a una computadora en particular, esta tenia que
desconectarse de la red, para que la red siguiera trabajando. Por tal motivo las
redes eran poco confiables y dificiles de manejar.

Cerca de los afios setenta la Agencia de Proyectos de Investigacion Avanzada

(ARPAnet), perteneciente al Departamento de Defensa de Estados Unidos, instalo
1



las primeras partes de lo que méas adelante se convertiria en Internet. ARPAnet
(como se llamaba en un inicio a Internet), fue un proyecto militar que se utilizé
unicamente con fines de defensa. Posteriormente se transformé en una conexion
entre instituciones; poco a poco fue evolucionando hasta convertirse en un medio
para diversos usos académicos, comerciales y personales. Actualmente sigue
creciendo y cambiando, y no hay manera de predecir en qué se convertira en los

préximos cinco o diez afios.

ARPAnet reemplazé la tecnologia conocida como nodos de conmutacion de
paquetes por estdndar de comunicacion TCP/IP (Transmission Control
Protocol/Internet Protocol), que es un protocolo que define como enviar mensajes
especificos entre distintas computadoras. Esto permitié el crecimiento ilimitado de
la red e implementarse en una gran diversidad de hardware. De no haberse
establecido estos estandares, probablemente ARPAnet nunca hubiera surgido,

pero una vez establecidos crecio.

La plusvalia que ha tenido Internet en todos estos afios a generado el surgimiento
de las intranet que son una copia a escala empresarial de la World Wide Web, ya
gue se sustentan en la misma tecnologia y protocolos que han hecho posible el

éxito de Internet.



1.2 Red de computadoras.

Cuando existen dos o méas computadoras conectadas entre si que comparten
recursos 0 manipulan informacion entre ellas mismas se identifica como una red.
Esta puede estar conectada por cables y tecnologia sin cable aunque ésta Gltima es
muy poco comun. El fin que persigue una red es permitir la comunicacion entre

cada una de las computadoras conectadas.

Hoy en dia la mayoria de las compaiiias inician con una intranet LAN (Local Area
Netware) las cuales se encuentran dentro de un edificio, dichas redes estan
basadas en el modelo cliente-servidor, luego las empresas cambian eventualmente

a Intranet WAN (Wide Area Netware).

1.3 Tipos de Redes.

e Redes LAN (Local Area Network) o Red de Area Local.

Una LAN es un conjunto de computadoras personales y de otros tipos que
estan interconectadas ya sea por medio de lineas telefonicas o fibra Optica,
dentro de una zona limitada, para que los usuarios puedan ademas de
intercambiar informacidn compartir hasta un costoso periférico (como una
impresora laser) y extraer programas y datos almacenados de un servidor

de archivos. Los usuarios se pueden comunicar unos con otros a través del



correo por medio de los servidores con el fin de compartir programas

multiusuarios y accesar a bases de datos compartidas.

Redes WAN (Wide Area Network) o Redes de Area Amplia.

Es una red generalmente formada por varias LANSs interconectadas por
medio de cables de alto desempefio y abarcan una extensa area
geografica. Entre las WANs mas grandes se encuentran: la ARPAnet
(Advanced Research Projects Agency), que fue creada por la Secretaria de
Defensa de los Estados Unidos y se convirtié en lo que es actualmente la
WAN mundial: Internet, a la cual se conectan actualmente miles de redes

universitarias, de gobierno, corporativas y de investigacion.

Redes MAN (Metropolitan Area Network) o Red de Area

Metropolitana.

Una MAN es una red que estad compuesta por varias LAN conectadas por
un enlace de mayor velocidad en varias zonas. Una red de este tipo se
puede utilizar, por ejemplo, en un campus Universitario donde se
encuentran conectados diversos edificios como la biblioteca, centros de

investigacion, administracion academica y la casa del estudiante entre



otros. Este tipo de red ocupa un area geografica mas amplia que una LAN

pero mas pequefia que una WAN.

e Internet.

Es un sistema de redes de computacion enlazadas entre si, con alcance
mundial, que facilita los servicios de comunicacion de datos como la
transferencia de archivos, correo y grupos de noticias. Por medio del
Internet se pueden conectar las redes de computacion y asi ampliar el

alcance de cada sistema participante.

En sus origenes Internet fue un proyecto militar que se utilizo
exclusivamente para propdsitos de defensa. Después se convirtié en un
enlace entre instituciones académicas para que compartieran resultados de
investigaciones; poco a poco fue evolucionado hasta convertirse en un

medio para diferentes usos académicos, comerciales y personales.

e Red Intranet.

Es una red interna de comunicacion dentro de las empresas basadas en la
tecnologia de Internet y sus protocolos/servicios que permiten a los

usuarios manejar la informacion de una forma mas rapida y sencilla. Para
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implementar una Intranet no es necesario tener conexién a Internet.
Ademas la Intranet es una herramienta muy util para las empresas que van
modificando su forma de trabajo y pasan de ser jerarquicas y centralizadas

a distribuidas y flexibles.

Una de las muchas ventajas que ofrece la Intranet es la disminucion de
costos y tiempo de los procesos de generacion frente a los medios
impresos tradicionales. Por ejemplo el modelo tradicional para la
publicacién de nuevos contenidos procede asi: creacion, migracion al
entorno de distribucion del usuario, borrador, revision, documento final,
duplicacion y distribucion. En cambio el modelo de una Intranet es mas
simple: creacion de la informacién y migracion de esta a la red interna.
Debido a que la informacion se guarda de manera centralizada, y esta

actualizada, no existe la posibilidad de recuperar datos obsoletos.

Otra ventaja es la utilizacion de visualizadores Web que es un programa
de software que se ejecuta en la computadora con el cual se puede circular
y examinar los archivos del Word Wide Web. Estos visualizadores por lo
general son gratis. Entre los mas conocidos estdn el Navigatior de

Netscape y el Internet Explorer de Microsoft.



1.4 Definicién y Tipos de Topologias.

A la configuracion de una red se le Illama topologia de red. Una topologia
establece la forma (en cuanto a conectividad fisica) de la red.

Entre las topologias mas comunes tenemos:

e Topologia de Bus Lineal.

Figura 1. Topologia de Bus Lineal

En esta topologia todas las computadoras se encuentran conectadas a un
mismo cable central Ilamado “bus” o “backbone”, por medio del cual
todas las estaciones pueden escuchar todos los mensajes que se transmiten
a traves de él, capturando el mensaje unicamente la computadora a la cual
va dirigido, respondiendo ésta con una sefial que significa haber recibido
el mensaje correctamente. Las redes de bus lineal, como lo muestra la

figura 1, son de las mas faciles de instalar y son relativamente baratas.

Cuando una sefial viaja a través del cable todas las computadoras
examinan dicha sefial para determinar si es para ella o simplemente las
ignoran, esto se debe a que cada una de las computadoras posee una sola

direccion que la identifica en la red como Unica, asi puede identificar los

7



paquetes que viajan para ella. EI principal problema que se da es que por
lo general sélo tiene un Unico canal de comunicacion al que se conectan
todos los dispositivos de la red. Por tanto, si falla dicho canal, la red deja
de funcionar. Ademas que solo pueden conectarse un nimero pequerfio de
computadoras ya que entre mas largo sea el bus mas débil se vuelve la

sefial.

Topologia de Anillo.
Figura2. Topologia de Anillo

Como muestra la figura 2, la topologia en anillo debe su nombre a la
forma circular del flujo de datos. Generalmente el flujo de datos viaja en
una sola direccion, es decir, la estacion recibe la sefial y luego la envia a
la siguiente estacién. En este tipo de topologia los cuellos de botella son
mucho mas raros. La légica que utiliza la topologia de anillo es muy
simple, pues consiste en aceptar las tareas que realiza cada componente y
enviarlos al equipo terminal de datos conectados a él, o enviarlos al

siguiente componente intermedio del anillo.



Este tipo de topologia ofrece una ventaja sobre cualquier otra y es que
debido a que la informacién viaja a través de un nodo hasta completar su
destino, en cada estacion la informacion limpia y amplifica la sefial de
datos antes de reenviarlos, permitiendo asi poder conectar mas nodos sin
alterar la red. Sin embargo, esto produce una desventaja y es que como los

paquetes viajan a través de todos los nodos estan a merced de curiosos.

Topologia en Estrella.

Figura 3. Topologia en Estrella.

La topologia en estrella es una red donde todas las terminales estan
conectadas a un nucleo central, como muestra la figura 3, si una de las
computadoras falla no afectard el funcionamiento de las demés, media
vez el servidor no este caido. En la red estrella todas las estaciones de
trabajo se conectan a una estacion central que se encarga de iniciar,
mantener y terminar la conexion entre las estaciones. En este tipo de red

si falla la estacién central fallara toda la red.



En dicha topologia no existe una conexién directa entre las computadoras,
todas estan conectadas a un concentrador. Por la forma de conexion de
este tipo de topologia cada computadora debe estar conectada con un
cable al concentrador, esto hace que se utilice mas cable de conexion
generando costo. El cable para este tipo de topologia es el par trenzado no
aislado. Dicho cable es utilizado con maés frecuencia ya que es de menor
costo que el de par trenzado aislado, sin embargo si la distancia entre cada
computadora es mayor a 110 metros o existe interferencia de ondas de
radio se vuelve necesario utilizar par trenzado aislado. El uso del cable y
concentradores hacen este tipo de topologia de altos costos, pero debido a
que los beneficios superan a los gastos es por hoy la mas utilizada por los

disefiadores de red.

1.5 Medios Fisicos de Interconexion.

La transmision de datos en las redes terrestres se efectla a través de cables,

existen basicamente tres tipos de cable:

e Cable UTP.

Como se aprecia en la figura 4, este tipo de cable consta de dos filamentos

de cobre que se encuentran aislados con una fina cubierta de plastico.
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Dicho par se encuentra entrelazado entre si, estos estan cubiertos por una

capa externa llamada Jacket; esta capa es aislante y protectora.

Figura4. Cable UTP

Existen dos tipos de cables de par trenzado:

- Par trenzado no aislado (UTP): este cable se puede utilizar cuando la
distancia del cable no sobrepasa los 110 metros.

- Cable de par trenzado aislado (STP): recomendado para cuando
existe interferencia electromagnética o interfase de frecuencia de
radio.

La EIA/TIA! a definido el cable de par trenzado en las siguiente

categorias:
Tipo Caracteristica Fisica Uso
Categoria 3 - Cable de cobre de 4 pares trenzados Datos a 16 Mbps

L Electronic Industrias Associatio/Telecomunication Industrias Association
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- Es utilizado en redes Ethernet.

- Contiene 4 pares de alambres de cobre

Categoria 4 - Es utilizado en redes Ethernet. Datos a 20 Mbps

- Cable de cobre de 100 Ohmios de 4 pares

i trenzados.
Categoria 5 Datos a 100 Mbps

- Es usado en redes Ethernet.

Tabla 1. Clasificacion del cable par trenzado.

Cable Coaxial.

Este tipo de cable es muy popular en las redes especialmente las de
topologia de bus, posee cualidades como muy poca susceptibilidad de
interferencia por su estructura ya que contiene un ndcleo de hilos de cobre
rodeados por aislantes, todo ello se envuelve con hilos de cobre trenzados
en hojas metalicas (ver figura 5), permitiendo que los datos viajen por un

gran ancho de banda, aislados totalmente del exterior.

F ‘\_'“

Figura5. Cable Coaxial

Existen dos tipos de cable coaxial:

- El fino o thin coaxial
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- El grueso o tnick coaxial

Cable coaxial fino: este hace referencia a una red de tipo Ethernet, se
utiliza para comunicacion de larga distancia, es flexible y posee un grosor
de ¥ pulgada, se conecta directamente a la tarjeta de red de la

computadora.

Cable coaxial grueso: se utiliza para comunicaciones de larga distancia,
es rigido ya que contiene un grosor de Y2 pulgadas, se utiliza como

columna vertebral a la que se conectan cables coaxiales delgados.

Fibra Optica.

Filamento de vidrio sumamente delgado, contiene un centro de cristal
rodeado de varias capas de material protector (ver figura 6). Debido al
cristal que posee utiliza fotones en la transmisién eliminando cualquier

tipo de interferencia ya que no son sefiales eléctricas.
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Figura 6. Fibra Optica.
Este tipo de cable permite la transmision de las sefiales a distancia muy
grandes, por ello es utilizada para la comunicacion de la red entre
edificios ya que la distancia maxima entre locales es de 2,000 metros,
contra los pares trenzados y coaxial que solo permiten distancias entre los
110 metros y 200 metros. Otra caracteristica es que la cantidad de datos
capaz de transmitir es mucho mayor por lo que es ideal para video

conferencias o servicios interactivos.

1.6 Estandares de Comunicacion.

o Modelo OSI (Open Systems Interconnection).

El modelo OSI es un estandar creado por la International Standards
Organization (ISO). Consiste en un modelo en capas o niveles para un
ambiente de sistemas abiertos, en donde un proceso que se realiza en una
maquina se puede comunicar con otro proceso similar que se lleva a cabo
en otra maquina, siempre y cuando se utilicen los mismos protocolos de

comunicacion OSI.

14



El objetivo de cada nivel es proporcionar servicios al nivel superior. La
informacion que se despacha de una estacion a otra debe ir del nivel
superior hasta el nivel inferior traspasando asi todos los niveles de manera
descendente, dentro de la estacion de donde procede la informacion. Cada
nivel fija las normas y métodos que deben seguir los subsistemas de
comunicacion para poder comunicarse con los procesos similares en otros

sistemas.

En la figura 7 se presenta el modelo de referencia OSI dividido en siete

niveles:

Aplicacion

Presentacion

Sesién

Transporte

Red

Enlace de Datos

Fisico

Figura 7. Modelo OSI.
1. Nivel Fisico.
Este nivel determina las caracteristicas fisicas de la interfaz, como la
forma en que debe conectarse el cable de las tarjetas de red, la

cantidad de pines que debe tener cada conector, aspectos eléctricos
15



como niveles de voltaje que representan cada valor binario, etc.
También se encarga de establecer, mantener y liberar la conexion con

un circuito fisico.

Nivel de Enlace.

Es el responsable de enviar y recibir la informacion por medio de la
conexion fisica entre dos sistemas. Ademas se encarga de la deteccién
y correccion de errores cometidos al momento de ser transmitidos los

datos por la red garantizando asi una transferencia libre de errores.

Nivel de Red.
Es la encargada del direccionamiento y enrutado de los datos a traves
de la red. También es la encargada del establecimiento,

mantenimiento y terminacion de las conexiones a través de las redes.

Nivel de Transporte.

Vigila que la informacion sea recibida por el receptor en forma
integra a través del manejo de errores de forma mas compleja. Se
encarga de la secuencia que llevan los mensajes, de regular el trafico

en la red y de reconocer mensajes duplicados.
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Nivel de Sesion.
Se encarga de que dos o mas computadoras puedan establecer,

mantener y terminar las sesiones en la red.

Nivel de Presentacion.

Codifica la informacidn para que pueda ser visualizada o impresa de
manera ordenada en el dispositivo al que se presenta. También es la
responsable del manejo de la seguridad de la red y de la transferencia

de archivos.

7. Nivel de Aplicacion.
Es la encargada de la transferencia de ficheros, intercambio de

mensajes y de la administracion de la red.

Estandares de IEEE para LAN.

El Instituto de Ingenieros en Eléctrica y Electronica (IEEE por sus siglas
en inglés) es una organizacién de ingenieros, cientificos y estudiantes. El
IEEE ha desarrollado estandares para las industrias eléctricas vy
electronicas, también ha declarado estandares para las computadoras y las

comunicaciones.
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De particular interés es el comité 802 para las redes de area local (LANS),
que enfocan sus esfuerzos hacia el desarrollo de protocolos estandares

para la interfaz fisica de las conexiones de redes de area local.

Los comités 802 del IEEE son:

e 802.1 Interconexion de redes.

Establece la relacion entre los estandares 802 del IEEE y el Modelo de
Referencia para Interconexion de Sistemas Abiertos (OSI) de la 1SO

(Organizacion Internacional de Estandares).

e 802.2 Control de enlace ldgico.

Establece las reglas de control de enlaces l6gicos (LLC) del IEEE, el cual
asegura que los datos sean transmitidos de forma confiable a través del
enlace de comunicacion. El nivel de Enlace de datos del protocolo OSI
esta subdividida en las capas de Control de Acceso a Medios (MAC) y de

Control de Enlaces Logicos (LLC).

e 802.3 Redes de area local CSMA/CD.

Establece la forma en que opera el método de Acceso Multiple con
Deteccion de Colisiones (CSMA/CD) sobre varios medios. Ademas
establece la conexion de redes sobre cable coaxial, cable de par trenzado y

de fibra optica.
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e 802.4 Redes de area local Token Bus.

Establece el método token-passing para una transmision bus.

e 802.5 Redes de area local Token Ring.
Establece los protocolos de acceso, cableado e interfase para la LAN

token ring.

1.7 Dispositivos de Interconexion de Red.

En la figura 8, se aprecia el nivel en que los dispositivos trabajan dentro del

modelo de referencia OSI.

Aplicacion N

Presentacion

Sesion > Pasa

Transporte

Red —» Ruteadores (Router)

Enlace de datos | _ Puen

Fisico —

Repetidores

Figura 8. Niveles OSI utilizados por los dispositivos de
interconexién de red.
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Repetidores.

Figura8.1 Repetidor.
Un repetidor es un dispositivo que se utiliza para ampliar las sefiales del
cable (ver figura 8. 1), permitiendo asi extender la longitud de la red. Tal
como se muestra en la figura 8, los repetidores trabajan en el nivel fisico
del protocolo OSI. Estos dispositivos son empleados generalmente en
conexiones de redes basadas en Ethernet y dentro de un mismo edificio,
compartiendo el ancho de banda de los diferentes segmentos de la red. El
pequefio inconveniente que presenta es que al amplificar la sefial también
amplifica el ruido, motivo por el cual debe seleccionarse cuidadosamente

alguno de ellos.

Puentes (Bridges).

Un puente es un dispositivo que se utiliza para conectar dos segmentos de
red iguales o diferentes (ver figura 8.2). Los puentes revisan las
direcciones de los paquetes y si la direccion pertenece al otro segmento de
la red, el puente envia el paguete a ese segmento, pero si la direccion

pertenece al mismo segmento del origen entonces no permite el paso del
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paquete. Los puentes trabajan en el nivel de enlace de datos (ver figura

8).

Figura 8.2 Puente.

También un puente puede utilizarse para reducir el trafico a través de la
divisién de un segmento de red en dos 0 mas segmento. Cada segmento
del puente dispone del 100 % del ancho de banda. Estos dispositivos

evitan que se den colisiones en los diferentes segmentos de la red.

Enrutador (Router).

Figura 8.3 Router
Son dispositivos que al utilizar un sistema operativo de red comun
permiten conectar dos redes con tecnologias diferentes como Ethernet y
Token Ring (ver figura 8.3). Los router examinan cada paquete de datos

que recibe y luego decide la forma de enviarlo a su destino. Este
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dispositivo trabaja en el nivel de red (ver figura 8). A pesar de ser mas
sofisticados que los puentes al determinar el enrutado de los paquetes son

mas lentos para trabajar.

Pasarela (Gateway ).

Es un dispositivo que permite conectar redes con protocolos y
arquitecturas diferentes. Los gateway trabajan en los cuatro niveles méas
altos del modelo OSI (ver figura 8). Las pasarelas entre las redes se
disefian de modo que sean transparentes para los usuarios finales. Son
empleadas a veces en los correos electronicos que viajan entre los sitios

Internet y las redes privadas.

Hub (Concentradores).

Figura9 Hub

Es un dispositivo que permite estructurar el cableado de las redes. Hay

una gran variedad de tipos y caracteristicas de estos dispositivos (ver
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figura 9). También pueden detectar fallas cuando se transmiten los
mensajes e identificar el mal funcionamiento de una tarjeta de red,
reestablecer los datos y ampliar la sefial de transmision. Es muy utilizado
en la topologia estrella en donde los paquetes de los datos viajan desde
cada nodo hacia el hub central, en donde éste a su vez envia los paquetes
a la direccion del receptor. Generalmente tienen entre 8 y 48 puertos, con

lo que se controla la cantidad de maquinas que se pueden conectar al hub.

Switches (Conmutadores).

v

Figura 10. Switch
Es un dispositivo que permite conectar varios servidores y funcionar
como un backbone para grupos de trabajo multiples; brindan a cada
puerto una conexion de alta velocidad y con utilidades de administracion
(ver figura 10). Un switch encamina mensajes entre los nodos de una red.
Cada segmento que es conmutado tiene acceso de cable sin restriccion y

examina el trafico destinado para su segmento.
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NIC (Card Interfas Network)

Para establecer la conexidn fisica en las computadoras se hace a través de
una tarjeta compuesta por un conjunto de circuitos situados en una tarjeta
como si fuera una tarjeta de video (ver figura 11). Dichas tarjetas no
requieren una instalacion complicada mas bien la mayoria solo necesita

la configuracion del nivel de interrupcion (IRQ) y de la direccion base.

El tipo de NIC define la topologia a utilizar, esta tarjeta estan disefiadas

para una red especifica, como Ethernet, anillo y otras.

Figura 11. Tarjeta de Red NIC.

24



Mabdems.

Maédem

Sefial analdgica
viajando sobre

IHimAann +AlAfLlniAnA

Senale

Sefale
S

Figura 12. Funcionamiento del médems.

Es un dispositivo que se emplea para convertir las sefiales digitales
provenientes de nuestro ordenador en sefiales analdgicas para la
transmision sobre medios analdgicos de comunicacion. La figura 12
muestra su  funcionamiento. ElI término mddems significa
modulador/desmodulador. Hoy en dia los usuarios utilizan el modems
para intercambiar programas y datos con otras computadoras o0 servicios
de informacion en linea. EI mddems es uno de los métodos mas
extendidos para la interconexion de ordenadores por su sencillez y bajo
costo. La velocidad con la que transmiten los datos varian desde los

2,400bps hasta los 56k bps.

Actualmente hay dos tipos de médems: internos analdgicos y digitales, y
los externos también analdgicos y digitales. Los mddems internos

analdgicos son iguales a cualquier otra tarjeta de red, ésta se ajusta a una
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ranura de expansion o slot de la computadora. Los modems internos
digitales se diferencian en que necesitan de un driver especial para su

funcionamiento y no necesitan convertir la sefial de digital a analdgica.

Los mddems externos analogicos son idénticos a los internos analdgicos
en la parte funcional pero en lo fisico varian en que vienen en una especie
de cajita y tienen su propia alimentacion desde la red eléctrica y puerto
serial para la transmision de los datos en ambos sentidos, pero su costo es
un poco mayor.

Los modems externos digitales(RAD) RDSI permiten su conexiéon a un
puerto serie estdndar y no necesita de driver especiales para su
funcionamiento por lo que los hace independientes del ordenador vy

sistema operativo utilizado.

RDSI ( Red Digital de Servicios Integrados).

El RDSI permite integrar, voz, datos y sefial de video en una linea digital,
ofrece una manera eficiente y rentable de enlace entre LAN con servicios
digitales de gran ancho de banda, ademas brinda a los tele-trabajadores
los mismos servicios digitales a los que estan acostumbrados a tener en su

oficina. RSDI a creado estandares internacionales para proveedores de
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servicios digitales, facilitando de este modo la expansion de las redes de

datos a través de paises y continentes.

RDSI es un servicio manejable que intercambia rapidamente entre los
diferentes dispositivos conectados a €él, entre las caracteristicas de éste se
encuentran el brindar acceso remoto para usuarios que se enlazan a LAN

de sus compafiias, ademas ofrece acceso a Internet de alta velocidad

1.8 Protocolos.

Un protocolo es un conjunto de normas que rigen la comunicacion entre las
computadoras de una red. Estas normas especifican qué tipo de cables se
utilizaran, qué topologia tendra, qué velocidad tendran las comunicaciones y de

qué forma se accedera al canal de transmision.

e Protocolo IPX/SPX (Internet Packet eXchange/Sequenced

Packet eXchange).

Es el conjunto de protocolos de bajo nivel utilizados por el sistema
operativo de red Netware de Novell. IPX es el protocolo que especifica

las reglas en el intercambio de paquetes desde el origen hasta el destino a

27



través de la red. SPX es el protocolo de Novell que permite que dos
estaciones de trabajo se comuniquen mediante la red. También SPX es
utilizado para chequear los errores y reconocer aquellos que estan libres
de errores al momento de ser recibidos por los paquetes IPX. La funcion
principal del SPX es retransmitir los paquetes IPX dafiados o perdidos con

el fin de asegurar la informacion.

e Protocolo TCP/IP.

El TCP/IP es una familia de protocolos. Dicho protocolo toma su nombre
de los dos méas conocidos: TCP (Transmission Control Protocol,
Protocolo de Control de Transmision) e IP (Internet Protocol). Cada uno
de los protocolos transfiere datos a través de la red utilizando una forma
diferente y opciones distintas, este es la base de la red Internet. En la tabla

2 se describen brevemente los protocolos que forman parte del TCP/IP=:

Protocolo Proposito

IP El protocolo Internet es un protocolo de red de capas que

mueve datos dentro de computadoras anfitrion.

2 Fuente: “La Biblia de intranet”, Al Servati, McGraw-Hill, pag. 376
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TCP El protocolo de control de transmision es un protocolo de
transporte por capas que mueve datos entre aplicaciones.

UDP El protocolo de datagrama de usuario es otro protocolo de
transporte por capas. EI UDP también mueve datos entre
aplicaciones.

ICMP El protocolo Internet de control de mensajes lleva
mensajes de error en la red y reportes de otras condiciones

que requieren atencion del software de red.

Protocolo Internet (Internet Protocol, IP).

IP funciona estableciendo conexiones de un punto a otro de la red a través
de una ruta determinada por las computadoras de la red. La parte de
protocolo de IP es un conjunto de reglas para determinar como debe
llevarse a cabo un proceso; en este caso, las reglas hacen referencia al
modo en que la informacion se envia de manera eficiente y dindmica a
través de la red. Los mensajes, divididos en segmentos mas pequefios para
facilitar su manejo, se insertan en un paquete IP, al que se le asigna la

direccion y se transmite.

Datagrama IP.
Un datagrama es una unidad autocontenida de datos. Los protocolos IPy
UDP utilizan datagramas sin embargo ambos no son lo mismo. El término

datagrama especifica un tipo de servicio de entrega. En el datagrama esta
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incluido en lo que es el encabezado IP y datos. El software de red siempre

crea este encabezado porque dentro de éste esta la informacion que

permite llegar a los datos a su destino ya que contiene las direcciones del

origen y destino. La figura 13 muestra la estructura del datagrama:.

Posicion
1 Longitud del Tipo de servicio Longitud total del paquete
encabezado X .
. 8 bits 16 bits
4 bits
e, . Banderas Reproduccion de
Identificacion 16 bits 3 bits fragmentos 13 bytes
20 bytes Tiempo de vida 8 bits Protocolo 8 bits Suma de verificacion
16 bits
Direccion IP fuente 32 bits
v Direccidn IP destino 32 bits
Opciones (si existen) Llenado (si se quiere)
Datos

Figura 13. Estructura de un datagrama IP que muestra los campos en el encabezado IP.

La tabla 3 describe cada campo en la direccion 1P«

Campo de datos Proposito

Version Version del protocolo Internet que cred el datagrama.

Longitud de ) )
Longitud del encabezado IP en palabras de 32 bits.

encabezado

Tipo de servicio

Empleado para establecer el desempefio de la transmision y las

prioridades de entrega. Los varios bits dentro del campo Tipo de

3 Fuente: “La Biblia de intranet”, Al Servati, Mc-Graw-Hill, pag. 388.
4 Fuente: “La Biblia de intranet”, Al Servati, McGraw-Hill, pag. 388.
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servicio se utilizan para indicar la procedencia, demora, salida,

confiabilidad y costo.

Longitud de paquete

Este campo de 16 bits especifica la longitud del paquete IP completo

incluyendo el encabezado IP en bytes.

Identificacion

Utilizado para reensamblar fragmentos de datagramas que se

dividieron en pedazos mas pequefios.

Banderas

|Se emplean con el campo Identificacion para reensamblar

fragmentos.

Reproduccién de

fragmentos

Usada con el campo Identificacién para reensamblar fragmentos.

Tiempo de vida

Utilizado para evitar que un paquete vague en Internet para siempre.
Este campo decrece un digito cada vez que el paquete es procesado

por un enrutador. Una vez que alcanza el 0, el paquete se destruye.

Protocolo

Indica qué protocolo cre6 los datos encapsulados dentro del paquete.
Un valor de seis indica que fue TCP. Un valor de 16 indica que fue
UDP.

Suma de verificacion

Es solamente la suma de verificacion de los campos del encabezado
IP, no de los datos. Se utiliza para determinar errores en la
transmision, en la cual se basa el anfitrion receptor para descartar el

datagrama IP.

Direccion IP origen

La direccion IP del anfitrion emisor.

Direccidn IP destino

La direccion IP del anfitrion receptor. Si este campo esta en todos 1,

el mensaje sera enviado a todos los anfitriones.

Opciones

Este campo de 8 bits permite a los profesionales de red probar y

depurara aplicaciones de red.

Tabla 3.

Resumen de los campos del encabezado IP.
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En 1979 se propuso un nuevo estandar como complemento a IP,
denominado Protocolo de Control de Transmision (Transmision Control

Protocolo, TCP), y fue adoptado en 1983 como TCP/IP.

La parte IP del protocolo unificado se encarga del encaminamiento de los
paquetes a su destino. La parte TCP realiza la comprobacion de integridad
en los datos y mejora la reconstruccion de los paquetes en su mensaje 0

archivo original en el destino.

En cierto sentido, la utilizacion de las comunicaciones Internet es mas
fiable que enviar el correo a través de la oficina postal, puesto que los
paquetes no pueden dafarse, perderse o equivocarse de ruta sin que

TCP/IP se entere y reenvie los paquetes de informacion necesarios.

Hoy en dia, TCP/IP es la referencia para méas de 100 protocolos diferentes
del modo en que los datos y mensaje deberia transmitirse entre
computadoras de una red. Parte de la fuerza motriz del desarrollo de este
protocolo es el deseo de permitir que diferentes clases de computadoras se
comuniquen entre si a través de una red comun. Cualquier computadora

capaz de utilizar TCP/IP puede comunicarse a través de Internet.

32



Relacion del Modelo TCP/IP con el Modelo OSl:.

‘ Capa de aplicacion ‘
Capa de rograma rograma
‘Capa de presentacion ‘ aplicacion P gﬂ P g“
| Capa de sesi6n |
A\ 4 A\ 4
Capade
| Capa de transporte | |transporte TCP ubP
Capa de
| Capa de red | rgd cMp | e | | iemp
A
[ Capa de enlace de datos | | Capade ARP [ L’;tfjjfjrﬁe > RARP
enlace
A
| Capa fisica | Capa fisica Y
1. CapaFisica.
Ademas de ser la responsable de manejar el medio de transmision de
datos, es la encargada de la velocidad de datos, de las sefiales, etc.
2. Capade Acceso a la Red.

Es donde se produce el intercambio de datos entre el sistema final y

la red a la cual se esta conectado.

5 Fuente: “La Biblia de intranet”, Al Servati, McGraw-Hill, pag. 378.
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3. Capa Internet (IP).

Se encarga del encaminamiento a través de varias redes.

4. Capa de Transporte o Capa Origen-Destino (TCP).
Es la responsable de verificar que los datos que proceden de las

publicaciones lleguen correctamente y en orden a su destino.

5. Capa de Aplicacién.
Es donde se encuentra la ldgica necesaria para realizar las

aplicaciones de usuario.

Enrutamiento IP.

Para que se lleve a cabo la entrega de los datagramas IP es necesario el
enrutamiento IP. Esta tabla de enrutamiento almacena direcciones para
destinos seleccionados en la red, esta lista de direcciones que esté en la
tabla de enrutamiento son redes vecinas. Cuando una computadora recibe
el modulo IP consulta la tabla de enrutamiento para ver si la direccion esta
en la lista de la tabla. Si esta direccion aparece el paguete se envia a esta
red, sino es reenviado a otra red que esta en el camino de la red a la que

corresponde este paquete.
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Apple Talk.

Este protocolo es uno de area local y no soporta redes de area amplia. Esta
incluido en el sistema operativo del ordenador Apple Macintosh, permite
interconectar ordenadores y periféricos con gran sencillez. El sistema
operativo se encarga de todo por ello los usuarios no intervienen en su

configuracion.

Existen tres formas béasicas del protocolo Apple Talk:

e Local Talk.

Es la forma original del protocolo. Las maquinas Mac cuentan con un
puerto Apple Talk integrado, la comunicacién se realiza por este puerto.
La velocidad de transmision no es muy rapida pero es adecuada para los
servicios como compartir impresoras.

e Ethertalk.

Esto aumenta la velocidad de transmision y facilita aplicaciones como la
transferencia de ficheros. Es la version de Apple Talk Ethernet.

e Tokentalk.

Esta es la version de Appletalk para redes de Tokenring.
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1.9 Tecnologias de la Red.

Las tecnologias de red establecen las reglas de intercambio de datos entre las
computadoras a través de la red, estas controlan el acceso al medio fisico, ademas
de una parte del nivel de trasmision de datos. Las dos tecnologias de red mas

conocidas son Ethernet y Toking Ring de IBM.

e Ethernet.

La tecnologia Ethernet es la mas utilizada principalmente en las
topologias de bus y estrella; si se esté utilizando cable coaxial entonces se
configura la red como bus, para el par trenzado entonces se configura la

red como estrella.

El método de acceso a la red es el CSMA/CD, cuyo principio de
funcionamiento consiste en que una estacion escuche el trafico de la red
para detectar la sefial portadora para asegurarse de que nadie esté
transmitiendo en ese momento, si nadie lo esta haciendo comienza a
transmitir pero si el sistema esta siendo ocupado por otro dispositivo
entonces espera un tiempo aleatorio para transmitir. A pesar de las reglas
establecidas para la transmision de la informacion a menudo dos
estaciones intentan transmitir al mismo tiempo esto origina una colision y

ambas deben repetir la transmision, ya que Ethernet solicita a las
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estaciones que paren y esperen un tiempo aleatorio para la transmision.
Existen tres tipos de Ethernet establecidas por la IEEE802.3 : 10base5,

10base2 y 10baseT.

Token Ring.

Las redes basadas en protocolos de paso de testigo basan el control de
acceso al medio en la posesion de un testigo. Este es un paquete con un
contenido especial que permite transmitir a la estacion que lo tiene.
Cuando ninguna estacion necesita transmitir, el testigo va circulando por
la red de una a otra estacion. Cuando una estacion transmite una
determinada cantidad de informacion debe pasar el testigo a la siguiente.
Las redes tipo Token Ring tiene una topologia en anillo y estan definidas
en las especificaciones IEEE 802.5 para la velocidad de transmision de

4Mbits/s.

Frame Relay

Es una tecnologia de transmision de paquetes de datos en rafagas de alta
velocidad a través de una red digital, fragmentados en unidades de
trasmision llamadas tramas. Dicho protocolo posee una conmutacion

rapida de tramas, basadas en estandares internacionales, que puede
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utilizarse como un protocolo de transporte y como uno de acceso en redes
publicas o privadas proporciona servicios de comunicaciones.

Frame Relay nacié a raiz de necesidades como comunicacion a alta
velocidad, ahorrar costos, etc. Esta red surge como parte de los estandares
de RDSI pero emerge como un protocolo en 1989 con caracteristicas
propias que lo hacen independiente tales como:

e Alta velocidad

e Soporte eficiente para trafico a rafaga

e Flexibilidad, etc.

Frame Relay es una red de transporte trasparente posee facilidades para
transportar cualquier protocolo siempre y cuando se ajuste a ciertos
estandares. Es usada principalmente en redes de un entorno estatico tales
como LAN con routers aunque esto es a la vez una desventaja. Dicha
topologia es una tecnologia de alta velocidad que ofrece ancho de banda
sobre demanda y que permite multiplexar estadisticamente diferentes
circuitos virtuales sobre un mismo enlace de acceso a la red.

La trama de Frame Relay basicamente esta dividida en cuatro
componentes: Delimitador de comienzo de trama, campo de enlace,
también denominado cabecera Frame Relay, campo de datos de usuario y
secuencia de verificacion de trama. Frame Relay no es deseable para

trafico de voz y video debido a sus tramas de longitud variable.

38



1.10 Servidores.

El servidor es la computadora principal en una red, pues es la que administra
todos los recursos de la red y el trafico de la informacion. La mayoria de los
servidores son dedicados, es decir, que realizan trabajos especificos como puede
ser el servidor de impresion que se encarga solo de imprimir, otro para controlar
el flujo de los datos, etc. Cuanto méas poderoso e inteligente sea el servidor es

mas probable que el cliente obtenga una pronta y eficaz respuesta.

1.10.1 Cliente-Servidor.

Es un tipo de proceso en el que las tareas se comparten entre los
programas que se ejecutan en el servidor y otros en la estacion cliente.
El cliente (un usuario) solicita una informacion en particular, y el
servidor es quien se encarga de ejecutar la busqueda para el cliente y
enviarle el resultado. Al cliente no le interesa como realiza la labor el

servidor, s6lo le interesa el resultado.

1.10.2 Servidor de Impresion.

Es una computadora que da soporte a los trabajos de impresion de las
PC conectadas al sistema. Los servidores de impresion poseen

multiples opciones de conexion serie y paralelo. Generalmente estos
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servidores tienen poca memoria, por eso no guardan los trabajos de
impresion en la memoria, sino que guardan la informacion acerca del
host y el protocolo utilizado en una cola. Asi al estar disponible una
impresora en particular los servidores permiten al host enviar los datos
al puerto de impresora perteneciente al servidor. De este modo se logra
sencillamente encolar e imprimir toda la tarea de impresion en el orden
en que los informes son tomados, no importando el protocolo o la

cantidad del trabajo de impresion.

1.10.3 Servidor de Terminales.

En un centro de computo son muchas las redes que emplean lineas de
alta velocidad. Las terminales y computadoras que compiten por
terminales trabajan muy despacio si se comparan con las lineas de alta
velocidad, pudiéndose poner varias de ellas en una misma linea. Un
servidor de terminales es una computadora que pone las sefiales de
varias terminales, computadoras 0 médems en una misma linea que a
su vez envia a un equipo anfitrion. Los equipos que son unidos a la
red por medio de un servidor de terminales pueden usarse entre

terminales y hots ya sea en el puesto local como a través de la red.
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1.10.4 Servidor de Archivo.

1.10.5

Es una computadora que almacena en su disco duro los archivos de
datos y los programas de aplicacion de cada una de las estaciones de
trabajo de la red. En una red habitual de cliente-servidor, se designa
una computadora robusta con gran capacidad en el disco duro para que
pueda trabajar como servidor de archivos frente a las restantes

estaciones clientes de la red.

Servidor Proxy.

Generalmente en una red local, las computadoras pueden compartir
archivos, discos, impresoras, y una de ellas tendra conexién con
Internet. Pero para que las demas computadoras puedan conectarse a
Internet se requerira de un router. Con dicho dispositivo se puede
transmitir la informacion de un lado a otro de la red. Pero dicha
solucion resulta ser cara y a veces el costo no es justificado para una

red pequefa.

Para estos casos es mejor utilizar un servidor proxy que es un
programa que actla como pasarela (gateway) entre dos redes, como
una red local e Internet. Siempre que una computadora de la red desee

conectarse a Internet realiza dicha peticion al proxy. El proxy emplea
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la Unica conexidn que existe para mandar y recibir la informacién de

Internet a la computadora que la solicita.

Cuando se abre un programa como Netscape, Explorer o pedir el
correo pendiente, la solicitud se realiza al proxy y no al servidor de
Internet, ya que es el proxy el encargado de redireccionar estas
diligencias a la estacion correspondiente y una vez recibida la

informacidn enviarla a la estacion que la pidio.

Los proxys se caracterizan porque utilizan una sola linea telefonica
normal o RDSI (Red Digital de Servicios Integrados), por su bajo
costo ya que su precio es menor que un router, por su facil instalacion
ya que utiliza los dispositivos de la propia red local, por trabajar como
un firewall, por tener una direccion Unica de IP que identifica a toda
red local y no una IP para cada estacion, por emplear la conexion
automatica ya que no es necesario que el servidor proxy este conectado
siempre a Internet sino que cada vez que un usuario desea conectarse a
Internet el proxy es el que establece y termina la conexién

automaticamente.

Casi todos los servicios de Internet los ofrece un proxy como es el

correo electrénico, el web, transmisiones FTP y Telnet. Para las
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solicitudes de correo electrénico estas pasan al servidor del correo. Si
es para un correo interno se distribuye en la red local. Pero si es para
un correo con una direccion de Internet ésta sera transmitida al proxy

que se encargara de enviarla.

Para la instalacion de un proxy solo se necesita una computadora, una
conexion a la red, una tarjeta de red. Ademas de un navegador como

Internet Explorer o Netscape Navigator.

1.11 Seguridad en la Red

e Firewall.

Un firewall (generalmente se hace referencia como una pared, figura 14),
es un sistema que es utilizado para bloquear el acceso de intrusos en la
computadora, sea este por medio de Internet o por medio de una red
interna; ademas de examinar la entrada o salida de datos no autorizada del

sistema.

Figura 14. Firewall (corta fuego)
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Cuando se estd conectado a Internet, constantemente se esta
intercambiando informacion en unas pequefias unidades llamadas
paquetes. Un paquete incluye la direccion de quien envia el mensaje y de
quien lo recibe, anexado a una pequefia informacion, una peticion y un
comando. EIl firewall controla cada paquete que entra o sale de la
computadora, verificando si cumple con una serie de requisitos para luego

determinar si permite o no el paso del paquete de informacion.

Pero antes de considerar la seguridad de acceso a los datos de una
Intranet, es necesario examinar qué tipos de datos se deben colocar en una
Intranet. Es probable que no sea del todo conveniente publicar datos de
suma importancia para la empresa, pues todo sistema informaético es
vulnerable. Ademas, pueden darse filtraciones de informacion por otros
medios como son el teléfono, fax, discos, etc, por personas descuidadas o

mal intencionadas dentro de la misma empresa.

Tipos de Firewall.

e A nivel de red casi siempre es un router que examina las
direcciones de procedencia, destino y puerto de los paquetes y
después determina si debe dejarlo pasar o bloquearlo para impedir

que entre a la Intranet.
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También se puede configurar un router para que impida el paso de los
paquetes que vengan de un sitio en particular por medio de una lista
de direcciones IP, asi cuando el ruoter halla un paquete con una
direccion IP en particular lo bloguea, de este modo evita que dichos
paquetes ingresen a la red. A este tipo de bloqueo se le llama lista

negra.

Uno de los problemas que se puede dar es que una persona puede
conseguir una comunicacion con el servidor desde una computadora
con la direccién IP correcta para tener acceso a cierta informacion,
debido a que el servidor no sabe con quién se estd comunicando,
solamente con qué maquina. Por ende, dicha persona aunque no tenga
autorizacion podra tener acceso a la informacion sin ningdn
problema. Lo ideal seria que junto con este tipo de barrera se utilizara

una contrasefia.

A nivel de aplicacion generalmente es un servidor proxy (a veces
Ilamado gateway de nivel de aplicacion), es una aplicacion que no
permite el trafico entre dos redes debido a que el trafico que circula
por una red jamas se mezcla con la que circula por la otra porque los
cables de ambas redes no se tocan. Entonces el servidor proxy pasa

una copia del paquete desde una red hasta a la otra. Generalmente los
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servidores proxy son usados en vez de controles basados en router.

Muchos proxies incluyen métodos de autentificacion y loggin.

Como los proxies entienden el protocolo con que trabajan se pueden
instalar sistemas de seguridad, por ejemplo autorizar telnet a una
computadora que no esté en la red, pero no a una que este dentro de la
red. Ademas, se necesita un proxy diferente para cada protocolo
diferente, es decir, no se puede utilizar el mismo proxy para telnet y
ftp, sino que debe emplearse dos proxys, uno para ftp y el otro para
telnet. En consecuencia, cada vez que sale un nuevo protocolo al
mercado y se desea utilizar el proxy mas idoneo se debe escoger uno

desde un inicio.

A nivel de circuito crea un circuito entre un cliente y un servidor sin
necesitar que la aplicacion sepa algo respecto del servicio. Este nivel
ofrece servicios para una gran gama de protocolos como por ejemplo
http, telnet, ftp sin necesidad de cambiar las aplicaciones, inicamente
habra que correr el software con que ya se cuente. Con este tipo de
proteccion solo se debe trabajar con un servidor proxy, siendo mas

faciles de administrar, conectar y controlar, que maltiples servidores.
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1.12 Tipos de Comunicacion en la Red.

o Comunicacion Simple.

Como lo muestra la figura 15, los datos fluyen en una misma direccién de

la maquina A a la maquina B.

Maquina A Maquina B

Figura 15. Comunicacion Simple

e Comunicacion Duplex Parcial.

Como se puede apreciar en la figura 16, los datos viajan en dos
direcciones: de la computadora A hacia la computadora B, pero solo una
direccion a la vez. Es decir, la computadora A puede enviar informacion y

recibir, pero no puede enviar mientras esta recibiendo.

—_— —> —

Maquina A Maquina B

Figura 16. Comunicacion Duplex Parcial
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Comunicacién Duplex Completa.
Los datos pueden viajar de la computadora A a la computadora B y

viceversa en ambas direcciones simultaneamente, como se ilustra en la

figura 17.

Maquina A Maquina B

Figura 17. Comunicacion Duplex Completa

Conmutacion de Comunicacion.
La conmutacion de comunicacion es tan simple de entender como el
siguiente ejemplo: como se muestra en la figura 18, para establecer una

comunicacion entre el teléfono A y el B no es I6gico conectarlos a través

de una linea dedicada.

L] ﬁg
Teléfono A Teléfono B

Figura 18. Conexion telefonica a través de linea dedicada.
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Porque para poder establecer una comunicacion entre el teléfono A y B,
C...etc. seria necesario conectar una linea para cada uno. En lugar de eso
las compaiiias telefonicas establecen la comunicacion a través de una
serie de conmutadores que permiten conectar entre el telefono A y

cualquier otro que necesite (ver figura 19).

Teléfono A Teléfono B

L] L]
B8 Conmutador 858
Teléfono C Teléfono D

Figura 19. Comunicacién a través de un conmutador

De la misma forma trabaja la conmutacion de comunicacion entre las
computadoras de una red, ya que establecer una linea directa entre dos
computadoras no seria practico para una red compuesta de mas de dos
computadoras o0 que fuese a ser expandida en un futuro. Existen

basicamente tres tipos de conmutacion de comunicacion:
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Conmutacion de Circuitos.

La conmutacion de circuitos es basicamente cuando existe una unica ruta
e irrompible entre dos dispositivos, existe un cable dedicado por cada una
de las computadoras que estan conectados a una estacion central de

conmutacion.

Por ejemplo cuando se desea establecer una comunicacion entre la linea A
de la computadora del administrador como se muestra en la figura 20, se
establece un canal dedicado temporal, ninguna otra computadora puede
utilizar el impresor mientras esta conexion exista. Cuando la conexion

termine la impresora quedara disponible para otras conexiones.

Administrad Secretari

C—— Impresor

T

Figura 20. Red de conmutacion de circuitos.
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En el momento que se establecen las conexiones la conmutaciéon de
circuitos provee de un ancho de banda dedicado el cual no puede ser
reutilizado por otras comunicaciones. Esto ofrece ventajas como el que
siempre esté disponible permitiendo una rapida comunicacion. Es

recomendable para voz y video.

Conmutacion de Mensajes.

En este tipo de comunicacion la conexion dura solamente el tiempo que es
requerida para transmitir el mensaje, ya que dicho mensaje se transporta
desde un punto de conexion hacia el proximo hasta que éste alcanza su
destino. Esto hace que se malgaste muy poco ancho de banda, pero no es
confiable para voz, video y datos interactivos, ya que no provee una

conexion de tiempo real.

Conmutacion de Paquetes.

La conmutacion de paquetes es similar a un grupo de personas que viajan
a Santa Ana. Unas toman un bus directo y llegan a Santa Ana en menos
tiempo. Mientras que otros tomaron un bus que va haciendo estaciones y
llegan a Santa Ana maés tarde y finalmente un tercero viaja por una ruta

que posee un tramo inhabilitado, el bus debera tomar un desvio para llegar
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pero siempre llegard. Todos los viajeros llegan al destino por rutas
diferentes. De la misma forma funciona la conmutacion de paquetes, un
mensaje es fragmentado en piezas pequefias llamadas paquetes, a cada
paquete se le asigna una seccion de encabezado, se acoplan a un conjunto
de reglas estandar que define el tamafio y formato, siendo cada paquete

una entidad individual es manipulado como tal.

En dicha conmutacion los paquetes viajan por diferentes rutas debido a
que al ser ensamblados son enrutados a un dispositivo de conmutacion
central que los enruta a su destino 0 un conmutador intermedio, en estos
conmutadores el proceso de enrutamiento se repite hasta llegar a su
destino final, si una ruta se rompiera no impediria que el paquete llegara a
su destino, simplemente el paquete se cambia de ruta. El paquete llegara
un poco mas tarde pero llegara. Cada paquete es enrutado por el medio

mas rapido o el menos congestionado disponible.

Entre las ventajas que ofrece esta conmutacion es que como el ancho de
banda es compartido otras conexiones pueden ser afiadidas no teniendo
ningun numero de conexién limitadas que pueden ser manipulados por un
conmutador; ademas de que no existe la interrupcion de la conexién si
una ruta se dafia los paquetes son reorientados. Un ejemplo de una red de

conmutacion de paquetes es la Intranet.
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1.13 Sistemas Operativos de Redes.

Las computadoras béasicas de una red son las maquinas Servidor que corren el
sistema operativo de red y controlan la manera en que las computadoras en red
comparten los servicios, para que una serie de protocolos funcione
adecuadamente y transfiera datos entre las computadoras de una red, ésta debe

correr un software especial llamado sistema operativo de red.

En la actualidad, las grandes empresas (compafiias con miles de usuarios) usan
normalmente méaquinas basadas en UNIX de alta velocidad como sus servidores
principales. Las compafiias pequefias y medianas usan maquinas de menor costo

basadas en Intel.

1.13.1 Windows NT Server.

Windows NT de Microsoft es un verdadero sistema operativo de 32
bits muy poderoso, que esta disponible en versiones cliente y servidor.
Entre las caracteristicas clave de NT esta la multitarea prioritaria,
procesos de  multilectura, portabilidad 'y soporte para

multiprocesamiento simétrico.

La multitarea prioritaria permite la realizacion de multiples tareas

preferentes y subordinadas. Es NT y no los programas especificos
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quien determina cuando deberd interrumpirse un programa y empezar
a ejecutar otro. Procesos de lectura multiple, es un término que en NT,
se refiere a los hilos que funcionan como agentes de ejecucion. Tener
hebras o hilos de ejecucion multiple dentro de un mismo proceso,
significa que un proceso ejecuta, de manera simultanea, diferentes
partes de un programa en diferentes procesadores. El
multiprocesamiento simétrico permite que los requerimientos de
sistema y aplicacion se distribuyan de manera uniforme entre todos los
procesadores disponibles, haciendo que todo funcione mucho mas
rapido. Windows NT emplea el sistema de archivos NT (NTAS). Este
sistema de archivos soporta nombres de archivo de hasta 256
caracteres. También permite el rastreo de transacciones. Esto significa
que si el sistema falla, NT regresa los datos al estado inmediato

anterior a la caida del sistema.

Seguridad en NT.

Windows NT requiere que los usuarios introduzcan una contrasefia
cada vez que inician el sistema operativo, estén o no conectados a un
servidor. Cada vez que se inicia NT, éste solicita una contrasefia. NT
califica para la certificacion gubernamental C-2° para ambientes

seguros. Microsoft ha sefialado que en el futuro ofrecera mejoras que

® Nivel C2 Proteccion de acceso Controlado. (Control Access Proteccion)
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elevaran el nivel de seguridad de NT y lo haran ain mas atractivo para
las dependencias del gobierno. Una funcién de seguridad de NT es el
administrador de usuarios. Este programa garantiza que las contrasefias
se sujeten a la politica de la compafila. También permite que cada
maquina NT sea configurada para cierto nimero de usuarios, dando a
cada uno de ellos su propio nivel de privilegios. Ademas es posible
crear grupos y dar los mismos privilegios a todos los integrantes de un
grupo. Otra funcion de seguridad clave es el visor de eventos. Este
programa les permite a los administradores de red visualizar una
bitacora de todos los errores e infracciones a la red, incluyendo la hora,
fecha y tipo de infraccion, asi como el lugar donde ocurrio el evento y

el nombre del usuario implicado.

1.13.2 Windows 2000

Comenzando con portatiles hasta servidores de alto rendimiento, la
plataforma Windows 2000 es el sistema operativo para la informética
de la siguiente generacion. Basado sobre la tecnologia NT, es el
sistema operativo mas indicado para hacer negocios en Internet. Es
grandemente confiable ya que las PCs, portatiles y servidores que

emplean Windows 2000 continuamente estan trabajando. Ademas
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disminuye el valor total de propiedad debido a que facilita la

administracion de los sistemas.

Es un excelente sistema operativo del que se puede sacar provecho con
las novedades del hardware, a partir de los equipos portatiles mas

pequefios hasta los enormes servidores de comercio electronico.

1.13.3 Windows XP Professional

Windows XP Professional integra los puntos fuertes de Windows 2000
Professional como lo son la seguridad basada en estandares, la
capacidad de administracion y la fiabilidad, con las mejores
caracteristicas comerciales de Windows 98 y Windows Me por
ejemplo Plug and Play, una interfaz de usuario mas sencilla y
novedosos servicios de soporte, todo ello para crear el mejor sistema
operativo para las empresas. Ya sea para una empresa que implementa
Windows XP Profesional en un Unico equipo o si lo hiciera en toda la
red, este nuevo sistema operativo aumente la capacidad informatica al

tiempo que reduce el costo total en los equipos.
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1.13.4 UNIX

El sistema operativo UNIX ha evolucionado durante los ultimos veinte
afios desde su invencion como experimento informatico hasta llegar a
convertirse en uno de los sistemas operativos mas populares e
influyentes del mundo. UNIX es el sistema mas usado en investigacion
cientifica, pero su aplicacion en otros entornos es bastante
considerable. UNIX tiene una larga historia y muchas de sus ideas y
metodologia se encuentran en sistemas como DOS y Windows. Las
caracteristicas fundamentales del UNIX moderno son: memoria
virtual, multitarea y multiusuario. La filosofia original de disefio de
UNIX fue la de distribuir la funcionalidad en pequefias partes: los
programas. De esta forma, el usuario puede obtener nueva
funcionalidad y nuevas caracteristicas de una manera relativamente
sencilla, mediante las diferentes combinaciones de pequefias partes
(programas). El sistema UNIX, con su capacidad de multitarea y su
enorme base de software de comunicaciones, hace que la computacién
por red sea simple, permitiendo también compartir eficientemente

dispositivos como impresoras y disco duro.

UNIX es un sistema operativo multiusuario; no sélo puede utilizarlo
mas de una persona a la vez, sino que los diferentes usuarios recibiran

distinto trato. Para poder identificar a las personas, UNIX realiza un
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proceso denominado ingreso (login). Cada archivo en UNIX tiene
asociados un grupo de permisos. Estos permisos le indican al sistema
operativo quien puede leer, escribir o ejecutar como programa
determinado archivo. UNIX reconoce tres tipos diferentes de
individuos: primero, el propietario del archivo; segundo, el "grupo™;
por Gltimo, esta el "resto” que no son ni propietarios ni pertenecen al

grupo, denominados "otros".

1.13.5 Linux
Es un sistema operativo que puede utilizarse en diversas plataformas
informaticas, pero basicamente en las Intel PC. El sistema fue disefiado
por Linus Torvalds, con la idea de desarrollar un sustituto para el
sistema operativo Minix, que es un sistema similar a Unix. EI éxito
que ha tenido Linux se debe a su distribucién gratuita por medio de
Internet, lo que ha permitido que esté al alcance de muchos

programadores y personas particulares alrededor del mundo.

Con Linux se puede realizar multitareas y tiene funciones de
multiprocesador siempre y cuando los usuarios tengan plataformas
compatibles con IBM PC. Como Linux no esta atada a ninguna

compaiiia informatica se evita el gasto de esperar por versiones nuevas
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y comprarlas ya que muchas de las aplicaciones estan disponibles a
través del Internet sin ningun costo. Esto permite que se pueda
ampliar y mejorar el sistema operativo, cosa que no se puede hacer con
sistemas como Windows NT, MS-DOS entre otros. Pero esto también
tiene su desventaja y es que no hay un servicio de atencion al cliente al

que se pueda recurrir cuando se presente alguna dificultad.

A pesar de ese pequefio inconveniente Linux es un sistema muy
estable que lo facultara para el aprendizaje del sistema operativo mas
empleado en la actualidad, Unix. Ademas, Linux brinda multiples
utilidades para Internet como la implementacién del software de red
TCP/IP y cuenta con un ambiente de programacién que incluye todas

las librerias estandar, compiladores y depuradores.

1.14 RED MUNDIAL

1.14.1 WORLD WIDE WEB (WWW)

World Wide Web es un sistema de hipertexto global que Tim Berners
Lee desarroll6 inicialmente en 1989 en el Laboratorio Europeo de
Fisica de Particulas, CERN en Suiza. En 1993 la Web empez6 a crecer
rapidamente y se mantuvo debido al NCSA (Centro Nacional de

Aplicaciones de Supercomputadores) que desarrollé un navegador de
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Web llamado Mosaic, una aplicacion basada en cualquier Windows.
Esta aplicacion proporciono la primera interfaz grafica de usuario para

la Web e hizo la navegacion mas sencilla.

Presentar un documento en hipertexto tiene ciertas ventajas para el
usuario. Por ejemplo, si se quiere mas informacion sobre un tema en
particular, con una simple pulsacién de ratén se puede leer mas detalle
sobre ello. Los temas con un enlace a otro documento se pueden
identificar facilmente porque estan resaltados. Un documento de Web
podria incluir enlaces a otros documentos residiendo en diferentes
sitios Web. Si se activa el enlace, con una pulsacién de raton, el otro
documento se recupera automaticamente del servidor correspondiente

y Se muestra.

El lenguaje de etiquetas estandar para los documentos de Web es
HTML (Lenguaje de Etiquetas de Hipertexto) que es un estandar
borrador de Internet y estad actualmente bajo construccion por varios
grupos de trabajo de IETF. HTML es una aplicacion SGML (Lenguaje
de Etiquetas Generalizado Estandar). Si se desea crear un documento
Web se tiene que usar las etiquetas HTML para construir la estructura

I6gica del documento, por ejemplo cabeceras, listas y parrafos.
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Todos los documentos, imagenes, audio o video clips de la Web se
[laman recursos. Para direccionar e identificar el método de acceso
para estos recursos la Web usa URLs (Localizador Uniforme de
Recursos). URL es un protocolo estandar de Internet y puede
encontrarse en el RFC (Internet Request for Comments) 1738. La
estructura global para construir nuevos esquemas de direccionamiento
para codificar nombres de direcciones y de objetos en Internet se
describe en el RFC 1630. Este RFC introduce el término URI
(Identificadores de Recursos Universal) como un modelo mas tedrico
para construir estos esquemas. Una URL es una forma especifica de

una URI.

1.142 HTTP

Es un protocolo genérico orientado a objetos. Es utilizado en Internet
para el envio y entrega de informacion en World Wide Web. Este
protocolo es quien define los Localizadores Uniformes de Recursos
(URLs) y la forma de emplearlos para recuperar recursos en todo la
internet, es decir proporciona un vehiculo de entrega para las

imagenes, video, hipertexto u otros datos en la Web.
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Al hacer un clic en un hipervinculo se pasa de un recurso a otro, el
explorador utiliza el HTTP, este estd basado en texto lo que permite
que sea legible y no necesita decodificacion. Las cabeceras de HTTP
pueden contener informacion acerca de los objetos que trasmiten la

aplicacion Web.

1.14.3 Telnet

Protocolo estandar de Internet utilizado para el servicio de
comunicacion remota, consiste en conectar una computadora con un
sistema remoto de tiempo compartido en otro sitio de tal forma que
parece que las computadoras estdn conectadas de forma directa entre

ambas.

1.14.4 FTP

Es un programa que se utiliza para transferir archivos entre
computadoras en Internet. Posee un ambiente poco amigable. Por eso
muchos usuarios prefieren utilizar ncftp que es una versién de con los
mismos comando de ftp pero con un ambiente de méas facil manejo.

Con ftp se puede copiar por ejemplo de una estacion remota los
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archivos a una estacion local Unix. Luego estos archivos se pueden

editar, leer, repartir, pasarlos de una estacion a otra, etc.

Para conectarse de una computadora a otra por medio de ftp hay dos
formas. Una es colocando el nombre de un usuario y su contrasefia.
Esto se hace para mayor seguridad. La otra forma mas utilizada es
escribir la palabra anonymous como nombre de usuario y en la

contrasefa se escribe el domicilio electronico.

1.14.5 Gopher

Es un sistema cliente-servidor que se utiliza en los sistemas Unix
anexado a Internet. Es un programa que emplea menus sencillos para
la busqueda de informacion como programas, base de datos, y otros
recursos, haciéndolo de una manera mas facil que utilizando ftp. Con
Gopher basta con examinar los menus y presionar Enter al encontrar lo
que se busca. Por otro lado, existen clientes Gopher para la mayoria de
las plataformas de cOmputo que permiten ver imagenes y escuchar
archivos con sonido, pero no es el caso para un gopher en Unix ya que

el ambiente de éste es basado en caracteres.
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1.15 Software de Aplicacion

1.15.1 HTML (HyperText Markup Language).

En el Word Wide Web se utiliza el lenguaje para marcacion de
hipertexto mejor conocido como HTML. Dicho lenguaje son
instrucciones que le indican a un programa visualizador como
Navigatior de Netscape o Internet Explorer de Microsoft como mostrar
el documento Web, no importando si la computadora es una PC con

Windows, un sistema basado en Unix o una Mac.

En la actualidad existen varias versiones de HTML, como HTML 1.0
original, HTML 2.0, HTML +, HTML 3.2, y HTML 3.5. Por lo
general cuando se escribe un documento HTML se emplea un editor de
texto ASCII como el Bloc de Notas de Windows o el comando EDIT
de MS-DOS, siendo almacenado el documento como un archivo

ASCII.

Cada documento HTML esta compuesto por etiquetas y elementos.
Una etiqueta HTML consiste en un paréntesis angular izquierdo,

seguido de un nombre de etiqueta y un paréntesis angular derecho. La
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1.15.2

mayoria de las etiquetas se utilizan en pares, una gque va al inicio y una

que va al final seguida de una diagonal /. Ejemplo: <HTML/>.

Todos los documentos HTML tienen encabezado y cuerpo. En el
encabezado va el titulo del documento y en el cuerpo va el contenido
del documento. Las etiquetas que se utilizan para el encabezado vy el
cuerpo son <HEAD> y </BODY>, respectivamente. En el encabezado

se incluye el titulo del documento bajo la etiqueta de <TITLE>.

El cuerpo del documento estd compuesto por elementos de bloque que
es la separacion de un parrafo texto en dos bloques, y elementos de

texto que manejan el texto dentro de un bloque.

FrontPage.

Con FrontPage se puede crear y administrar un sitio web, pues basta
con un conocimiento minimo de HTML para que se puedan elaborar
paginas web, incluso aquellos sin conocimientos de programacion
pueden utilizar la herramienta de edicién web como FrontPage.

Entre los programas que incluye el FrontPage estd el Explorador de
FrontPage que se encarga de rastrear las paginas de un web y las ligas

asociadas a esas paginas; y el Editor de FrontPage que es donde se
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edita las paginas web tal y como se haria en un procesador de palabras

0 de texto, es por eso que se convierte en una labor sencilla de realizar.

Ademas el ambiente visual de FrontPage utiliza muchos de los menus
e iconos que se encuentre en otros programas de Microsoft.
Con dicha herramienta se puede ver la creacion de la pagina web en

forma normal en que aparecera en la web.

1.15.3 Java.

Java es un lenguaje de programacion creado por Sun Microsystems.
Dicho lenguaje permite crear instrucciones llamadas apples, con las
cuales se puede integrar multimedia que contenga texto, imagenes,
sonido y video dentro de un sitio Web.

La ventaja de Java es que se ejecutara en un visualizador basado en
Windows, Mac o Unix, es decir, no esta sujeto a un tipo de plataforma
en especifico. También se tomd en cuenta algunos aspectos de
seguridad poniendo restricciones que dificulten la creacién de virus

empleando este lenguaje.

1.15.4 Java Script.
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1.15.5

JavaScript también es un lenguaje de programacion creado por Sun
Microsystems con el fin de acercar a los programadores y los
desarrolladores de sitios Web. Con Java Script se puede desarrollar
sitios interactivos. JavaScript es como una combinacién entre Java y
HTML. En Java Script no es necesaria la compilacion, si no que
conforme el browser revisa el archivo HTML va ejecutando los

registros del Java Script.

A pesar de que hay muchas diferencias entre Java y Java Script, la
sintaxis de éste Ultimo se parece a la del primero; esto es porque ambos

provienen del mismo lenguaje fuente.

Lenguaje C.

Lenguaje C es un lenguaje de programacion estructurado desarrollado
en conjunto con el sistema operativo Unix, llegando a ser considerado
un lenguaje avanzado, versatil y eficiente que cambio las técnicas y

forma de programacion.

C brinda varias facilidades adicionales a nivel de assembler que
permitio el procesamiento en tiempo real, sin necesitar el uso de

programacion a nivel de maquina. C++ surgié de la adicion de las
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1.15.6

facilidades orientadas a objetos, lo que ocasioné que la programacion
de las interfaces gréaficas fueran mas facil, como los monitores a color,
y fueron un avance importante en la incorporacion y presentacion de
caracteres. Debido a que C es un lenguaje relativamente simple y
flexible hace que se utilice para la proliferacion de vicios y practicas
no adecuadas de programacion. Razén por la cual se debe cuidar la

ensefianza de su forma de programacion y técnica.

Perl.

Perl es un lenguaje de programacion cuyo nombre que significa
“Practical Extraction and Report Language” (Lenguaje Practico de
Extraccion y Generacion de Informes). Fue desarrollado por Larry
Wall combinando el lenguaje C y los intérpretes de comandos UNIX.
Dicho lenguaje es muy utilizado por UNIX para trabajos de
procesamiento de texto, realizando dicha tarea de un modo sencillo y
transparente. Ademas permite la elaboracién de filtros para escoger un
documento desde cualquier archivo, mediante expresiones de
busqueda. También se emplea en la programacion de software de
sistemas y en la elaboracion de aplicaciones para el web. La sintaxis de
Perl es parecida al lenguaje C, razon por la cual a los programadores

de C no les es dificil aprenderlo.
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1.15.7

Microsoft Access 2000.

Microsoft Acces es un sistema gestor de bases de datos relacionales
(SGBD). Una base de datos esta compuesta por varias tablas
relacionadas. Una tabla estd formada por campos, registros y datos. Un
campo es cada uno de los tipos de datos que se van a usar.
Normalmente se referencia a los campos por su nombre. Un registro
estd compuesto por un grupo de informacién en particular. Un dato es
la interseccidn entre un campo y un registro.

Microsoft Access permite desplazarse libremente por los cuadros de
didlogo Buscar y Reemplazar y por los datos de la vista o la ventana.
También corrige automaticamente errores causados al cambiar de
nombre los campos. Permite pegar o importar datos que contengan el
simbolo del euro (€) de Microsoft Excel 2000 a Microsoft Access, y
almacenara dicho simbolo independientemente del simbolo de moneda
definido en Configuracién regional del Panel de control de Windows.
Se puede imprimir informes de las relaciones de la base de datos tal
como aparecen en la ventana Relaciones. El teclado se puede utilizar

para crear, modificar y eliminar relaciones y combinaciones.
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2.1

CAPITULO II

METODOLOGIA DE LA INVESTIGACION

Antecedente Problematico.

En EI Salvador existen 362 Unidades de Salud en el ambito nacional’, entre ellas
se encuentra la Unidad de Salud de San Marcos, cuyo municipio cuenta con una
poblacion de 71,575 habitantes®, de los cuales acude la mayoria de la poblacion
de escasos recursos a dicha Unidad de Salud en donde se atiende un promedio de
300 pacientes diarios®, eso hace que en el area de salud exista una alta necesidad
con lo relacionado al manejo de bases de datos. Por ello se disefié el uso del
expediente clinico que permite la manipulacion de los datos en una forma mas

eficaz.

Lamentablemente no suple todos los requerimientos en esta area debido a que un
expediente clinico es requerido por mas de un usuario® en la Unidad de Salud;
la consulta del mismo es necesaria entre los diferentes departamentos existentes
en dicha institucion. Esto ocasiona que el paciente, quien esta en espera de

consulta o resultados de examenes de laboratorio, deba esperar largos periodos

” Fuente: Direccion General de Estadisticas y Censos — Gerencia de Informacion en la Salud

8 Fuente: Direccion General de Estadisticas y Censos — Gerencia de Informacién en la Salud

9 Fuente: Entrevista con el Director de la Unidad de Salud de San Marcos, Dr. Nelson Hernandez.

10 Entiendase por usuario: médicos, enfermeras, archivistas, laboratoristas, personal administrativo y todas aquellas personas que
tengan autorizacion para accesar al expediente clinico electrénico.
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de tiempo causando en él una incomodidad fisica en muchas ocasiones o
malestar emocional, ya que algunos de ellos han debido solicitar permisos en sus

trabajos para poder acudir a la consulta médica.

Por otra parte el hecho que un expediente sea requerido mas de una vez en el
transcurso del dia por el personal médico o administrativo ocasiona molestia en
los pacientes, por la ausencia de disponibilidad del archivo clinico debido al
extravio de éste o la utilizacién en otra dependencia o departamento, este hecho
con lleva que en ocasiones se produzca la duplicidad de la informacion,

generando un ambiente laboral tencional dentro de la institucion.

Todo esto da como resultado que se de una mala imagen de la salud publica en el
ambito nacional, creando apatia a las personas que deben asistir a estas
instituciones de servicio, debido a que no poseen los recursos necesarios para

poder pagar otros tipos de servicios méedicos.

De la misma forma debido a que no existe una comunicacion directa entre las
diferentes Unidades de Salud no puede establecerse el historial médico del
paciente y determinar si éste ya tiene abierto un expediente clinico en otra

Unidad de Salud .
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2.2

Por lo tanto es necesario el disefio de una red Intranet que permita el manejo del
expediente clinico dentro de la Unidad de la Salud, asi se podra tener acceso a la
informacién del paciente al momento de la cita médica, permitiendo que los
médicos hagan las consultas y modificaciones necesarias, ademas en las otras
areas también podran utilizarse para diferentes procesos, ahorrando tiempo y
recursos para enfocarse en el objetivo principal de la institucién, que es brindar

un mejor servicio a los pacientes en el area de salud.

Justificacion de la Investigacion.

Por lo ya establecido anteriormente, se aprecia lo importante del disefio de una
Red Intranet que permita el manejo del archivo clinico mejorando el tiempo del
acceso al expediente siendo beneficiado el Ministerio de Salud, porque tendra un
mayor rendimiento laboral al agilizarse la consulta 0 manejo del expediente

clinico, dando una mejor imagen de la institucion ante la poblacion.

El incorporar los expedientes clinicos al disefio de una Red Intranet posee
relevancia ya que logrard una mayor eficiencia en la manipulacion de los
archivos permitiendo que el personal médico y administrativo de la Unidad de
Salud puedan tener un acceso mas inmediato del expediente, haciendo las

consultas o modificaciones necesarias en el momento que asi se requiera,
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logrando de este modo beneficios como: un efectivo uso de los registros, un

ambiente de trabajo agradable y mayor rendimiento laboral.

El disefio de una Red Intranet es transcendental para poder llevar a cabo futuras
investigaciones ya que la red se conectara a través de un router que facilitara la
conexion remota con otras tres Unidades de Salud del area de San Salvador
dejando abierta la posibilidad de que en un futuro se pueda interartuar entre las
diferentes Unidades de Salud en el d&mbito nacional, en el momento que en
dichas unidades se implemente una intranet, asi se podra rastrear el expediente de
cualquier paciente ademas de poder establecer estadisticas de epidemiologia a

nivel nacional.

Con la investigacion se beneficiara a la sociedad especialmente a los de escasos
recurso ya que son ellos los que hacen uso de las Unidades de Salud, debido a
que seran atendidos de forma rapida y oportuna. Con el disefio de la Red Intarnet
se mejorard el tiempo de consulta del expediente, asi al llegar el paciente a
solicitar los servicios de la unidad, el personal solo deberd consultar el
expediente que esta en linea, permitiendo que los paciente no les tome mas del

tiempo necesario el recibir la atencion que solicitan.
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2.3

2.4

Actualmente no existe ningun estudio realizado para el disefio de una Red
Intranet del manejo del expediente clinico en las Unidades de Salud es por ello

que nuestra investigacion es novedosa.

Delimitacion de la Investigacion.

Delimitacion Espacial.

La investigacion se llevara a cabo en el departamento de San Salvador.

e Delimitacion Geogréfica.
La investigacion se realizara en el municipio de San Marcos.

e Delimitacion Especifica.

e El estudio se efectuara en la Unidad de Salud de San Marcos “Dr. José
Roberto Caceres Bustamante™.

e Delimitacion Temporal.

La investigacion se llevara a cabo en 11 meses.

Enunciado del Problema.

¢Como podria agilizarse el tiempo de atencion de la consulta del expediente

clinico del paciente en la Unidad de Salud de San Marcos?.

74



2.5 Objetivos.

e  Objetivo General.

Disefio de una red Intranet con acceso remoto para el manejo del archivo
clinico de la Unidad de Salud de San Marcos, para agilizar el tiempo de

atencion a la consulta del expediente clinico.

o  Objetivos Especificos.

Definir las teorias bésicas sobre las redes de comunicaciones
desarrollando un marco teorico para el disefio de una red Intranet con

acceso remoto.

Identificar las necesidades existentes en la consulta del expediente clinico
a través de encuestas hechas a los usuarios del archivo, para la
determinacion del hardware y software necesario en el disefio de una red

Intranet que maneje el archivo clinico.

Disefiar una red Intranet con acceso remoto para agilizar el tiempo de

atencion a la consulta del archivo clinico.
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2.6 Metodologia de la Investigacion

2.6.1 Tipo de Estudio.

2.6.2

La investigacion se basara en un estudio descriptivo ya que se pretende
establecer las necesidades de la poblacion a investigar, a través de las
encuestas (cuestionarios) dirigidas al personal de la Unidad de Salud y
el método de observacion. Con dichas herramientas se pretende
determinar el comportamiento de la variable tiempo, que existe en el

momento de la consulta del expediente clinico.

Metodo de Investigacion

Analitico: se aplic6 dicho método a través de la observacion de todas y
cada una de las partes que integran el manejo del archivo clinico,
describiendo dichas partes a la vez que se hace un examen critico de la
situacion para poder con ello hacer la descomposicion y enumerar las
partes ordenandolas de acuerdo a su categoria y situacién, finalmente

poder hacer con todo esto una clasificacion de ellas.

Sintesis: luego de haber hecho el anélisis se vuelve necesario aplicar el
método de la sintesis que permite poder rehacer y representar todo el

sistema de una forma breve pero completa, reuniendo asi todas las
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partes de manera racional en un todo, el manejo del archivo en una red

Intranet.

2.6.3 Poblacion y Muestra.

Poblacion.
La poblacion que se investigo de la Unidad de Salud de San Marcos fue
el personal de archivo, médicos, enfermeras, laboratoristas y todos

aquellos relacionados directamente con el expediente de los pacientes.

Muestra.
Se definié la muestra a utilizar del tipo No Probalistico y la Muestra
Intencional o dirigida debido a que han sido seleccionados los sujetos a
encuestar debido a que son representativos de la poblacion, los cuales
son:

e Director.

e 17 Médicos.

e 14 Enfermeras.

e 6 Odontdlogos.

e 4 Laboratoristas.

e 1 Psicélogo.
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e 1 Fisioterapista.
e 2 Archivistas del expediente clinico del paciente.

e 1 Encargado de farmacia.

2.7 Instrumentos o Fuentes para Recolectar Datos.

e Fuentes Primarias.

Cuestionarios: se disefi6 dos tipos de cuestionarios con respuestas de
seleccion mdaltiples dirigidos uno para el personal médico de la Unidad de
Salud (anexo 1) y el otro para el personal del archivo (anexo 2) dentro de
la misma institucion, para determinar las diferentes etapas a las que es
sometido el expediente.

Observacion: a través de este instrumento se pudo observar y verificar
las etapas a las que es sometido el expediente clinico, se hizo una
observacién No Estructurada ya que se tomd nota de los hechos sin
necesidad de recurrir a técnicas especiales para ello. También se
verificaron los diferentes procesos a los que es sometido el paciente al
llegar a solicitar los servicios médicos a la Unidad de Salud. Para ello se
realizd una observacion Estructurada ya que se elabor6 una guia donde se

detallan los diferentes pasos a verificar en los pacientes (anexo 3).
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e Fuentes Secundarias.

Se han utilizado como fuentes secundarias libros de texto, informacion de
Internet, folletos, monografias; para poder establecer el instrumento para

la recoleccion de datos.

2.8 Analisis e interpretacion de los datos (o informacion).
2.8.1 Tratamiento de la informacion

e El recuento. Se utilizo el recuento simple.

e Clasificacion. Se utilizd el método de clasificacion simple, es

decir, porcentaje de igual valor.

e Ordenacion de la informacién en tablas o cuadros. Se ordenaron
las respuestas de acuerdo al orden de las preguntas y se colocaron

en un cuadro con igual valor de porcentajes para cada respuesta.

2.8.2 Técnicas Estadisticas.

Se utilizo la técnica estadistica de la frecuencia distribuida para la

tabulacién de los datos.
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2.8.3 Presentacion de la informacion.

Se representaron los datos a través del grafico de pastel.

2.8.4 Analisis e interpretacion de los resultados

Los porcentajes obtenidos de los datos tabulados que se trasladaron a
las graficas de pastel y la observacion que se llevé cabo permitieron el

analisis e interpretacion de los resultados de la investigacion
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2.9 Interpretacién de los Resultados de la Investigacion.
2.9.1 Resultados de las Encuestas realizadas al personal del

Archivo Clinico de la Unidad de Salud de San Marcos.

Objetivo: Conocer cudles son los diferentes accesos para consultar el
expediente clinico del paciente.

1. ¢Cuéles son los diferentes accesos para la consulta del expediente

clinico?
Accesos FrecuenciaPorcentaje
N° de Expediente 3 43%
N° de Nit 0 0%
Nombre 4 57%
Otros 0 0%
Total 7 100%

D57%® N

0O 43%
o 0%

O N° de Expediente B N° de Nit
O Nombre O Otros

Analisis: Los resultados muestran que el 43% de la poblacién accesa al
expediente del paciente a través del nimero del expediente y 57% lo hace
con respecto al nombre, esto se debe que existen dentro de las Unidades
algunos departamentos que maneja su propio tipo de expediente y éstos
hacen la consulta a través de nombre.
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Objetivo: Determinar cudl es la causa de la blusqueda del expediente

clinico del paciente.

2. Labusqueda del expediente del paciente se lleva a cabo debido a una:

Busqueda Frecuencia | Porcentaje
Cita previa 2 29%
Emergencia 1 14%
Otros 4 57%
Total 7 100%

0

W 14%

O Cita previa B Emergencia O Otros

Analisis: EI 57% refleja que la busqueda del expediente se lleva a cabo
por cita diaria, es decir cuando los pacientes llegan sin previa cita,
mientras que el 29% de las veces se efectla por cita previa, luego el 14%

se hace cuando llegan por algun tipo de emergencia.
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Objetivo: Estimar el tiempo que lleva la localizacion del expediente
clinico del paciente.

3. ¢Cuanto tiempo toma la localizacion del expediente clinico del

paciente?
Tiempo Frecuencia | Porcentaje

5 minutos 0 0%
10 minutos 0 0%
30 minutos 0 0%
Otros 4 100%

Total 4 100%

0 100%

00% moy D0%

@ 5 minutos @ 10 minutos O 30 minutos O Otros

Analisis: La localizacion fisica del expediente toma un promedio de 3
minutos por cada uno de los expedientes, tomando en cuenta que
diariamente se ve un promedio de 70 pacientes en cada turno, esto refleja

que la busqueda en conjunto toma alrededor de 2 horas con 10 minutos.
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Objetivo: Conocer los diferentes procedimientos que se realiza cuando el
expediente del paciente no es localizado en el momento que es requerido.
4. Si no se localiza el expediente en el momento en que solicitado ¢qué

procedimiento se sigue?

Procedimiento Frecuencia | Porcentaje
Esperar 15-30 min. 1 14%
Se dirige a otro Dep. 2 29%
Se delega a un personal 2 29%
Se reporta como extraviado 2 29%
Otros 0 0%

Total 7 100%

0 29% W 0%u 14%

0,

0 29% 0 29%

O Esperar 15-30 min.

@ Se dirige a otro dept.

O Se delega a un personal

O Se reporta como extraviado
W Otros

Analisis: Cuando el expediente clinico no se localiza en el momento de
la consulta se reflejé que existen tres procesos a seguir, cada uno de ellos
dio un 29% los cuales son: buscar el expediente en otro departamento,
delegar a una persona que lo localice y reportarlo como extraviado,
mientras que el 14% de las veces se espera entre 15 y 30 minutos para ver

si es devuelto por otro departamento.
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Objetivo: Establecer de qué modo es trasladado el expediente del
paciente.

5 ¢De qué forma es traslado el expediente del paciente?

Traslado Frecuencia | Porcentaje
Manual 4 100%
Mecanizado 0 0%
Otros 0 0%
Total 4 100%
000% O 100%
H 0%
O Manual B Mecanizado O Otros

Analisis: Los resultados muestran que el 100% de las ocasiones el
traslado del expediente clinico se realiza manualmente debido a que no

existe otro medio para poder llevarlo a cabo.
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Objetivo: Conocer el personal que es responsable del traslado del

expediente clinico.

6. ¢ Qué personal maneja el traslado del expediente clinico del paciente?

Personal Frecuencia |Porcentaje
Enfermeria 3 27%
IAux. Enfermera 3 27%
Doctores 2 18%
Empleado de Archivo 2 18%
Otros 1 9%

Total 11 100%
0 27% 018%
018%
0 27% 0 9%
O Enfermeria O Aux. Enfermera
O Doctores O Empleado de Archivo
O Otros

Anélisis: Como se puede apreciar en los resultados se observa que el
27% de las veces el expediente es trasladado por una enfermera y el
mismo porcentaje se dio a las auxiliares de enfermera, pero en ciertas
ocasiones es necesario que los médicos o empleados de archivo sean
quienes trasladen el expediente, sin embargo en los departamentos donde
manejan su propio expediente como odontologia o SEPAPS son los
mismos odontdlogos, sicélogos y fisioterapistas los encargados del
traslado.
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Objetivo: Determinar el tiempo que se lleva el traslado del expediente
clinico por cita previa.

7. ¢Cuanto tiempo se toma el traslado del expediente por cita previa?

Cita (Tiempo) Frecuencia | Porcentaje

5 Minutos 2 50%
10 Minutos 0 0%
30 Minutos 0 0%
1 Hora 0 0%
Otros 2 50%

Total 4 100%

0 50% 0 0%

0% oo B 50%

O 5 Minutos B 10 Minutos O 30 Minutos

O 1 Hora O Otros

Andlisis: El tiempo que lleva el traslado del expediente desde su
localizacion fisica hasta el lugar de la consulta es de 5 minutos por
expediente, sin embargo este proceso se repite un promedio de 12 veces
diarias tomando un tiempo global de 1 hora en el caso de los archivos de
la Unidad de Salud, mientras que en los departamentos independientes se

[leva un promedio de 2 minutos el traslado del expediente.

87



Objetivo: Determinar el tiempo que se lleva el traslado del expediente
clinico por emergencia.

8. ¢Cuanto tiempo se toma el traslado del expediente por emergencia?

Emergencia(Tiempo) | Frecuencia | Porcentaje

5 Minutos 2 50%
15 Minutos 0 0%
30 Minutos 0 0%
1 Hora 0 0%
Otros 2 50%

Total 4 100%

00%
050%
@ 50%
B 0%
00%

O 5 Minutos @ 15 Minutos O 30 Minutos

O 1 Hora O Otros

Analisis: El traslado del expediente cuando es por emergencia o cita
diaria toma un promedio de 5 minutos, nuevamente este proceso se repite
aproximadamente 15 veces al dia tomando un promedio de 1 hora con 25
minutos, mientras que los departamentos independientes lo hacen en
menos de 5 minutos ya que no poseen un registro muy amplio de

pacientes.
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Objetivo: Establecer quiénes son los que tienen autorizacion para
consultar el expediente del paciente.

9. ¢Quiénes tienen autorizacion para consultar el expediente del paciente?

Autorizacion Frecuencia Porcentaje
Doctores 4 40%
Enfermeria 3 30%
Laboratorista 1 10%
Personal Administrativos 0 0%
Otros 2 20%

Total 9 100%
3 40% 0 30%
0 10%
0 20% 0 0%

O Doctores

O Enfermeria

O Laboratorista

O Personal Administrativos

O Otros

Analisis: Los doctores son los que tienen autorizacion completa en los
archivos de los pacientes, ellos pueden ver en totalidad el contenido de
los mismos, esto lo refleja el 40%. Las enfermeras poseen el 30% de
autorizacion ya que ellas realizan la preparacion de los pacientest?, los
laboratoristas el 10% de autorizacién ya que accesan a los expedientes
cuando existe un resultado alarmante de los examenes médicos y el 20%
corresponde a los departamentos independientes que manejan su propia

consulta.

11 Entiendase por las siguientes actividades: toma de la temperatura, peso, estatura, presion arterial y anexo de
documentos y examenes
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Objetivo: Identificar los departamentos que solicitan el expediente
clinico.

10. ¢Qué departamentos solicitan el expediente clinico del paciente?

Departamento Frecuencia | Porcentaje
Direccion 3 18.75%
Emergencia 3 18.75%
Consulta externa 2 12.50%
Odontologia 0 0.00%
Enfermeria 3 18.75%
Laboratorio Clinico 1 6.25%
Farmacia 0 0.00%
Colecturia 0 0.00%
SEPAPS 2 12.50%
Archivo 2 12.50%
Otros 0 0.00%

Total 16 100%
0 18.75% 012.50%

00.00%

018.75%

0 18.75%

06.25%

00.00% m12.50% B 0.00%

0 12.50% 0 0.00%
O Direccién O Emergencia O Consulta externa
O Odontologia O Enfermeria O Laboratorio Clinico
B Farmacia O Colecturia O SEPAPS
B Archivo O Otros

Analisis: Los departamentos que mas solicitan el expediente clinico son
la direccion, emergencia y enfermeria cada uno con 18.75%, seguido por
el departamento de consulta externa, archivo y el departamento
independiente de la Unidad de Salud cada uno con 12.50% y por ultimo

el laboratorio clinico con 6.25%.
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Objetivo: Conocer la reaccion del paciente cuando el expediente no esta
disponible.
11. ;Queé reaccion toma el paciente cuando no esta disponible el

expediente?

Reaccion Frecuencia | Porcentaje

Se enoja 1 16.7%
Se retira 1 16.7%
No le interesa 1 16.7%
Reclama 2 33%
Otros 1 16.7%

Total 6 99.8%

B 16.7%

016.7%

033%
016.7%
016.7%
O Se enoja O Se retira
O No le interesa O Reclama
@ Otros

Analisis: Como puede apreciarse el 33% de las veces los pacientes
reclaman cuando no esta disponible su expediente a la hora de la
consulta, mientras que el 16.7% de las veces reaccionan con enojo, se
retiran o no le interesa.
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Objetivo: Establecer el grado de aceptacion en la poblacion encuestada
de utilizar un sistema por computadora para el manejo del expediente
clinico del paciente.

12. ;Estaria de acuerdo en que se utilizara un sistema por computadora

para el manejo del expediente clinico del paciente?

Blsqueda Frecuencia | Porcentaje
Si 4 100%
No 0 0%
Total 4 100%
0 100%

Analisis: Los resultados reflejan que todo el personal que maneja el
expediente estaria de acuerdo en que se utilizara un sistema por

computadora para el tener un mejor control de los expedientes.
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2.9.2 Resultados de las Encuestas realizadas al personal médico,

enfermeras, Laboratorios.

Objetivo: Determinar a qué departamento pertenece cada una de las
personas que labora en la Unidad de Salud.

1. ¢ A qué departamento pertenece?

Departamento Frecuencia | Porcentaje
Direccion 1 2%
Emergencia 7 16%
Consulta externa 16 36%
Odontologia 6 13%
Enfermeria 8 18%
Laboratorio Clinico 4 9%
Farmacia 1 2%
SEPAPS 2 4%
Otros 0 0%

Total 45 100%

O Direccion O Emergencia O Consulta externa
O Odontologia O Enfermeria O Laboratorio Clinico
O Farmacia O SEPAPS m Otros

Analisis: Los resultados muestran que la mayoria del personal pertenecen
al departamento de consulta externa con un 36%, seguido de enfermeria
con 18% y emergencia con 16%, luego le sigue el personal de
odontologia con 13%, laboratorio clinico con 9%, salud mental

(SEPAPS) con 4% y por ultimo el director y la farmacia con el 2%.
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Objetivo: Conocer el cargo que cada uno del personal desempefia dentro

de la Unidad de Salud.

2. ¢Qué cargo desempefia dentro de la Unidad de Salud?

Cargos Frecuencia | Porcentaje

Médicos 17 38%
Enfermeras 14 31%
Laboratoristas 4 9%
Farmacéuticos| 0 0%
Otros 10 22%

Total 45 100%

038% O31%

H 22%

0O09%
00%

O M édicos

O Farmaceuticos

O Enfermeras

@ Otros

O Laboratoristas

Analisis: Puede apreciarse los diferentes cargos que desempefia cada una

de las personas encuestadas que laboran dentro de la Unidad de Salud, de

los cuales el 38% son médicos, el 31% son enfermeras, el 22%

componen e