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CAPITULO |

GENERALIDADES

1.1 Situacion problematica

Con la llegada de los primeros vehiculos a El Salvador, también llega la
necesidad de tener repuestos para la reparacion de los mismos, los
importadores crearon talleres que proporcionaban el servicio de
repuestos de los vehiculos adquiridos (marca); pero luego con la
diversificacibn de marcas, surgen empresas que Se encargan

exclusivamente de la importacién de repuestos automotrices.

En 1979, nuestro pais sufre un cambio drastico debido a que la Junta
Revolucionaria de Gobierno de El Salvador, nacionaliza la banca, el
comercio exterior y promueve la reforma agraria. Esta situacion afecta a
todas las fuerzas productivas de nuestro pais, especialmente a los
importadores de repuestos, debido a que la junta monetaria no asigné
divisas para el rubro de importacidon de repuestos automotrices, ya que
dicha actividad fue declarada no prioritaria por el gobierno, a pesar que
se sabia que estas empresas constituian un papel importante en el

desarrollo econdmico de nuestro pais.

Con lainiciativa de 32 empresas para afrontar y dialogar con el gobierno,

el 6 de julio de 1982, se firma el Acta de Constitucion de la Asociacion



Salvadorefia de Importadores de Repuestos Automotrices, que mas
adelante denominaremos por sus iniciales A.S.l.R.A.

En el afio de 1991 firmaron en Honduras, el Acta de Constitucion de la
Federacion de Distribuidores Centroamericanos de Automotores y
Repuestos (F.E.D.I.C.A.R.), debido al inevitable acercamiento de los
mercados en el ambito centroamericano. Actualmente la asociacion

A.S.I.LR.A., cuenta con mas de 260 empresas afiliadas.

La tecnologia ha evolucionado rapidamente en las ultimas décadas, si
bien es cierto que ha proporcionado grandes beneficios tanto a la ciencia
como a la investigacion, educacion, como en las areas productivas,
también se ha experimentado una aceleracion en el intercambio de

informacion debido a la oferta y demanda de ésta.

Dentro de los sistemas actuales, se detectan areas deficientes como: la
entrega de informacion tardia (reportes de ventas, inventario y reportes
financieros, cartera de créditos, etc.), ocasionando retraso en las
actividades operacionales de la empresa para la toma de decisiones, el
tiempo de respuesta debido al sistema obsoleto (tanto en hardware,
software y comunicaciones) asi como, el bajo rendimiento del usuario por
la falta de orientacion en la navegacién del sistema, ocasionan dificultad
en el acceso de informacion y duplicidad de informacion, cuando se
trabaja con sistema no integrados. Estos son algunos de los problemas
0 aspectos principales que se presentan dentro de la empresa que

poseen redes locales.



A medida que transcurre el tiempo, se van creando nuevos hardwares y
softwares, que ofrecen a las empresas nuevas opciones para mejorar
sus servicios de informacion. La falta de actualizaciones tecnoldgicas en
el area de informatica y optimizaciones de estos recursos, hacen que las
empresas tengan pérdidas econdémicas por no brindar un servicio

eficiente, perdiendo la oportunidad de introducirse a nuevos mercados.

Algunas de las empresas que se dedican a la comercializacion de
repuestos para vehiculos automotores y que se encuentran afiliadas a
ASIRA, cuentan con la tecnologia, pero no pueden promover sus
productos con otras empresas, por no contar con una red privada
comercial, que les facilite la comercializacién de sus productos, ésta
deficiencia tiene un impacto directo en los inventarios de mercaderias,
debido a que muchos de sus productos permanecen en sus bodegas o
estantes por mucho tiempo, llegando algunos productos a perder su

calidad, ocasionado perdidas econ6micas en las empresas.

Como la empresa no tiene forma alguna para verificar la existencia de la
mercaderia solicitada en otra empresa, esta le indican al cliente que el
repuesto solicitado, deberad de buscarlo en algun lugar en donde se

vendan repuestos usados.

En el mercado de la venta de repuestos, muchas empresas comercializan
entre si, con el propdsito de ofrecer al cliente un buen servicio, la forma
mas comun de interactuar es intercambiando o comprando mercaderia

posiblemente con un porcentaje de descuento para la empresa. En este



1.2

tipo de comercializacion, el problema que presenta es el tiempo que se
lleve la empresa para conseguir el repuesto solicitado por el cliente,
ademas se incrementan los costos administrativos por las llamadas
telefonicas que se hacen a otras empresas en el ramo, para encontrar el
repuesto solicitado. Esta actividad puede llevarnos desde 15 minutos,
hasta un dia, si se trata de sucursales que se encuentran fuera del radio
departamental. Aun cuando el repuesto haya sido conseguido con otro
distribuidor, puede presentarse la situacion que la pieza solicitada, no
tiene la misma forma con respecto al modelo que porta el cliente, por no

tener a disposicion un catalogo que le muestre la forma o figura de este.

Justificacidon de lainvestigacion

En cada economia de un pais, la comercializacion de bienes y servicios
causada por las importaciones y/o exportaciones genera ingresos para

mejorar el nivel de vida de cada uno de los miembros de la sociedad.

La capacidad que tienen estas empresas de generar empleo, divisas y la
modernizacién de la estructura productiva, hacen necesario investigar los
factores que podrian fortalecer a dicho sector; la deficiencia en la
utilizacién de los recursos de los sistemas de comunicacién en algunas
empresas asociadas A.S.l.R.A., muestran una baja competitividad del
mercado, entregas tardias de partes, pocas oportunidades de empleo y
la falta de control de existencia en sucursales como en la casa matriz.
Esto justifica que se dedique los esfuerzos necesarios para realizar una
investigacion que mejore los procesos de comercializacion, utilizando los

medios de comunicacion informaticos.



Entre las empresas que se encuentran afiliadas a ASIRA, existen
empresas que importan en forma directa sus productos y que abastecen
a otras empresas nacionales, el tipo de comercializacion es entre

empresas y no al publico consumidor.

El objetivo de este estudio, es determinar si las empresas cuentan con
las minimas exigencias para ser incluidas dentro del disefio de la red
extranet, para ello sera necesario localizar y cuantificar los problemas
que estas presentan, asi como sus limitaciones, de tal manera que
puedan presentarse alternativas de solucion para corregir las deficiencias
encontradas durante el proceso de la investigacion. Con la informacion
recabada durante el estudio, se debera de definir el disefio de la red
extranet, red que estara definida de acuerdo a las necesidades de cada

una de las empresas,

Con la implementacion de una red extranet, todas las empresas
compartiran las bases de datos, de las diferentes empresas, que

contienen el detalle del inventario de mercaderias.

Puede decirse que ésta, es una de las ventajas y quizas la mas
importante, debido a que se tendra a disposicion, la base de datos que
contiene el inventario de existencias de mercaderias. Su importancia
podria decirse que dependera, de la forma en que las empresas puedan
sacar provecho de esta informacion, ya que podran hacer estudios de

mercado, para evaluar los productos cuya comercializacion es mas



rotativa, teniendo como consecuencia la optimizacion de la disponibilidad

del inventario.

Al compatrtir las bases de datos, la mediana y la gran empresa tienen la
misma oportunidad de generar ganancias, ya que la comercializacion de
los productos estara definida, por las politicas 0 metodologia que cada
una de las empresas implementen para sus ventas, favoreciendo con ello

al cliente.

El manejo de informacion fluira de manera rapida, debido a que las bases
de datos se encontraran en linea y que de acuerdo a su disposicion,
podra determinarse la empresa que tiene el producto, asi como la

cantidad que se tenga esta en existencia.

Se tendréd la facilidad de obtener vistas de figuras tridimensionales o
figuras planas de los diferentes catalogos de productos, que cada uno de
los diferentes fabricantes de piezas o partes para vehiculos automotores

promueven para su venta.



1.3 Delimitaciones

1.3.1

1.3.2

1.3.3

134

Sector empresarial

Las Empresas seleccionadas para la investigacion seran las que
se dedican a la comercializacion de repuestos para vehiculos

automotores y que se encuentran asociadas a A.S.I.R.A.

Delimitacion organizacional

Los Gerentes y/o el jefe del Departamento de Ventas, seran los

sujetos a presentarles el cuestionario para que sea respondido.

Delimitacion geografica

La investigacion se aplicara en las empresas que pertenecen a
A.S.I.LR.A. y que se encuentren ubicadas dentro de las cabecera

Departamental de San Salvador.

Delimitaciones de Tiempo.

La investigacion se iniciara en la tercera semana del mes de julio
de mil novecientos noventa y nueve y finalizara en el mes de junio

del afo dos mil.
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1.5

Viabilidad de la investigacion

La investigacién se realizard con los siguientes recursos:
Recurso humano: La investigacion seré realizada por tres estudiantes en

proceso de grado de la Universidad Tecnolégica de El Salvador.

Recurso financiero: La investigacion serd financiada con los recursos
propios de los estudiantes en proceso de grado de la Universidad

Tecnologica de El Salvador.

Recursos de material y equipo: ASIRA proporcionard el material
necesario para llevar a cabo la investigacion, ademas el equipo
investigador cuenta con equipo de informética con acceso Internet,

equipo de impresién, papeleria y otros materiales.

Consecuencias de la investigacion

La investigacion es conveniente realizarse, por que con los resultados
gque se obtengan de la optimizacion de los medios de comunicacion, se
beneficiara a uno de los sectores economicos productivos y sera un
aporte valioso al proyecto econdmico del gobierno, en el que pide
participacion de los distintos gremios profesionales, para aportar ideas en
la busqueda de mejores niveles de vida de la poblacion y hacerle frente

al nuevo milenio.



1.6

1.7

1.8

El resultado del estudio realizado en la optimizacién de los medios de
comunicacién, podra ser utilizado como modelo por otras empresas que
se dedican a la comercializacién de bienes y servicios y que pretendan
mejorar su comercializacion utilizando los medios de comunicacion que

le proporciona la informéatica.

Enunciado del problema

¢, Qué disefio de red extranet podra proponerse, para aumentar la
eficiencia en las empresas asociadas a A.S.I.R.A. que se dedican a la

comercializacion de repuestos para vehiculos automotores?

Objetivo general

Proponer el disefio de una red extranets, que facilite la comercializacion
electrénica de repuestos automotores de la mediana y gran empresa de
El Salvador, utilizando la tecnologia estandar de Internet.

Objetivos especificos

¢ Describir tedricamente los antecedentes histéricos y teorias actuales

de los diferentes medios de comunicacion.

¢ Evaluar los sistemas de comunicacién utilizados en las empresas

afiliadas a A.S.I.R.A., e indicar su deficiencia.



¢ Proponer el disefio de una red extranet, que comunigue a las

diferentes empresas afiliadas a A.S.I.R.A..

1.9 Marco legal de la clasificacion empresarial

Los criterios para establecer los limites de cada estrato empresarial
independientemente del giro o actividad que estas se dediquen, fueron el

namero de empleados y el monto de los activos fijos.

La estratificacion empresarial se detalla a continuacion:

»  Microempresarios: negocios de 1 a 10 empleados, cuyo activo total
no excede de ¢100,000.00

» Pequeiio: empresas de 11 a 19 empleados, cuyo activo total no
excede de ¢750,000.00

» Mediano: empresas de 20 a 99 empleados, cuyo activo total no
excede de ¢2,000,000.00

» Grande: empresas 100 o mas empleados, cuyo activo total es mayor
de ¢2,000,000.00 ¥

!/ Encuesta Dinamica Empresarial
Tercer Trimestre 1999
FUSADES
Fundacion Salvadorefia para el Desarrollo Econdmico y Social
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MARCO TEORICO CONCEPTUAL

2.1 Antecedentes tedricos

En la década de los 50, a causa de la guerra fria, el Departamento de
Defensa de los Estados Unidos se preocup6 por lo que podria ocurrirle al
sistema de comunicacién nacional, si se desataba una guerra nuclear por
ser los sistemas de comunicacion objetivos primarios del enemigo. Para
solucionar la interrogante planteada por el Departamento de Defensa, en
1962 Paul Baran, investigador designado por el gobierno de los Estados
Unidos propuso un sistema de comunicacion por medio de computadoras
enlazadas en una red descentralizada, de tal manera que si uno o varios
nodos eran destruidos, los demas nodos tendrian la comunicacion entre
si, es decir que la comunicacién se mantendria sin ningun problema a lo

largo y ancho de la red.

El proyecto presentado por Baran, fue discutido por mucho tiempo hasta
que en 1969, la Advanced Research Projects Agency por sus siglas
ARPA del Pentagono de los Estados Unidos, cre6 la primera red de
computadoras a la que llamo ARPAnet. En la primera fase del proyecto
se conectaron a la red cuatro computadoras, formando asi cuatro nodos,
estos fueron de la Universidad de California en los Angeles (UCLA), El
Instituto de Investigaciones de Stanford (SRI), La Universidad de
California de Santa Barbara (UCSB) y la Universidad de Utha. A

mediados de 1972, se habian conectado 40 computadoras a la red.

11



Debido a que cada computadora conectada a la red utilizaban su propio
protocolo de comunicacion y sistema operativo, se establece un protocolo
de comunicacion comun al que denominaron InterNerworking Working

Group.

Diez afios mas tarde la idea de comunicacion entre los diferentes tipos
de computadoras, fue implementada en su totalidad y se le denominé
Transmition Control Protocol — Internet Protocol (TCP-IP). A partir de
1982 empieza a utilizarse la palabra Internet.

En el afio de 1987, la National Science Foundation (NSF), con la
necesidad de enlazar 5 centros que poseian supercomputadoras, para
que los investigadores que se encontraban a lo largo y ancho de los
Estados Unidos pudiesen tener acceso a la informacion, desarroll6 una
red de alta ejecucion a la que llamo NSFnet que conectaba 7 networks
con los 5 centros. La velocidad de transferencia entre los diferentes
nodos se incremento a 1.5 Megabytes por segundo, muy arriba de los 56

kilobytes por segundo de ARPAnNet.

En el afio de 1971 se envié un mensaje a las computadoras que estaban
conectadas a la red, en la que se anuncié la creacion del correo
electronico y como enviar los mensajes a otros usuarios de la red,
utilizando el signo @, después del nombre utilizado por el usuario para

conectarse a la red.
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Para el afio de 1990 deja de funcionar la red de trabajo ARPAnet, dando
origen a ésta gran revolucion llamada Internet. En el afio de 1992 existia
en Europa el CERN (European High—Energy Particle Physics Lab), el
cual era el mayor centro de Internet, en dicho organismo se crea la World
Wide Web, utilizando tres nuevos recursos: HTML (Hypertex Markup
Language), HTTP (Hypertex Transfer Protocol) y un programa cliente que

denominaron Web Browser.

2.2 Internet en El Salvador

En el afio de 1992 se introdujo a nuestro pais, la Internet como medio de
comunicacion comercial. Esta conexion se realizaba con RACSA,
empresa centroamericana con sede en Costa Rica, la cual era
proveedora de servicios de Internet. Para realizar la conexion con
Internet, se tenia que pagar la llamada internacional a Costa Rica, los
costos eran elevados debido a la lentitud de la red telefénica y los precios

elevados por llamadas internacionales.

En 1994 llegd al pais, la primera empresa proveedora de conexion de
Internet, con salida de llamadas locales. En los periodos de 1995-1996
se multiplican de forma acelerada las empresas, eliminando el monopolio
establecido en esa época. En esos afios no se pudieron percibir los
beneficios de la comunicacion por medio de Internet, ya que se tenian
obstaculos tales como el precio por el servicio y la poca informacion que
se obtenia de ésta, por no tener capacitacion en el uso de sus motores

de busqueda.
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El apogeo de Internet en El Salvador se da en 1997-1998, en donde 10
a 12 empresas competian en el mercado, teniendo como resultado una
disminucién en los costos de conexidén por horas uso, asi como por

conexién por tiempo indefinido.

En ese mismo periodo los centros de informatica de las distintas
universidades de nuestro pais, como los centros tecnolégicos imparten

ensefianzas mediante cursos de Internet.

Uno de los hechos méas importantes que se destacan en éste proceso es
que en 1995 se crea SVNET, que es la compafiia administradora de
registros de nombres y direcciones IP en El Salvador con el dominio SV
y nace con ello el buscador nacional denominado Mirador. A finales de
1999 se tienen al rededor de 16 empresas proveedoras de conexion de
Internet con precios bajos por el servicio y algunas lo proporcionan de
manera gratuita. Hasta la fecha no se tiene un dato exacto de la
comunidad salvadorefia que tiene acceso a Internet, pero se tienen cifras
estimadas de 30,000 a 40,000 personas que se conectan en el ambito

nacional.

También debe de destacarse que en nuestro pais inicia una nueva era
tecnologia en la conexion de Internet, esto se debe que dos empresas
ofrecen una alternativa de conexion por medio de cable coaxial. Con la

utilizacién de esta tecnologia se incrementa la rapidez en el acceso a
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Internet, se tiene telefonia y television, lo que se convierte en beneficio

en costo por el tiempo de conexion.?/

En Centro América se cre6 el primer centro comercial virtual, llamado
Cybermall, con dicha creacion Costa Rica ha sido integrado en la
economia mundial por medio del comercio electronico, en ella se puede
comprar desde articulos para el hogar y la industria, transacciones
bancarias, servicios de asesoria, reservaciones de hoteles y matriculas

en centros universitarios.

2.3 Teorias actuales

2.3.1 Tipos de redes

Las redes son un conjunto de computadoras que por medio de
cables y otros medios de comunicacién, son conectados entre si
para compartir los recursos disponibles de hardware y software,
disponibilidad de la informacion y la integracion de servicios para

el mantenimiento.

La necesidad de compartir en forma eficiente los recursos
informaticos de (Hardware, software y datos), promueve el
nacimiento de redes de computadoras que pueden ser de

diferentes tipos.

2/ Internet en El Salvador
Fuente: Sr. Marvin Flores
Consultor de Mercadeo-Internet
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Entre los tipos de redes que se encuentran en nuestro medio
podemos identificar: redes locales (LAN), metropolitanas (MAN),

de area extensa (WAN) y las de area global (GAN).

Por ejemplo una red de &rea local, est4 conformada por un grupo
de computadoras enlazadas y que se encuentran localizadas en

una area fisica pequefa, comunmente dentro de un edificio.

La finalidad de estas redes, es la de transferir e intercambiar datos

entre ordenadores y terminales.

Actualmente existe una red de redes, a la cual llamamos Internet.
Esta red tiene un servicio de Internet dedicado, que fue disefiado
para facilitar la conexion, las 24 horas del dia los 365 dias del afio
al nodo de acceso mas cercano que se encuentra conectado con
Internet. La facilidad de ingresar a la red global que interconecta a
millones de usuarios para facilitarles el acceso a innumerables
fuentes de informacién, permitiendo asi expandir las posibilidades

tecnolégicas y de conocimientos de las empresas.

A través del servicio que proporciona Internet, el cliente puede
poner a disposicion de los usuarios de la red local de su empresa,
informacion de interés general, asimismo, se pueden desarrollar u
ofrecer servicios de valor agregado de caracter corporativo.

También el cliente puede introducir Internet en su propia red de
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manera permanente, ya que con solo encender el equipo de

acceso, estard navegando en el sistema Internet mundial.

El acceso dedicado de Internet, se ofrece a velocidades iguales o
mayores de 64 KBPS, utilizando generalmente enrutadores como
equipo de acceso, lo cual permite el ingreso de multiples usuarios

en forma simultanea.

Internet es el sistema de comunicacion mas abierto, claro también
protegido contra posibles ataques de “hackers”. Para conectarse
a Internet los requisitos minimos necesarios para una empresa
son la adquisicion de un enrutador, arrendar un medio de
comunicacioén (linea dedicada o mdédem), arrendar un puerto en la

red Internet y realizar gestiones respecto a direcciones IP.

Un equipo conectado a Internet como a cualquiera de sus
subredes, es capaz de comunicarse con otro equipo conectado a
la subred de Internet y que se encuentre en algun lugar del globo
terrdqueo y pueden ser, desde grandes estaciones multiusuarios

(Unix, VMS, MV,...) hasta un ordenador personal (Pc, Mancintosh).

Con el acelerado crecimiento de la red Internet, se han derivado
nuevas formas de utilizar la tecnologia propia de la red. Una de

ellas es la red Intranet.
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Llamase Intranet a la red de computadoras conectadas por medio
del protocolo de comunicacion TCP/IP a la red de Internet, dentro
de una empresa u organizacion, con la finalidad de enlazar a
empleados y miembros de una organizacién, para facilitar el
acceso a la informacién y convirtiendo el uso de los recursos y

aplicaciones en un proceso mas amigable, funcional y productivo.

Dentro de esta Intranet se utilizan una serie de protocolos y
normas abiertas, que han surgido a partir de la Internet, debido a
estas normas, es que hacen posible aplicaciones como el correo
electrénico, software de trabajo en grupo, compartimento de
informacion, acceso y administracion de bases de datos y la

seguridad.

Entre las ventajas que Intranet proporciona tenemos:

¢ Facilidad en el uso del sistema hipertexto del WWW.

+ Libertad de eleccion de un determinado fabricante de Hardware
o Software con arquitecturas propietarias, ya que la tecnologia
esta disponible para la gran mayoria de sistemas operativos y

plataformas de hardware.

¢ Seguridad en la proteccién de la informacion por ser una red

corporativa privada. Existen varios sistemas de seguridad,
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capaces de encriptar paquetes de informacion y transferirlos

de forma segura.

¢ Reduccion de costos con la utilizacion de tecnologias
Internet/Intranet. Se observa desde la compra inicial, como en

la fase de aprendizaje y mantenimiento de la misma.

El desarrollo de una Intranet resulta mucho mas barato que
cualquier otro sistema de trabajo en grupo, comparado con los
costos por desarrollar y mantener bases de datos propietarias, asi
como la mayor parte de servicios que se ofrecen en las redes de

area local.

Entre los servicios que pueden obtenerse mediante el uso de la
red Intranet, es facilitar que los usuarios realicen tareas como la
busqueda de informacion, enviar y recibir correo electrénico y la
busqueda en directorios. También permite que las aplicaciones
personalizadas y de otros fabricantes aprovechen las
posibilidades de la Intranet en &reas como la duplicidad y la

seguridad de la informacion.

Intranet proporciona herramientas competitivas, suficientemente
poderosas como para conseguir ahorrar tiempo en el trabajo diario
y reducir la gran desventaja que supone el trabajo a distancia por
parte de empleados calificados y con conocimientos sobre las
operaciones frecuentes y productos habituales de su compafia.

Uno de los factores mas importante de una red Intranet, es poder
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compartir su informacion a lo largo y ancho del mundo con sus
clientes, visitarlos virtualmente y mantenerlos informados del
modo mas econdmico durante los 7 dias de la semana y las 24
horas del dia, a la vez que compatrtir su experiencia con solo hacer

un clic en una palabra hipertexto.

2.3.2 Topologia de redes

La conexion se efectia por medio de tarjetas de red (Network
adaptador) que cada una de las computadoras que se va a enlazar
posee para tal fin, permitiendo por medio de ella el cableado de la
red. El intercambio de datos y la comparticién de recursos, se logra
utilizando protocolos comunes de comunicaciéon de datos, que se
encuentran en la computadora que provee los servicios a los

usuarios, el cual es llamado servidor.

Tarjeta de red 8

3 Figura de una tarjeta digitalizada
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Dibujo No.3.2

Los estandares de método y de protocolos de acceso a los medios,
pueden ser: mediante la utilizacion de la topologia de bus con el
protocolo Ethernet; la topologia token-ring para redes de IBM, que
utiliza usualmente una topologia hibrida llamada estrella/anillo,
junto con el concepto de ficha de paso; y la topologia de

bus/estrella utilizado por el protocolo ARCNET.

Dibujo No0.3.3 Dibujo No.3.4

Terminador
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Dibujo No.3.5

N

2.3.3Componentes de las redes

Entre los tipos de cables que conectan los nodos en las redes se
encuentran:

El cable Ethernet grueso (10 Base-5), que cumple con el estandar
IEEE 802.3, capaz de transportar sefales hasta mas de 500

metros (2500 pies), utilizando repetidoras a lo largo del tendido.

El cable Ethernet delgado (10 Base-2), tiene un grosor de 0.2
pulgadas, es flexible y ligero. Cada extremo del cable finaliza con
un conector BNC, que es del tipo bayoneta; El estandar para este
tipo de cable es el IEEE 802.3, que también se conoce como
RG58.

4 Figuras tomadas de Internet
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Conductor Cubierta
Nicleo Material exterior plastica
de cobre aislante trenzado de proteccidon
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Dibujo N0.3.6 °

CONECTOR BNC

Dibujo No.3.7 ©

El cable par trenzado (10 Base-T), es el mismo utilizado por la

compainiia telefonica en oficinas y casas particulares. Este tipo de

cable necesita un adaptador llamado BALUN, para interconectar

la tarjeta de interfaz de la red.

Dibujo No.3.8

El Cable Par Trenzado sin Apantallar (UTP) es uno de los mas
utilizados en las redes de area local, ya que su costo es bajo y es
sencillo su instalacion. Con este tipo cable se puede efectuar

transmision digital (datos) o analdgicas (voz). Este cable consiste

en un mazo de conductores de cobre protegidos por un dieléctrico,

® Figura tomada del libro Comunicaciones y Redes de Procesamiento de datos,

Gonzélez Saenz, Nestor
6 Figura digitalizada
7 Figura digitalizada
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que estan trenzados de dos en dos para evitar al maximo la
diafonia, aunque uno de sus inconvenientes es la alta sensibilidad
gue presenta ante interferencias electromagnéticas. Existen las
diferentes especificaciones divididas por Categorias, y estas se
definen por categoria hasta 16 Mhz. , Categoria 4 hasta 20 Mhz y
la categoria 5 hasta 100 Mhz.

o s==g 0 T=—=% QBEosg

Cables de Cuatro rizos Dos pares trenzados
pares trenzados y apareados
(twisted)
\ vy
T
Cables de cuadretes

Dibujo No.3.9 8

El cable ARCNET, es una topologia por si mismo. El cable
estdndar ARCNET es el RG62, que es similar al RG58 de
Ethernet. Este cable también puede utilizar el BALUN, para
conectar las tarjetas de interfaz ARCNET a cables par trenzado

sin proteccion.

El cable de fibras opticas (10 Base-F), es el tipo de cableado mas
rapido y él mas caro utilizado en las redes locales, ya que puede
transmitir, hasta 100 megabytes por segundo, el cual es mayor a

cualquier tipo de cableado. Este tipo de cable es inmune a las

8 Figura tomada del libro Comunicaciones y Redes de Procesamiento de datos,
Gonzélez Saenz, Nestor
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interferencias eléctricas y magnéticas; presentado como
desventajas su precio como su dificultad para hacer conexiones.

Cable de fibra dptica
Dibujo No.3.10

Existen otros tipos de conexiones, como los enlaces inalambricos
que pueden ser por transmision infrarroja, transmision de radio de
larga distancia de espectro ensanchado y la transmision por radio
de alta frecuencia. El costo de las tarjetas de transmision
inalambricas a larga distancia, son mas costosas que las tarjetas
normales de cable, y estas pueden ser sujeto de interferencia

magnética.

La interconectividad de las computadoras que forman la red,
pueden llevarse a cabo por medio de:

¢ Repetidores
Es basicamente €l mas bajo nivel de inteligencia de
interconectividad de una red local con el Unico propésito de
recibir mensajes de la red (sefiales eléctricas), amplificarlas y

enviarlas hacia adelante.

® Figura tomada de Internet
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¢ Puentes
Solamente funciona en redes de éarea local con el mismo
protocolo, encaminando la informacion después de revisar la
direccion de destino, ruteado desde una estacién de trabajo de
la red. Los puentes funcionan en los dos niveles inferiores del
modelo OSI.

¢ Ruteadores
Este es utilizado para encaminar mensajes a través de redes
diferentes con topologia distinta, pero con el mismo protocolo.
Los ruteadores funcionan en el nivel de red del modelo OSl y

no proporcionan traduccion de protocolo.

¢ Compuertas
Consiste en una computadora con suficientes elementos

interconstruidos para poder traducir de un protocolo a otro.

Debido a los avances tecnoldgicos, establecer la diferencia entre
compuertas, ruteadores y puentes, es muy confuso, ya que
muchos puentes son ahora capaces de manejar funciones de

ruteadores.

2.3.4 Estandares de comunicacion

Hace algun tiempo los grandes fabricantes dieron solucién a la

interconexidn de sus propios equipos, con equipos de fabricantes
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diferentes, soluciones como el modelo OSI (Open System

Interconecction), que estandarizan la conectividad de estas.

Proceso
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Proceso
receptor
~

S Hp Y E ]
| | -
o — e — | s
aplicacion Protocolo de aplicacién | aplicacion
——————————t—————
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transporte trénsporte TH Datos | transporte
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————— e —_————
Capa de <+— | DH Datos | DT ] — Capa de
enlace enlace
-
1
Capa K Capa
fisica l Bits | fisica
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\Trayecmria real de la transmisién de datos
Dibujo No.3.11°

Para que las redes puedan intercambiar datos entre ordenadores

y terminales, es necesario la aplicacion de una serie de reglas de

comunicacién, que son utilizadas en el modelo OSI. A ese

conjunto de reglas se le denominan protocolos.

2.3.5Protocolos de comunicacion

0 Figura tomada del libro Redes de Ordenadores, Tanenbaum, A.
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Entre los diferentes tipos de protocolos puede mencionarse:
Protocolo HTTP (Protocolo para la transferencia de hipertexto).
Es un conjunto de reglas para la transmisién y recepcion de
documentos de hipertexto. Este protocolo es usado por la WWW
desde 1990y es el responsable del entendimiento universal de las
paginas de la WWW, que esta escrita en html.

Este protocolo fue ideado por Tim Berners-Lee (padre de la
WWW) y sus especificaciones técnicas escritas en conjunto con
Roy T. Fielding y Henrik Nielsen, este fue implementado
inicialmente para WWW en 1991 y se denomin6é HTTP 0.9. Una
de las principales debilidades del HTTP es que carece de
facilidades de seguridad para la informacion transmitida.

Protocolo FTP (File Transfer Protocol)

El FTP es utilizado para conectarse a otras bibliotecas de
programas o datos y transferir sus archivos o datos, desde otros
sistemas de computadoras.

Objetivos del Protocolo FTP:

¢ Promover el compartimiento de archivos de programas de

computadoras y/o datos

+ Excitar directa o indirectamente el uso de las computadoras

remotas.
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+ Proteger a un usuario de las variaciones de almacenamiento

de archivos entre los sistemas de servidores.

¢ Transferir datos eficientemente.

Protocolo ICMP (Internet Control Message Protocol)

Este protocolo es usado para reporte de errores en procesamiento

de datagramas IP.

Los tipos de mensajes de ICMP son: destino no alcanzado, origen
apagado, eco y eco contestado, tiempo excedido, problema de
parametro, tiempo impreso repetido, informacion requerida vy

repetida y direccion mas requerida y repetida.

Protocolo Telnet

El propésito del protocolo Telnet es proveer, la generacion de un
bidireccionamiento de 8 bit, orientado a facilitar la comunicacion
primaria global y un método estandar de dispositivo terminal de
interfaces y terminales orientadas a procesos del protocolo. Este
es muy usado en terminales de comunicacion (linking) y procesos
distribuidos de computacion.

El protocolo de Telnet esta sobre las ideas principales, del primer

concepto de “Network Virtual Terminal”. El segundo principio de
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negociacion de opciones y el tercero una vista simétrica de

terminales y procesos

Telnet se utiliza para establecer sesiones de trabajo en las
computadoras de Internet y para tener acceso a muchos servicios
publicos, que incluyen catalogos de bibliotecas y otros tipos de

bases de datos.

Protocolo TCP (Protocolo de control de transmision).

Este protocolo opera en el ambito de mensajes, proporcionando
un nivel de comunicaciones confiables, es decir que si un
datagrama se corrompe o se pierde, el TCP es el que se encarga

de la retransmision.

El protocolo proporciona un numero considerable de servicios a la
capa IP y a capas superiores. Aun de mayor importancia
proporciona a las capas superiores un protocolo orientado a
conexion que permite a una aplicacion asegurarse que un

datagrama enviado sobre la red se recibi6 totalmente.

TCP reside en la capa de transporte, colocado encima de IP, pero
debajo de capas superiores y sus aplicaciones, este solo reside en
dispositivos que procesen datagramas, asegurandose de que el

datagrama vaya de la fuente hacia la maquina destino.
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Protocolo IP (Internet Protocol)

Es el principal dentro del modelo OSI, asi como parte integral del
TCP/IP. Aunque la palabra “Internet” aparece en el nhombre del

protocolo, su uso no se restringe a Internet.

Las tareas principales son el direccionamiento de los datagramas
de informacién entre computadoras y la administracion del

proceso de fragmentacién de dichos datagramas

Otro aspecto importante del IP tiene que ver con la entrega “no
confiable” de un datagrama. No confiable, significa que la entrega
del datagrama no esta garantizado, por que este se puede
rastrear, enrutar de manera incorrecta o mutilar al dividir y
reensamblar los fragmentos del mensaje, el IP no tiene nada que
ver con el control o la confiabilidad del flujo, no hay capacidad
inherente de verificar que un mensaje enviado se reciba

correctamente.

Las tareas de verificacion y de control de flujo se dejan a otros

componentes del modelo en capas.

Protocolo SMTP (Simple Mail Transfer Protocol)
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El objetivo de éste protocolo es la transferencia simple de correo,
con puntualidad, integridad y eficiencia. El SMTP es independiente
de cualquier subsistema y requiere Unicamente un canal de
cadena ordenado formalmente. Entre su importancia podemos
mencionar que el SMTP puede relevar al correo con los servicios
de transporte, mediante un interproceso del medio ambiente de

comunicaciones.

La utilizacién principal del protocolo ISMP es su capacidad de
transmitir la correspondencia por medio de un ambiente de
servicio de transporte, como asi el correo puede ser transmitido
entre usuarios en diferentes sistemas de transporte por medio de

un host que esté en ambos sistemas de transporte.

Protocolo POP3 (Post Office Protocol — Version 3)

Para cierto tipo de terminales que estan menos dotadas y que se
encuentran enlazadas a Internet, generalmente son utilizadas para
el manejo del correo. Debido a su poca capacidad y carencia de
recursos es imposible que soporten un sistema de transporte de
mensajes (MTS). Para resolver este problema, una terminal que
puede soportar una entidad MTS ofrece el servicio de entrega a
estas terminales o nodos menos dotados. Para utilizar estas
terminales inicialmente el servidor comienza el servicio POP3
atendiendo una llamada del TCP port 110. Cuando un cliente
desea hacer uso del servicio, se establece una conexion TCP con

el servidor. Una vez que la conexion es establecida, el servidor
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POP3 envia un saludo. El cliente y el servidor POP3 intercambian
comandos y contestaciones, hasta que la sesion es cerrada o

abortada.

2.4 Aspectos generales de una red extranet

2.4.1 ¢éQue es una extranet?

Una extranet es una intranet que permite el acceso controlado a

usuarios externos mediante la autentificacion.

El concepto que define una extranet es sencillo pero poderoso a
la vez, debido a que nos ayuda a comprender que las extranet
enlazan intranets de cualquier empresa, con la Unica finalidad de

realizar negocios.

Las extranets nacen como una consecuencia del entorno cerrado
y seguro de las intranets, que son redes internas dentro de una
empresa y que estan basadas en la tecnologia estandar de
Internet, que a la vez se encuentran a disposicion con el alcance
publico externo de la propia Internet. Ese requerimiento de crear
una interaccion de alta calidad que garantice la seguridad,
confiabilidad y acceso controlado, hacen de las redes extranets
como de las intranets, una necesidad para extender el alcance de
una empresa, con la unica finalidad de llevar a cabo negocios con

mayor eficacia.
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2.4.2 Componentes de un extranet

2.4.2.1

2.4.2.2

Conectividad

Las extranets deben de conectarse de manera uniforme
en un grupo de usuarios cerrados a diversas empresas

gue se encuentran geograficamente dispersas.

La conectividad puede lograrse de dos maneras:
arrendando una linea directa de intranet a intranet o
mediante el vinculo seguro en Internet. La conectividad
a través de Internet consiste en conexiones
especializadas de Internet o acceso telefénico en la
forma de un médem normal o una linea ISDN (Red

Digital de Servicios Integrados)

El tipo de velocidad de acceso requerido varia de
acuerdo al contexto del usuario y se relaciona con el
numero de personas y cantidad de informacion que

debe de proveerse.

Servidores de las extranets

Estos servidores poseen el software y sistemas que
sirven de red vertebral de las extranets. Estos deberan

de tener una arquitectura adecuada para facilitar su

34



2.4.2.3

2.4.2.4

crecimiento y dar cabida en forma simultanea a un gran
numero de usuarios. Los servidores para extranets
tradicionalmente se han basado en UNIX, debido a la
solidez y escabilidad de este sistema operativo; sin
embargo la plataforma de Windows NT de Microsoft se
utiliza cada vez mas, a medida que Microsoft mejore

sus versiones de NT.

Bases de datos

El componente fundamental de las extranets es el
conjunto de informacion de negocios a los que acceden
la empresa o sus socios comerciales. A medida que se
profundiza en el proceso del negocio, surge la
necesidad de ampliar el acceso a una base de datos
mas amplia, documentos y otros recursos en las

intranets respectivas.

Una extranets debe servir para integrar una amplia
variedad de bases de datos a la tecnologia WEB,
generalmente con el uso del navegador WEB como

interfaz.

Seqguridad

La seguridad en los niveles de red y Host, es critica en
una extranet. A través del uso de firewalls fisicas y

virtuales, contrasefias, encriptacion y diversas formas
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2.4.2.5

2.4.2.6

de autenticacion del usuario, las extranets deben de
tener la capacidad de administrar la seguridad y
confiabilidad. La interaccion y el intercambio de
informacion entre las empresas participantes, deben de
estar protegidos tanto de la Internet publica como de
ciertos miembros especificos en las extranets, que no
deben de enterarse de cierta informacion. El modelo de
seguridad debera ser flexible en su arquitectura e incluir
controles de acceso individuales, de grupo, de
organizacion, de tipo de transaccion u otros criterios

empresariales.

Control de acceso

En toda red el control de acceso es fundamental, asi
como lo es para toda extranets. Administrarla requiere
definir privilegios de acceso de usuarios, la
administracion de contrasefias, ID de usuarios y
esquemas de autentificacion; ademas de mantener
cuentas de usuarios; esto puede ser una tarea bastante
grande, por no decirlo monumental si el nimero de

usuarios es grande.

Administracion de transacciones

Las transacciones son todos y cada uno de los

requerimientos o envios que se hacen al sistema. Las
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2.4.2.7

2.4.2.8

extranets deben de manejar cualquier tipo de
transaccion y mostrar el resultado esperado. Las
transacciones pueden ser sencillas o complejas pero
las extranets deben de tener capacidades de
administracion de transacciones lo suficientemente
sofisticadas para procesar, dar seguimiento y manejar
grandes volumenes de transacciones entre diversas

organizaciones o empresas.

Operacion y mantenimiento del sitio

Se requiere de utilerias robustas que se encarguen de
la supervision de eventos y notificacion, registro de
errores y generacion de reportes del sistema. Estas
funciones pueden efectuarse remotamente, ademas de
gue con el advenimiento de tecnologias basadas en
WEB, es posible administrarlas mediante la interfaz del

navegador WEB.

Interoperabilidad multiplataforma

Una de las principales caracteristicas de una solucion
de software de extranets es que debe de ser abierta,
portatil e interoperables, con los diferentes estandares

de la industria para plataformas mdultiples. No solo se
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2.4.2.9

2.4.2.10

debe lograr la compatibilidad con los estandares de la
industria en el &mbito de sistemas operativos, servidor
de HTTP y servidor de base de datos en una extranet;
también debe lograrse la interoperabilidad entre

extranets.

Escalabilidad

El proceso de extender la aplicacion podria significar
que, en lugar de que uno o dos empleados de la misma
empresa usen la informacion, de pronto miles de
personas la estén utilizando. Es posible que la
aplicacién no se haya disefiado de manera que tenga
tal escalabilidad. Las extranets requieren flexibilidad,
extensibilidad y escabilidad en su arquitectura, para

adaptarse a estos tipos de cambios.

Almacenamiento

El término almacenamiento se refiere al lugar donde se
alojaran los servidores de las extranets. Si se pretende
gue un servidor de extranets sea eficaz debe operar y
tener soOpoete las 24 horas del dia, ademas de tener
una conexion continua de alta velocidad con Internet.

Las empresas con operaciones del centro de
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procesamientos de datos de 7 dias por 24 horas, optan
por alojar sus servidores de extranets en sus propias
instalaciones; pero muchas empresas sin tener en
cuenta tan grandes sean, deciden localizar sus
servidores en las instalaciones de un ISP (Proveedor de
Servicios de Internet). Otras optan por alojar su
contenido de la extranets en los servidores de un ISP y
ahorrarse el costo de compra y mantenimiento de
Hardware y Software. Un ISP generalmente puede
proporcionar el tiempo de respuesta y el tiempo 6ptimo
de operacion, requeridos para la informacion critica de

negocios y el rendimiento de la extranet. 11

Beneficios de la extranet

Son diversos los beneficios que pueden recibirse de la
implementacion de una extranet ya que estos pueden ser tangibles
o intangibles.

El disefio de una red extranet que no es una solucion del todo
técnico, sino de una solucion empresarial de acuerdo a la

combinacion de los diferentes beneficios:

11/ Red Exranet

Resumen tomado efectuado del liboro EXTRANETS

Deborah Bayles
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Se implementan con la tecnologia de estandar de Internet. Las
empresas que han implementado intranets basadas en la
tecnologia TCP/IP o con capacidad para Internet, ya disponen

virtualmente de todo lo necesario.

Son faciles de configurar, usar y mantener, a pesar de que

funcionan en ambientes empresariales complejos.

Los navegadores WEB se estan convirtiendo rapidamente en
el cliente universal. Su universalidad elimina gran parte del
tiempo y gastos relacionados con: obtener, instalar y adiestrar
a los usuarios de sistemas heredados.

Su capacidad para el crecimiento, de tal manera de abarcar
mas usuarios, aplicaciones, servidores 0 incluso
organizaciones enteras, sin poner en riesgo el uso o

integracion del sistema.

El aprovechamiento de las bases de datos existentes.

Por estar basada en los estandares de la industria, impide que

su empresa queda atada permanentemente a un proveedor.
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» Permiten el acceso inmediato a la informacion durante las 24
horas del dia sin importar el uso de horarios.

» Las extranets proporcionan herramientas poderosas de

acceso a la informacion que se encuentra disponible.

Practicamente todo lo que en la actualidad se produce, imprime y
envia por correo puede convertirse en formato electrénico y

publicarse en una extranet.

Esto genera ahorros en costos debido a que se eliminan los costos
de impresion, encuadernacién y envio postal de manuales,
catélogos, folletos, documentacion técnica, comunicados de
prensa, anuncios, especificaciones de productos y cualquier otro

tipo de comunicacioén escrita o grafica.

Con una red extranets, el comercio electronico puede ser
manejado para obtener el mayor provecho y de la manera mas
eficiente, que con las transacciones comerciales tradicionales.
Este tipo de red cumple las funciones basicas de comunicacién
gue permite el acceso restringido a su informacion, a personas

externas mediante un navegador de Internet.
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Empresa
conectada en red

Socios comergles

Clientes y consumidores

Dibujo No.3.11 2

2.4.4 Costos de la extranets

Para disefiar, construir y mantener una extranet se debe de incurrir
en costos, a los que financieramente se les conoce como costos
tangibles e intangibles. Los costos tangibles son aquellos que
facilmente pueden cuantificarse y asignarse, estos bienes
tangibles son el hardware, cableado, software, lineas de
telecomunicaciones y otros similares. Los costos intangibles son
aguellos que dificilmente pueden cuantificarse y aun mas dificil de
asignar. Entre los costos intangibles se detalla la mano de obra,

capacitacion, pérdida de oportunidades de venta, etc.

12 Figura tomada del libro Extranets
Deborah, Bayles
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En algunas ocasiones estos tipos de costos son faciles de

identificar para relacionarlos con el proyecto de la extranet;

muchas veces se comparten entre proyectos y departamentos, lo

cual dificulta su asignacion. La asignacion de costos en una

extranet, puede clasificarse de tres maneras:

a)

b)

Costos de infraestructura: son costos relacionados con el
hacer del negocio y estan directamente relacionados con la

estrategia global de la empresa.

Costos directos del proyecto: son costos que se pueden
relacionar en su totalidad, directamente con el proyecto de las

extranets.

Costos distribuidos: son costos que pueden asignarse a
proyectos o departamentos multiples. El problema se presenta
al no poder identificar a cual proyecto o departamento seré el
gue en su mayor parte recibira el beneficio relacionado con un
componente particular de la extranets. Puede decirse que
muchas veces las interfaces de usuarios y componentes de
disefio grafico, corresponderan al departamento de
mercadotecnia, el equipo y software al departamento
administrativo, algunas bases de datos al area de ventas y
ciertas aplicaciones del sistema pertenecen al departamento
de contabilidad. Debido a que presenta dificultad el control de
costos, la forma mas recomendada es dividir los costos y

asignar un porcentaje de cada uno al proyecto apropiado.
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2.5 Industrializacion del comercio en la mediana y gran

empresa

El principal tema que se menciona en los medios de comunicacién es el
de la factibilidad y continuo crecimiento del comercio electronico, tanto
entre los paises desarrollados, como en otras naciones que se

encuentran menos desarrolladas tecnolégicamente.

El comercio a través de la red se esta desarrollando en forma acelerado
en los paises latinoamericanos, ya que es manejado para obtener el
mayor provecho y de la manera mas eficiente, que con las transacciones

comerciales tradicionales.

Para desarrollar el comercio empresarial es necesario aprovechar todos
los recursos que ofrece la tecnologia; para ello se presentan dos
elementos importantes: la sistematizacién del comercio, que comprende
todos los procedimientos que realiza internamente una empresa para
gestionar sus operaciones; y la automatizacion del comercio, que es el
desarrollo de programas computacionales o aplicaciones que permiten

agilizar las operaciones empresariales, mediante la utilizacion de

Generalmente estos programas cubren, las areas de recursos humanos,
administrativa, distribucion y manufacturacion, y su desarrollo esta

orientado al mercado de la pequefia y gran empresa.
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2.6 Comercializacion de repuestos para vehiculos

automotores

Un beneficio importante que nos proporciona la comercializacion
electronica a través de las extranets, es la posibilidad de crear una
experiencia de ventas personalizada y univoca, sin esfuerzos o gastos
adicionales para la empresa. En éste mercado los clientes pueden tener
acceso en forma directa al catdlogo de productos en linea las 24 horas
del dia y efectuar facilmente sus pedidos utilizando para sus compras el
carrito en linea. El cliente Unicamente debera hacer un clic en el boton
‘compra” que debera estar junto al producto y éste se depositara en el
carrito de compra virtual. Al final de la sesion de compra el cliente pasara
al area de “caja” en donde se le presentara una factura detallada por su
compra realizada, en la que se cargara ademas los gastos de envio del

producto, si hubiere.

Si el cliente lleno anticipadamente el perfil del cliente en linea, el sistema
afadira en forma automatica el nombre y la direccién del cliente asi como
los datos de su tarjeta de crédito, de tal manera que el cliente Gnicamente
tendra que dar un clic en el botén para procesar su pedido y cargar la

compra a su tarjeta de crédito.
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CAPITULO I

INVESTIGACION DE CAMPO

3.1Introduccion

3.2

En éste capitulo se presenta la investigacion de campo, que justifica la
necesidad de crear una red extranet, para que las empresas que se
dedican a la comercializacién de repuestos para vehiculos automotores,

puedan satisfacer sus necesidades de comercializacion.

Con las respuestas obtenidas de los encuestados, se podra presentar un
disefio optimo de la red extranet, que satisfaga a cada uno de las

empresas que se encuentran asociadas a ASIRA.

Fuentes

3.2.1 Fuentes Primarias

Encuesta: Este instrumento, permitié conocer las opiniones de los
gerentes generales o encargados de tienda de las empresas
asociadas a A.S..LR.A. sobre la necesidad de crear una red
extranet. Para obtener sus respuestas se formularon preguntas

cerradas sobre actividades exclusivas de la empresa.
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3.2.2 Fuentes Secundarias

Se recurri6 a este tipo de fuente, debido a que facilité la
informacion basica, para que se desarrollara de forma eficiente la
investigacion, encontrandose ésta en libros especializados y

manuales de investigacion.

3.3 Metodologia de la Investigacion

Para llevar a cabo la investigacion, se definieron los diferentes elementos
gue tomarian parte en el estudio, con el Unico propésito de lograr los
objetivos planteados. La metodologia utilizada en el proceso de
investigaciéon fue mediante el estudio descriptivo, debido a que nos

permite identificar las caracteristicas del universo investigado.

3.3.1 Poblacion

La poblacion esta constituida por 250 empresas de la mediana y
gran empresa, que se encuentran diseminadas en el municipio de
San Salvador. El universo objeto de este estudio esta conformado
por 260 empresas a nivel nacional, que se encuentran afiliadas a
ASIRA y cuya actividad o giro economico, es la comercializacion

de repuestos para vehiculos automotores.
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3.3.2 Muestra

La muestra obtenida de la conformacién de la poblacion es de 43
empresas, cantidad que fue obtenida, mediante la utilizacion del
muestreo aleatorio simple, debido a que en su procedimiento de
seleccién de una muestra, todos y cada uno de los elementos de
la poblacion finita, tienen la misma o igual probabilidad de ser

incluidos en la muestra.

Para calcular la muestra se utilizo la siguiente formula:

Z2.P.Q.N

(N — 1) E2+Z2P.Q

Descripcién de las variables que componen la formula:

n = tamarno de la muestra

N = tamafio de la poblacién

Z = Valor critico correspondiente a un coeficiente de confianza

con el cual se desea hacer la investigacion

P = Proporcion poblacional de ocurrencia de un evento

(desconfianza)
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Q = Proporcién poblacional de la no ocurrencia de un evento.

(confianza)

E = Error muestral (diferencia entre estadistico y parametro)

Para el presente estudio se manejaron las siguientes restricciones:

N = 250

E =10% =0.10
Z = 90% = 1.65
P = 25% = 0.25
Q=75%=0.75

Se consideré el valor del 75% para Q, debido a las limitaciones en
la disponibilidad de tiempo de los gerentes generales
(propietarios), de las empresas afiliadas a ASIRA.

Aplicando la férmula para calcular la muestra, se tiene:

(1.65)2 X 0.25 X 0.75 X 250
n= = 42.53 ~ 43
249 x (0.1)2 + (1.65)2 X 0.25 x 0.75

CUADRO RESUMEN
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UNIVERSO

POBLACION

MUESTRA

El universo esta
formado por 260
empresas que se
encuentran afilia-
das a ASIRA a

nivel nacional.

La poblacion esta
compuesta por
250 empresas que
se encuentran en
el municipio de

San Salvador

La muestra calcu-
lada para la
poblacion es de 43
empresas que se
encuentran en el
municipio de San

Salvador.

LISTADO DE LA MUESTRA

SUPER REPUESTOS

DIDEA REPUESTOS
REPUESTOS CH-P DE CALIDAD
DM AUTO VIDRIOS S.A. de C.V.
PROYECTO AUTOMOTRIZ S.A. de C.V.
AUTO PART’S MART
PLEXICAR DE EL SALVADOR S.A. de C.V.

Ay A COMERCIAL

LAMBRO, S.A. de C.V
IMPORTADORES NACIONALES

AUTO MUNDO

DIGA FRIO (Division DIGA Repuestos)
REPUESTOS JUNIOR
VOLKS-TONY AUTO REPUESTOS

ECONO-PARTS
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REPSA

DELAO REPUESTOS

CAM PARTS

MAXI REPUESTOS
REPUESTOS LA MECHA
REPUESTOS OMAR
REPUESTOS AUTOMOTRICES
REPUESTOS MONACO
AMERICAN AUTO PARTS
REPUESTOS GUERRERO
REPUESTOS MONROY
MULTIPARTES

GRAMACO

REPUESTOS JOSELO

LA CIBERNETICA, CRUZ Y CO.
AUTO FRENOS CHEPITO
SALVA PARTS

REPUESTOS MELVIN
MARIO AUTO PARTS
TECNO REPUESTOS
MOTOR INTER REPUESTOS
AUTO REPUESTOS JOT
REPUESTOS GRANADOS
REBASA S.A. de C.V.

LUBRI MOTORS

FOREING PARTS

LA CASA DEL REPUESTO
NAPA AUTO PARTS
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3.3.3 Instrumentos y Técnicas para recolectar datos

El instrumento seleccionado para la recoleccidn de datos, en este
estudio, fue el cuestionario. La justificacion en su eleccion deriva
de la facilidad con que pueden plasmarse las preguntas en un
formulario. La tabulacion vy la interpretacién es sumamente fécil,
especialmente en los casos que el tipo de cuestionario es de
respuestas cerradas, dado a que permite llenarlo con facilidad, se

requiriere poco tiempo y mantiene al encuestado en el tema.

Las preguntas del cuestionario eran de eleccidbn multiple con
varias alternativas como diferentes posibles respuestas a cada
una de ellas que fueron plasmadas en el cuestionario, para la
formulacion de las preguntas se consideraron algunas posibles
situaciones que puedan darse en la comercializaciéon propia y

entre empresas.
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3.4 Andlisis e Interpretacion de Datos

Pregunta No.1 ¢Sabe usted que existe una nueva forma de hacer
negocios, mediante el uso de una red extranet y que al implementarla, su

empresa pueda mejorar las ventas?

Respuesta | Frecuencia| %

SI 25 58.14
NO 18 41.86
Total 43 100

Analisis e Interpretacion:
De acuerdo a lo obtenido en la encuesta, se observa que el 58.14% de los

encargados de tienda, conocen o0 han leido en los medios sobre la

comercializacion entre empresas, mediante el uso de una red privada.
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Pregunta No.2 ¢ Qué cantidad de registros o articulos maneja su empresa?

Respuesta Frecuencia %
0- 100 3 6.98
100 - 500 2 4.65
501 - 1000 5 11.63
1001 - 2000 6 13.95
2001 - 4000 4 9.3
4001 - 8000 7 16.28
Mas de 8000 16 37.21
Total 43 100
mas de
4001-8000 0-100
100-500
2001-4000 1001-2000 501-1000

Analisis e Interpretacion:

Por el volumen de productos que comercializan las empresas, puede
decirse que el 53.49% de las empresas, necesitaran mas espacio fisico para
almacenar su informacion, mientras que el 46.51%, necesitan menos

espacio fisico para su almacenamiento.
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Pregunta No. 3 ¢ Cuél es la cantidad promedio de productos o articulos, que

su empresa comercializa diariamente?

Respuesta Frecuencia %
0- 50 12 27.91
50 -100 15 34.88
101 - 150 2 4.65
151 - 200 2 4.65
201 - 300 6 13.95
301 - 400 1 2.33
Mas de 400 5 11.63
Total 43 100
301 - 400
151 - 201 - 300
101 - 150 mas de 400
50 - 100 0- 50

Analisis e Interpretacion:

Puede observarse que el 62.79% de las empresas, se encuentran
comercializando hasta 100 productos promedio diarios, mientras que el
25.58% de ellas comercializan entre 100 y 400 productos, existiendo
Unicamente 5 empresas que comercializan mas de 400 productos diarios,

representando el 11.63% de ellas.
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Pregunta No.4 ¢ Cudl es el precio promedio de los articulos, que su empresa

mueve diariamente?

Respuesta | Frecuencia %
0-100 11 25.58
101 - 200 9 20.93
201 - 300 8 18.6
301 - 400 6 13.95
401 — 500 3 6.98
Mas de 500 5 11.63
Abstencion 1 2.33
Total 43 100
401 - 500 mas de 500 Apstencion

301 -400

201 -300 101 — 200

Andlisis e Interpretacion:

Los resultados obtenidos en la encuesta, nos muestra que el 25.58% tienen
ventas promedio por ¢ 7,500.00, el 20.93% por ¢ 14,500. el 18.60% por ¢
21.500.00, el 13.95% por ¢ 28,500.00, el 6.98% por ¢43,000.00y el 11.63%
arriba de los ¢ 57,000.00.
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Pregunta No.5 ¢, Conque frecuencia se apoyan con productos entre ustedes,

como distribuidores de repuestos automotrices?.

Respuesta | Frecuencia %
Mucho 16 37.21
Poco 16 37.21
Esporadica 7 16.28
Ninguna 4 9.3

Total 43 100

Esporadica Ninguna

B

Analisis e Interpretacion:

Se puede observar que el 37.21% de las empresas, tienen un intercambio
de productos constante y otro 37.21%, lo tiene moderado, mientras que el
16.28%, hace sus contactos en forma esporadica y el 9.30% no tiene
contacto con otras distribuidoras de repuesto.
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Pregunta No.6 ¢ Cual es la cantidad promedio de productos, que podrian

estarse intercambiando diariamente?

Respuesta Frecuencia %
0- 5 20 46.51
6 — 10 15 34.88
10 — 25 3 6.98
Mas de 25 2 4.65
Abstencion 3 6.98
Total 43 100
Abstencion
mas de 25 _—__Q
N
10 — 25

Analisis e Interpretacion:

3 empresas que conforman el 6.98% de la muestra, se abstuvieron de
proporcionar informacion sobre la cantidad de productos que promedio que
se intercambiaban diariamente, mientras 4.65% se intercambian mas de 25
productos, el 46.51 % de ellas es mas moderada y el 34.88% de ellas tienen

una moderacion relativa.
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Pregunta No.7 ¢Cual es el tiempo promedio que tarda su empresa, para
apoyarse con productos que tienen en existencia otra empresa distribuidora

de repuestos automotrices?

Respuesta Frecuencia %
0- 20 17 39.53
20— 30 12 27.91
30 — 1 hora 6 13.95
Mas de 1 hora 5 11.63
Abstencién 3 6.98
Total 43 100

Abstencion

02
mas de 1 hora ’—'
— A

g

30 — 1 hora

Analisis e Interpretacion:

El 39.53% de las empresas estiman que el tiempo estimado para hacer el
intercambio de mercaderias lo hace en un tiempo estimado de 20 minutos,
mientras que el 27.91% lo hace en 30 minutos, el resto de ellas lo hace en
una hora y otras que se tardan mas de una hora para dicho intercambio de

mercaderia.
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Pregunta No.8 ¢ Conque frecuencia es actualizado su inventario?.

Respuesta Frecuencia %
Diario 12 27.91
Semanal 5 11.63
Quincenal 2 4.65
Mensual 17 39.53
Otra forma 7 16.28
Total 43 100
Otra forma

Mensual m

Quincenal

Semanal

Analisis e Interpretacion:

Este resultado nos muestra que existen 17 empresas que conforman el
39.53%, y que sus inventarios los actualizan en forma mensual, y el 27.91%
lo hacen a diario ya sea por que sus registros se encuentran en linea o lo
hacen al final del dia, mediante la recopilacion de las ventas efectuadas,
también se detecto que de la muestra existe el 16.28% de ellas que
actualizan su inventario cada dos meses, 3 meses, 6 meses y otras en forma

anual.
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Pregunta No0.9 ¢ Su empresa cuenta con un inventario registrado en medios

electronicos?

Respuesta Frecuencia %
Si 31 72.09
No 12 27.91
Total 43 100

Andlisis e Interpretacion:

Puede observarse que el 72.09% de las empresas, tienen sus registros de
inventario en medios electrénicos, mientras que el 27.91%, lo hace por
medio de tarjetas de cardex, por lo que es necesario para este fin,
trasladarlos a medios electrénicos.
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Pregunta No.10 ¢ Su empresa cuenta con acceso a Internet?

Respuesta Frecuencia %
Si 23 53.49
No 20 46.51
Total 43 100

Andlisis e Interpretacion:
De las 43 empresas que contestaron el formulario de la encuesta el 53.49%

de las empresas, tienen instalado Internet, mientras que el 46.51%, hasta
este momento no lo tienen.
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3.5 Andlisis e Interpretacion de Resultados

Al observar los resultados obtenidos en la encuesta efectuada, a las 43
empresas que se encuentran asociadas a ASIRA, dentro del municipio
de San Salvador, podemos concluir que cada una de las empresas
necesita de otra para poder mantener satisfechos a sus clientes. Si bien
es cierto cada una de éstas empresa se dedica a la comercializacion de
repuestos automotrices, estos no cubren el 100% del mercado, debido a
la diversidad de marcas (vehiculos) que existen, tampoco cubren el 100%
de los repuestos para determinada marca (costos de inversion), por lo
gue se ven en la necesidad de crear acuerdos entre empresas, con la

finalidad como se dijo anteriormente, satisfaccion al cliente.
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CAPITULO Il

DISENO DE UNA RED EXTRANET

4.1 Requerimientos generales

Los componentes necesarios para el desarrollo de la extranet, se definen

de la siguiente manera:

¢ Protocolo TCP/IP.

La comunicacion de Internet, esta construida principalmente sobre el
protocolo TCP/IP. De tal manera debera de incluirse una aplicacion
IP, en cada una de las computadoras ya sea esta remota o de

escritorio en el desarrollo de la LAN empresarial.

¢ Navegador web.

El Navegador es un visor de escritorio que muestra el contenido de un Web disponible, de una forma inmediata,
a todos los usuarios que se encuentran debidamente autorizados. Esta accion se ejecuta arriba de la pila IP y se
comunica con el servidor utilizando el protocolo de comunicacion punto a punto, el cual es también un estandar
de la industria. Este software debe de instalarse en cada una de las computadoras ya sea esta remota o de

escritorio.

¢ Servidor web.

Un servidor web cominmente se ejecuta en UNIX, Windows NT

Server y actualmente puede ejecutarse con Windows 2000 Server, el
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cual se encuentra en el mercado como un sustituto de Windows NT,
también existen otras plataformas, como la Macintosh, que pueden
soportar las aplicaciones servidor. El software servidor contiene una
diversificacion de funciones, que van desde mostrar simplemente
una informacion, hasta proporcionar transacciones seguras, las

cuales son basadas en la encriptacion.

Software cliente para uso telefénico.

El software de cliente telefénico remoto, debera de ser instalado en
cada una de las PC, cuyos usuarios se encuentran remotos. El
software cliente inicia la llamada, negocia la conexién y la termina de

forma automética cuando la sesién remota concluye.

Un dispositivo de conexion a Internet.

La funcién del enrutador es conectar el sitio corporativo con un
proveedor de servicio de Internet (ISP). Este dispositivo de conexion
a Internet es utilizado para darle soporte al protocolo IP e IPX y

filtrado el IP a nivel de paquete.

Conexiéon de linea conmutada.

Para efectuar operaciones de alto volumen, pueden necesitarse una

0 mas lineas conmutadas. Cualquier companiia telefénica local que
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atiende el mercado corporativo posiblemente pueda proporcionar
conexiones de linea conmutada, las cuales se encuentran
disponibles en diversas velocidades y configuraciones. Esta eleccion
dependera del trafico que espera la corporacion y la presencia que

pueda tener el ISP.

¢ Seguridad de firewall.

El acceso a la Extranet crea una serie de nuevas necesidades de
seguridad, particularmente es indispensable al extender un acceso
controlado a otras personas externas. Un firewall tipico es una
aplicacion basada en UNIX, Windows NT o Windows 2000 Server,
cuya funcion basica es la de identificar las llamadas al servidor por
medio de las direcciones IP, revisando la fuente de las solicitudes y
otros indicadores que certifica la legalidad de la llamada o para

denegar el ingreso a usuarios no autorizados.

4.2 Requerimientos de ASIRA

El disefio de la extranet esta orientada a proveer de manera integral los
servicios basicos necesarios para mejorar la comunicacion entre la
mediana y gran empresa, que se dedican a la comercializacion de
repuestos para vehiculos automotores y que se encuentran afiliadas a
ASIRA, por medio de las facilidades que las redes comerciales proveen.
De esta manera se podra poner en marcha una red de servidores web,
en donde las empresas pongan a disposicion sus catalogos de venta con

vistas de sus productos, para ser consultados en forma directa por las
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diferentes empresas que pertenezcan al grupo de ASIRA, y con ello

lograr la comercializacion a nivel empresarial.

4.2.1 Requerimientos especificos de ASIRA

Los requerimientos necesarios para la conformacion del disefio de
la red extranet para convertir las aplicaciones internas en externas

se detallan a continuacion:

Necesidades que presentan las |Propuesta de requerimientos

empresas de ASIRA a cubrir con la
Extranet

minimos necesarios para cubrir las
necesidades de ASIRA

e Manejo de inventario en linea

e Mostrar catalogo de productos
con figuras en linea

e Acceso a la informacién con

tiempos de respuesta minimos

Accesibilidad al servicio

Velocidad al mostrar vistas

Seguridad

Capacidad de manejar gran

volimenes de informacién

Acceso controlado

e Acceso a Internet

Componentes Fisicos

Memoria RAM de 32 MB
Procesador Intel Pentium

Un disco duro de 10 GB o mas
linea conmutada

Arrendar un puerto con un ISP
Un rauter

Componentes Légicos

e Administrador de servidor
Servidor web

Seguridad

Protocolos

Internet Explorer u otro
navegador de Internet

Recursos de Comunicaciéon

e Un ancho de banda de 56 Kb/s
e Mdbdem de 57,600 bps (V42bis)
e Protocolos de comunicacién

4.3 Servidor web

Un servidor web tiene basicamente una funcion primordial y es la de

entregar archivos Hipertext Markup Language (HTML) como respuesta a
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las solicitudes de los navegadores web compatibles con HTML. La
disponibilidad de los servicios adicionales que requieren, puede ser la

diferencia entre un servidor y otro.

Un sitio web se construye pensando en él publico que esta conformado
por los socios comerciales y por los empleados que los atienden. El sitio
web debe de estar disefiado para atraer la atencion de esas personas,
captar su atencion y mantenerla. Las imagenes y los efectos especiales
pueden ayudar a mantener la atencion, pero no se deberé de abusar de

ello.

Los servicios basicos adicionales que se requieren, incluyen el correo
electronico, soporte para el protocolo de transferencia de archivos (FTP,
File Transfer Protocol) y el sistema de nomenclatura de dominios (DNS,

Domain Name System).

Todos los servidores web usan alguna funcién de encriptacién para dar

seguridad, aunque existen dos estandares en competencia:

¢ Secure HTTP (SHTTP)

¢ Secure Sockets Layer (SSL), que tiene un soporte mas amplio.

4.3.1 Caracteristicas del servidor web

Un servidor web tiene como propésito general, responden a las diferentes solicitudes
que hacen los usuarios del sistema, mediante el uso del Hypertext Transport Protocol
(HTTP), para la intercomunicacion de paginas web y que es utilizado por Worl Wibe
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Web ( www), para recuperar y desplegar datos basados en resultados de busquedas,
entregando un archivo solicitado o entregando un script.

El servidor web disefiado para los socios de ASIRA, contendré las siguientes
caracteristicas:

Proporcionard un ambiente visual de desarrollo para crear contenido y aplicaciones

en vivo que pueden conectarse a sistemas de bases de datos heredados.

Se contard con un sistema de correo electronico abierto a través de intranets e

Internet.

Facilitara conformar grupos de discusion seguros, permitiendo la colaboracién y el

compartir informacién de manera facil por cada uno de los equipos conformados.

Permitird indexar, buscar y navegar por todo el contenido y servicios que debera de

prestar la intranet.

Este proporcionara un servicio universal de directorio que administrara a los usuarios
de la empresa, tendra el control de acceso e informacién de la configuracion del

servidor.

Emitira y manejara los certificados de llaves publicos y claves de seguridad para

usuarios y servidores.

Duplicara y filtrara el contenido, mejorando el funcionamiento, control de contenido

y seguridad de la red.
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4.3.2 Hardware del servidor

La cantidad de trafico que cada una de las empresas espera obtener (transacciones), es
lo que delimita los requerimientos de hardware y software necesarios para cada una de
las empresas pueda conformar su red intranet, que luego se interconectara con las otras
intranets de las empresas que se encuentren asociadas a A.S.1.R.A., para conformar la
red extranet.

Considerando el volumen de informacion que el servidor
procesara, se recomienda utilizar el servidor ProLiant ML350 de
Compac, que es considerado en funcion a su precio, capacidad y
conveniencia al ser comparado con otras cotizaciones de
servidores, que fueron presentadas por proveedores locales y que

se detallan a continuacion:

Propuesta No.1

1 Computadora Marca COMPUSHOP ¢ 9,100.00
- Chasis mini torre

- Procesador ATHON 600 Mhz

- 128.0 Mbytes de memoria RAM exp. a 768 Mbytes

- Disco duro de 15 GB IDEATA66

- Tarjeta de video AGP de 4MB

- Monitor a color SVGA 0.28 de 14”

Propuesta No.2

1 Computadora Marca COMPAQ ¢ 33,800.00
Modelo: PROLIANT 1600 SERVER

- Chasis torre
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- Procesador PENTIUM Il DE 600 Mhz

- 128.0 Mbytes de memoria RAM exp. a 1 GB.
- 512 Memoria cache secundaria

- Memoria de video 1Mb

- Disco duro de 9 GB SCOSI

- Monitor a color SVGA 0.28 de 15"

Propuesta No.3

1 Computadora Marca COMPAQ ¢ 20,000.00

Modelo: PROLIANT ML350 SERVER

- Chasis torre

- Procesador PENTIUM Il DE 600 Mhz
- 256 MB crecimiento hasta 8 GB

- 512 Memoria cache secundaria

- Memoria de video 4 MB

- Disco duro de 10 GB SCOSI

- Monitor a color SVGA 0.28 de 15”

Propuesta No.4 Cotizado via Internet

1 Computadora Marca COMPAQ $1,995.00
Modelo: PROLIANT ML350 SERVER

- Chasis torre

- Procesador PENTIUM Il DE 600 Mhz

- 256 MB crecimiento hasta 8 GB

- 512 Memoria cache secundaria
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-  Memoria de video 4 MB
- Disco duro de 10 GB SCOSI
- Monitor a color SVGA 0.28 de 15”

4.3.3 Software del servidor

Definiremos como plataforma la union de hardware y software, en
la que se desarrollara la red Lan empresarial, con el propdsito de

conformar la red extranet entre los socios de ASIRA.

Como columna vertebral de esta plataforma se debe de considerar
el sistema operativo, ya que este debera de administrar de forma
eficiente las bases de datos y otras aplicaciones bajo la

arquitectura cliente servidor.

Un sistema operativo de redes, se implanta haciendo que los
dispositivos o periféricos que se encuentran interconectados,

puedan compartir archivos y/o cualquier otro recurso de la red.
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Este sistema operativo deberd de tener las siguientes

caracteristicas:

¢ Compartir Recursos. Estos deberan de compartir los recursos
primarios y secundarios, entre los que pueden mencionarse las
impresoras, modems, espacio de almacenamiento en disco

duro, aplicaciones, etc.

¢ Conectividad. El sistema operativo de redes debe de
comunicarse de manera simultanea, a través de protocolos

multiples.

¢ Desempefio. Debe de proporcionar el servicio a los
requerimientos de archivo para correr aplicaciones cliente
servidor con el propésito de establecer una administracion
avanzada de memoria, asi como las técnicas para desarrollar

multitareas y multiprocesamientos.

¢ Arquitectura modular. Debe permitir agregar hardware vy
software, tales como los servicios adicionales de redes en los
que se pueden mencionar telefonia, respaldo, correo
electrénico, acceso remoto, etc. los cuales deberan de ser

faciles de instalar y configurar.
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+ Escalabilidad. El sistema operativo de las redes debera de
proporcionar caracteristicas consistentes en el sentido de
soportar los cambios que puedan darse en su arquitectura,
cuando esta sea exigida por el incremento de usuarios que

utilizan la informacion.

+ Simplicidad. Debera de ser facil de instalar y configurar, asi
como la deteccién de cualquier tipo de hardware en el servidor.
También debe de facilitar el agregar usuarios, grupos de
trabajo, derechos de acceso facilmente desde una interfaz

comun.

+ Confiabilidad. La tolerancia a fallas en el servidor, debera de
estar incluida en el sistema operativo de la red. Es necesario
tener herramientas tales como un sistema de duplicidad de
disco, espejo y portabilidad de redundancia interna en la

duplicidad de sistemas completos.

Existe una gran variedad de sistemas operativos, algunos mas
poderosos y sofisticados que otros, de su importancia y servicio

depende su valor monetario (costo de software).

Los servidores para extranets tradicionalmente se han basado en
UNIX, debido a la solidez y escabilidad de este sistema operativo;

el costo de este software actualmente es bajo por lo que se vuelve
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atractivo su adquisicion, pero tenemos una limitante en la bolsa
profesional del mercado local y esta relacionado con la poca oferta
gue se tiene de personal capacitado para operar dicho software,
en contrario a la cantidad de personas que se encuentran
capacitadas en el uso de la plataforma Windows NT de Microsoft,
el cual es utiliza cada vez mas y mas, a medida que Microsoft

mejora sus versiones de NT.

Considerando las caracteristicas descritas, el sistema operativo
gue llena las especificaciones planteadas, es Windows NT Server
en el servidor y Windows NT Workstation en el cliente, ambos
software en la version 4.0, ambos software cuentan con

caracteristicas propias como:

+ Facilidades administrativas basadas en dominios y grupos de
trabajo

Profile de Usuario Centralizado
Opciones NetBios, DLC, TCP/IP
Independencia en su arquitectura
Multitarea

Espacio en memoria masiva
Soporte de multiples procesadores
Bitacora de eventos y cuentas
Servicio de acceso remoto
Soporte de Raid

Soporte de protocolos NDIS

Soporte de Netware

® & & O 6 O 6 O o o o o

Compactividad con protocolos anteriores
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Entre mas facil sea instalar y configurar un producto, es menos
probable que se cometa un error que pueda detener la utilizacion
de la Extranet en un momento vital o dejar brechas importantes en
la seguridad. Si Windows NT Server, es instalado correctamente,
no tendrd problemas de aplicacion y se comportara de manera

aceptable en un ambiente de red.

Software del servidor web

El software a utilizar para la conformacion del servidor web es el
software que Windows NT Server trae en forma gratuita Internet

Information Server (11S, Servidor de Informacion de Internet).

Internet Information Server es un servidor Web que permite
publicar informacién en una intranet de la organizaciébn o en
Internet, transmite la informaciébn mediante el Protocolo de
transferencia de hipertexto (HTTP), puede configurarse también
para proporcionar servicios de Protocolo de transferencia de

archivos (FTP) y gopher.

El servicio FTP permite que los usuarios transfieran archivos a 'y
desde su sitio Web; dicha opcién sera desactivada por no ser
aplicable a nuestro disefio. El servicio gopher utiliza un protocolo
controlado por menus para encontrar documentos. El protocolo

gopher se reemplazara por el protocolo HTTP.
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4.3.5 Preparacion del servidor

Instalar un servidor no es una tarea dificil de llevar a cabo, pero
antes deberan de hacerse algunos preparativos, para no tener
problemas al momento que se ejecute la instalacion del software

gue administrara el servidor.

Los pasos a seguir para la preparacion incluyen:

Para Windows NT Server

¢ Verificar que el Sistema de nomenclatura de dominios (DNS,
Domain Name System) se encuentre en operacion. EI DNS
tiene una direccion IP, Una direccion IP es una serie de
nameros separados por puntos, estas direcciones pueden
abarcar desde 0.0.0.0 a 255.255.255.255. Esta verificacion se
hace necesaria debido a que durante la instalacion del servidor,
el sistema solicitara que se le proporcione el nombre del
anfitrion (host), una direccion de protocolo de internet (IP), o en
cuadro de dialogo podra hacerle ambas solicitudes.

¢ Si el DNS no esta instalado y funcionando cuando inicie la
instalacion del servidor, este no podra identificar los nombres
gue tenga el anfitridn o conectarse a algunos anfitriones que se

encuentren remotos.

77



+ Crear una pagina principal para mostrarla en el sitio web. Antes
de iniciar la instalacion debera de crear una pagina web, de no
tenerla creada previamente, durante la instalacion el sistema le
proporcionara la opcién de crear una pagina principal, que

después podra adaptarla a sus necesidades.

¢ Cree un alias para el servidor. El programa servidor funcionara
en una maquina de la red, el sistema real del servidor sera

identificado con un registro CNAME en el DNS.

¢ Se deberad de crear una cuenta de usuario. Por seguridad y
control de acceso la cuenta que se cree durante la instalacion
del servidor, sera la propietaria de cualquier cuenta
subsecuente que se cree. Esta cuenta debera de crearse
autorizando la lectura de archivos de configuracion del servidor
y con permiso para escribir en el directorio que contiene los

archivos de bitacora.

¢ Debera de escogerse una serie Unica de numeros de puerto.
Para la instalacion se necesitaran dos numeros de puertos: uno
para el servidor administrativo y el otro para el servidor
comercial. El nimero estandar de puerto HTTP es 80, pero se
puede instalar el servidor en cualquier puerto que no se
encuentre en uso. La primera vez que utilice los formularios de

administracion, debera de utilizar el namero de puerto de
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administracion, posteriormente establecera un puerto diferente
para el servidor de administracion con el propdsito de eliminar
un valor predeterminado que pueda acusar riesgos de

seguridad.

Si se asignha un numero de puerto igual o menor a 1024, debera
de iniciar la sesibn como root para iniciar el servidor; después
de que el servidor tome el puerto, se cambiara a la cuenta de
usuario que como administrador del sistema indique. Esto no es

necesario si se escoge un numero mayor a 1024.

No debera de olvidar que cuando inicie la instalacién del
servidor, iniciara la sesion con la cuenta de usuario del servidor
y debera de tener los privilegios de escritura en el directorio raiz,

donde se quiere instalar el servidor.

Para Internet Information Server

¢ Obtener una conexion con Internet y una direccién IP
(Protocolo Internet). Este debe de ser suministrada por su

Proveedor de servicios de Internet (ISP).

¢ Configurar el protocolo TCP/IP. Instalar el protocolo TCP/IP de
Windows NT y sus programas de conectividad. El ISP tiene que

suministrar la direccion IP, la mascara de subred y la direccion
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IP de la puerta de enlace o gateway predeterminada de el

servidor.

Configurar el nombre de dominio del sitio (también llamado

Nombre de host).

Configurar la resolucién de nombres. Necesita un sistema de
resolucién de nombres para asignar direcciones IP a nombres
de equipos o de dominios. En Internet, los sitios Web suelen
utilizar el Sistema de nombres de dominio. Una vez que ha
registrado un nombre de dominio para el sitio, los usuarios
pueden teclear el nombre de dominio desde un explorador para
enlazar con el sitio.

En la intranet, puede utilizar DNS o el Servicio de Nombres
Internet de Windows (WINS). La red debe tener servidores DNS
o WINS para hacer corresponder las direcciones IP con los
nombres de host y los equipos clientes deben conocer la
direccion IP del servidor DNS o WINS con el que desean

contactar.

Servidores virtuales WWW. Opcionalmente, si ha registrado
varios nombres de dominio, (como www.organizacionl.com y
www.organizacion2.com), puede albergar varios nombres de
dominio en el mismo equipo que ejecute Microsoft Internet
Information Server. La Configuracién avanzada de TCP/IP se

usa para asignar multiples direcciones IP a la tarjeta adaptadora
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de red conectada a Internet. Tiene que registrar un nombre de
dominio por cada direccion IP de su tarjeta.

4.3.6 Instalacion del servidor web y workstation

Antes de instalar Internet Information Server

Para instalar los servicios de Internet Information Server,

deshabilite cualquier otro servicio de Internet.

Si el servidor tiene instalada otra version de los servicios Protocolo
de transferencia de archivos (FTP), gopher o World Wide Web
(WWW) (como el servicio FTP que se incluye con Windows NT o
los servicios del European Microsoft Windows Academic Centre
[EMWAC] que se incluyen en el Windows NT Resource Kit),
deshabilite estos servicios antes de instalar los servicios de

Microsoft Internet Information Server.

Puede instalar Internet Information Server mientras instala

Windows NT Server o después de haberlo instalado.
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Para instalar Internet Information Server durante la

instalacion de Windows NT Server

1. Cuando se le pida, asegurese de que la casilla de verificacion
Instalar Microsoft Internet Information Server esté activada

y haga clic en el boton Siguiente.

El programa de instalacion de Internet Information Server

comenzara.

2. Siga las instrucciones que apareceran en la pantalla. Si tiene
alguna pregunta, haga clic en el boton Ayuda en cualquier

cuadro de dialogo.

Si no instala Internet Information Server durante la instalacion de
Windows NT Server, puede instalarlo por separado
posteriormente. Para instalar Internet Information Server por
separado, debe haber iniciado una sesién con privilegios de

administrador.

Para instalar Internet Information Server después de haber

instalado Windows NT Server

1. Inserte el disco compacto de Windows NT Server en la unidad
de CD-ROM.
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2. Haga doble clic en el icono Instalar Internet Information Server

del escritorio de Windows NT Server.

Siga las instrucciones que apareceran en la pantalla. Si tiene
alguna duda, haga clic en el boton Ayuda en cualquier cuadro

de diélogo.

También puede instalar Internet Information Server mediante

el Panel de control de Windows NT.

1. Inserte el disco compacto de Windows NT Server en la unidad
de CD-ROM.\

2. En la barra de tareas de Windows NT, haga clic en Inicio,
sefale a Configuracion y, a continuacion, haga clic en Panel

de control.

3. En el Panel de control, haga doble clic en el icono Red.

4. En la hoja de propiedades Red, haga clic en la ficha Servicios.

5. Haga clic en el boton Agregar.
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6. Desde la lista Servicios de red, seleccione Microsoft Internet
Information Server y, a continuacion, haga clic en Aceptar.

7. En el cuadro Instalado desde, escriba la letra de la unidad de
disco donde esta ubicado su disco compacto y haga clic en el

boton Aceptar.

8. Siga las instrucciones que aparecerdn en la pantalla. Para
obtener informacion acerca de cualquier cuadro de dialogo de

instalacion, haga clic en el botén Ayuda.

De manera alternativa, puede instalar Internet Information Server

directamente desde el disco compacto de Windows NT Server.

1. Inserte el disco compacto de Windows NT Server en la unidad
de CD-ROM.

2. En el Explorador de Windows NT o en el simbolo del sistema,

cambie a la unidad de disco que contenga el disco compacto.

3. Inicie Instalar:

84



¢ Para iniciar Instalar desde el Explorador de Windows NT,
haga doble clic en el archivo llamado Inetstp.exe, en la

carpeta Inetsrv del disco compacto.

¢ Para iniciar Instalar desde el simbolo del sistema, cambie a
la carpeta Inetsrv del disco compacto y escriba inetstp.

4. Siga las instrucciones que apareceran en la pantalla. Si tiene
alguna pregunta, haga clic en el botébn Ayuda en cualquier

cuadro de dialogo.

Proceso de instalacion y pautas paralainstalacion de Internet

Information Server.

1. Cuando inicie el programa de instalacion aparece el cuadro de
dialogo de bienvenida a Microsoft Internet Information Server.

Haga clic en el boton Aceptar.

2. Todas las opciones del segundo cuadro de dialogo estan
seleccionadas de manera predeterminada. Haga clic en el
boton Aceptar para instalarlas todas. Si no desea instalar un
elemento en particular, desactive la casilla situada a su lado v,
a continuacion, haga clic en el boton Aceptar para instalar el

resto.
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3. Acepte la carpeta de instalacion predeterminada

(C:\Winnt\System32\Inetsrv) o haga clic en el boton Cambiar

directorio y escriba una nueva carpeta.

Nota Si tiene instalado Internet Information Server, pero lo
quiere instalar de nuevo en otra carpeta, debe quitar la siguiente
clave del Registro de configuraciones:
\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\INetStp.

Sino elimina esta clave, el boton Cambiar directorio aparecera

atenuado y no podra cambiar la carpeta predeterminada.

. Haga clic en el botén Aceptar. Cuando se le pida, haga clic en

Si para crear la carpeta de instalacion.

Aparecera el cuadro de didlogo Directorios de publicacion.
Acepte las carpetas predeterminadas de los servicios de

publicacion instalados o cambie las carpetas.

Nota Si ya dispone de los archivos que va a publicar, puede
escribir la ruta de su ubicaciéon actual o moverlos después a las
carpetas predeterminadas. Si los archivos se encuentran en
una unidad de red, debe aceptar la carpeta predeterminada.
Después de terminar la instalacion, use el Administrador de
servicios de Internet para cambiar el directorio particular
predeterminado por la ruta de la carpeta de red que contiene los

archivos.
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Por ejemplo, \Servidor\Recurso_compartido\WWWfiles.

. Haga clic en el boton Aceptar.

. Cuando se le pregunte si desea crear las carpetas de servicio
(de forma predeterminada, Wwwroot, Gophroot y Ftproot), haga

clic en Si.

. El programa Instalar copiara los archivos restantes de Internet

Information Server.

. Si se ha seleccionado la opcion Administracion y
controladores ODBC, aparecera el cuadro de dialogo

Instalar controladores.
Para instalar un controlador, selecciénelo en el cuadro de lista

Controladores ODBC disponibles y haga clic en el boton

Aceptar. Instalar terminara de copiar los archivos.

. Cuando aparezca el cuadro de diadlogo Instalaciéon completa,
haga clic en el botdn Aceptar para terminar la instalacion.
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Este Ultimo paso completa la instalacion de Servicios Web punto
a punto. Ahora debe cerrar la hoja de propiedades Servicios y

reiniciar su equipo para que surtan efecto los cambios.

Los pasos anteriores es todo lo que se necesita para una
instalacion sencilla. Ya puede publicar informacion en Internet o
en su intranet. No es necesario iniciar el Administrador de servicios
de Internet a menos que desee hacer cambios de configuraciéon

avanzados.

Clientes bajo Windows NT WordStation

Para la configuracién de los clientes de la red Lan corporativa bajo
Windows NT WordStation, se deberdn de hacer las siguientes

actividades:

+ En el cuadro de dialogo de las opciones IP, se identificara la
direccién del servidor que se encuentra registrada en Dinamyc
Host Configuration Protocol (DHCP), de Windows NT Server.

¢ En las opciones que muestra el sistema de nomenclatura de
dominios (DNS), se identificara el nombre del Host, el dominio

y la direccion IP del servidor DNS primario.
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4.3.7

+ Enlas opciones que presenta Windows Internet Naming Service
(WINS), se identificara la direccion IP del servidor WINS

primario.

¢ En las opciones que presenta Dinamyc Host Configuration
Protocol (DHCP), se identificard la direccién IP del servidor
DHCP.

Prueba de la instalacion

Después de haber finalizado la instalacion y habiendo creado la
pagina web principal designada, se procede a probar la instalacion
efectuada. Para ello se utiliza un navegador web conectado a
Internet, para mostrar los archivos del directorio principal,

siguiendo los siguientes pasos:
1. Verifique que el servidor web tiene archivos de HTML en la

carpeta Wwwroot.

2. Inicie Internet Explorer en una computadora con conexion activa

a Internet.

3. Escriba el URL del directorio principal del nuevo servidor web.
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4. Oprima Intro. La pagina principal debera de aparecer de forma
inmediata en la pantalla.

Para probar un servidor web en una intranet:

Debera de asegurarse que la computadora a utilizar, tiene una
conexion activa con la red y que Windows Internet Name Service
(WINS) u otro método de resolucion de nombres esté funcionando.
Inicie Internet Explorer.

Escriba el URL del directorio principal del servidor. EI URL sera
http:// seguido del nombre del servidor de la red, luego la ruta del
archivo que se quiere ver.

Oprima Intro. La pégina principal debera de aparecer de forma

inmediata en la pantalla.

Las direcciones web son ligas de hipertexto a documentos donde
cada pagina tiene un localizador uniforme de recursos (URL,

Uniform Resource Locator) de acuerdo al siguiente formato:

Protocolo://computadora/directorio/archivo
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Cada direcciobn web empieza con un protocolo para la liga,
normalmente es http (Protocolo de Transferencia de Hipertexto) o
https (Secure HTTP). Cuando se utiliza en la posicion de
protocolo, archivo se refiere a un archivo fisico que se encuentra
en el disco duro o en la red, a diferencia con uno contenido en

Internet.

4.4Seguridad en la extranet

Un firewall es el punto por donde se enlazan los sistemas de una red
privada y una red publica como lo es Internet. Un sistema de firewall es
una combinacion de equipo y programas de seguridad que cuidan un
perimetro determinado, controlando el acceso hacia adentro y fuera de
la red de la empresa. Tedricamente los firewall fueron disefiados para
permitir la comunicacion autorizada, entre una red interna con otra red
gue se encuentre en el exterior, pero también pueden usarse dentro de
una red empresarial para compartir diferentes servidores y redes,
controlando el acceso dentro de la red.

La implementacion adecuada de los firewall, nos permite mantener fuera
a los usuarios no autorizados (hacker) y detener las actividades de
posibles dafios que pudiesen ocasionar a la red interna. La configuracion
inadecuada de estos productos, nos presenta uno de los origenes mas
comunes de vulnerabilidad, entre mas facil sea la instalacion de un

producto, mas efectivo sera.
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4.4.1 Seguridad bajo Windows NT Server

Este software permite crear grupos de usuarios, quienes comparten los mismos
privilegios de seguridad. El grupo es predefinido cuando se efectla la instalacion de
NT por primera vez. Los usuarios que podran hacer uso de los privilegios y actividades
predefinido en el grupo, podran adicionarse posteriormente. Los grupos predefinidos
se describen a continuacion.

Grupo: ADMINISTRATORS.

PRIVILEGIOS ACTIVIDADES
= Logon localmente = Crear y administrar cuentas de
= Accsesar esta computadora usuarios
desde la red = Crear y administrar grupos
= Tomar posesion de los archivos globales

= Administrar la auditoria y bitdcora | =  Asignar privilegios de usuarios

de seguridad = Ponerle llave al servidor
= Cambiar la hora del sistema = Cambiar la llave del servidor
=  Apagar el sistema = Darle formato al disco duro del
= Apagar el sistema desde un servidor

sistema remoto = Crear grupos comunes

= Respaldo de archivos y|= Mantener un Profile local
directorios = Compartir y dejar de compartir
directorios

= Respaldo de archivos vy
directorios

= Compartir y dejar de compartir

impresores

Grupo: USER
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PRIVILEGIOS ACTIVIDADES
= Ninguno = Crear y administrar grupos
locales
Grupo: ACCOUNT OPERATORS
PRIVILEGIOS ACTIVIDADES
= Logon localmente = Crear y administrar cuentas de

= Apagar el sistema

Grupo: BACKUP OPERATORS

PRIVILEGIOS

usuarios
Grupos globales y grupos locales

Guardar Profile local

ACTIVIDADES

= Logon localmente

= Apagar el sistema

= Respaldo de archivos
directorios
= Restauracion de archivos

directorios

Grupo: SERVER OPERATOR

PRIVILEGIOS

y

y

=  Guardar Profile local

ACTIVIDADES
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= Logon localmente = Ponerle llave al servidor

= Cambiar la hora del sistema = Cambiar la llave del servidor
= Apagar el sistema = Darle formato al disco duro del
= Apagar el sistema desde un servidor

sistema remoto = Crear grupos comunes

= Respaldo de archivos y|= Mantener un Profile local

directorios = Compartir y dejar de compartir
» Restauracibn de archivos vy directorios
directorios = Compartir y dejar de compartir
impresores

Grupo: PRINT OPERATORS

PRIVILEGIOS ACTIVIDADES
= Logon localmente = Guardar Profile local
=  Apagar el sistema = Compartir y detener impresores

Grupo: EVERYONE

PRIVILEGIOS ACTIVIDADES

= Accesar esta computadora desde | =  Ponerle llave al servidor

lared

4.4.2 Seguridad bajo Internet Information Server



Internet Information Server se ha construido baséndose en el
modelo de seguridad de Windows NT. La seguridad de Windows
NT le ayuda a proteger su equipo y sus recursos mediante el

requisito de cuentas de usuario y contrasefas asignadas.

Puede controlar el acceso a los recursos del equipo limitando los
derechos de usuario de estas cuentas. Puede utilizar el Sistema
de archivos de Windows NT (NTFS) para asignar permisos a las
carpetas y los archivos de su equipo. También puede controlar el
acceso a carpetas y archivos impidiendo que los usuarios copien
archivos hacia o desde una carpeta, o impidiendo que los usuarios

ejecuten archivos en ciertas carpetas.

Ademas de las caracteristicas de seguridad de Windows NT,
puede establecer directorios virtuales de solo lectura o de solo
ejecucion utilizando el Administrador de servicios de Internet,
también proporciona una manera de denegar el acceso de los

usuarios a equipos con determinadas direcciones IP.

Internet Information Server es compatible con el protocolo Secure
Sockets Layer (SSL), que codifica con seguridad las transmisiones
de datos entre clientes y servidores. Cuando un servidor Web de
IIS recibe una peticion de informacion de un explorador, determina

si la peticion es valida.
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En la siguiente ilustracidbn se muestra una simple perspectiva

general del proceso de seguridad que se utiliza en cada peticidn.

El zeridor
de Internet
recihe peticiones

i Direccion |P
permitida’?

0]

¢ Usuario
permitido?

i Permizos de
accezo al seridor
e Internet?

0]

i Permizos de
acceso NTFS?

h

Acceso Arceso
concedido denegado

Microsoft Internet Information Server ofrece un protocolo para
proporcionar seguridad de datos por niveles entre sus protocolos
de servicio (HTTP) y TCP/IP. Este protocolo de seguridad, llamado
Secure Sockets Layer (SSL), proporciona codificacion de datos,
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autenticacion de servidor e integridad de mensajes para una
conexion TCP/IP.

Este protocolo de intercambio tiene como resultado que el cliente
y el servidor se pongan de acuerdo sobre el nivel de seguridad que
utilizaran y lleva a cabo cualquier requisito de autenticacion para
la conexion. A partir de entonces, el Unico papel de SSL es
codificar y decodificar la corriente de bytes del protocolo de
aplicacion que se esté utilizando.

Control del acceso por usuario o por grupo

Puede controlar el acceso a su sitio Web utilizando el
Administrador de usuarios de Windows NT con el fin de especificar
lo que se permite hacer a ciertos usuarios 0 grupos en su servidor.
Puede controlar aun mas el acceso solicitando a las peticiones de
clientes Web que proporcionen un nombre de usuario y una
contrasefia que confirma Internet Information Server antes de

completar la peticion.

Para habilitar la autenticacién para el servicio WWW

1. En el Administrador de servicios de Internet, haga doble clic en
el servicio WWW para mostrar sus hojas de propiedades y, a

continuacion, haga clic en la ficha Servicio.
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2.

3.

Seleccione Basica (Texto simple), Autenticacion Windows NT

0 ambas.

Haga clic en Aceptar.

4.4.3 Recomendaciones para aumentar la seguridad

Para aumentar la seguridad de la extranet, es necesario seguir las

siguientes recomendaciones:

*

*

*

No conceda a la cuenta IUSR_nombreequipo, al grupo
Invitados o al grupo Todos cualquier derecho que no sea el de
Iniciar sesién en modo local o Acceso al equipo desde esta

red.

Asegurese de que todas las cuentas de usuario del sistema,
especialmente aquellas con derechos administrativos, tengan
dificultad para adivinar la contraseia. Elija una buena
contraseila de administrador (la mejor es una larga, con
mayusculas y minasculas mezcladas, y alfanumérica) y defina
los planes de cuentas apropiados. Las contrasefias se pueden
establecer utilizando el Administrador de usuarios o

escribiéndolas en el simbolo de inicio de sesion en el sistema.

Asegurese de especificar la rapidez con que caducaran las

contrasefias de las cuentas, esto obligara a los usuarios a

98



cambiar sus contrasefias peridodicamente, también podra
establecer otras medidas como cuantos inicios de sesion
fallidos se permitiran antes de bloquear a un usuario. Utilice
estas medidas para impedir atagues a la contrasefia
exhaustivos o al azar, especialmente en cuentas con acceso
administrativo. Puede establecer esta medidas utilizando el

Administrador de usuarios.

Limite el nimero de miembros del grupo Administradores a

personas de confianza.

Si utiliza las cuentas de usuario INTERACTIVA y RED
predefinidas de Windows NT para el control de acceso,
asegurese de que los archivos de su sitio Web se encuentran

accesibles para estas cuentas de usuario.

Podra restringir el acceso a un sitio Web solamente a los
clientes autentificados, es decir, a clientes de Web que
proporcionan un nombre de usuario y una contrasefia validos
de Windows NT.

Cuando utilice la autenticacion en Windows NT, no se permite
el acceso a menos que se proporcione un nombre de usuario
y una contrasefia validos. La autenticacion de la contrasefa

es util si desea autorizar el acceso solamente a personas
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individuales a su sitio Web o a partes especificas controladas
por NTFS.

¢ Que los usuarios utilicen una contrasefia con letras
mayusculas y minusculas. No debera utilizar su nombre o de
algun miembro de su familia y cualquier otra informacion que

lo identifique o se asocie con facilidad.

¢ Deberan de utilizar contrasefias que contengan algunos

caracteres no alfabéticos y signos de puntuacion.

+ Los usuarios deberan de utilizar una contrasefia que sea facil

de recordar, sin tener que anotarla.

¢ Que todo usuario que este en sesion y que tenga que alejarse
de tal manera que no tenga control sobre ella, deberd de

finalizar la sesion antes de proceder a su abandono.

4.5 Habilitacion de las aplicaciones en lared
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Para la habilitacién de las aplicaciones es necesario la instalacion de
ODBC y creacion de los origenes de datos del sistema.

Cuando selecciona la opcién ODBC durante la instalacién, se instalan los
componentes de ODBC.

Para instalar los controladores ODBC

1. Sino instal6 la opcion Administracion y controladores ODBC, ejecute
el programa de instalacion de nuevo haciendo clic en el icono Instalar
de Internet Information Server en el grupo de programas Microsoft
Internet Server. Necesita el disco compacto de Windows NT Server o
un directorio de red que contenga el contenido completo del disco

compacto.

2. Haga clic en el boton Aceptar.

3. Haga clic en el botén Agregar/Eliminar.

4. Haga clic en el botén Aceptar.

5. Seleccione la opcién Administracion y controladores ODBC.

Haga clic en el botén Aceptar.
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7. Aparecera el cuadro de dialogo Instalar controladores.

8. Para instalar el controlador de SQL Server, seleccione el controlador
SQL Server en el cuadro de lista Controladores ODBC disponibles

y haga clic en el boton Aceptar.

Para crear los origenes de datos del sistema

1. Haga doble clic en el icono Panel de control del grupo de programas

Principal del Administrador de programas.

2. Haga doble clic en el icono ODBC.
Aparecera el cuadro de dialogo Origenes de datos ODBC.
Puede que en la lista haya otros origenes de datos si hubiera

instalado otros controladores ODBC anteriormente.

3. Elija el boton DSN del sistema. Aparecera el cuadro de dialogo

Origenes de datos del sistema.

4. Haga clic en el boton Agregar. Aparecera el cuadro de diadlogo

Agregar origen de datos.
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5. Seleccione un controlador de ODBC en el cuadro de lista y haga clic
en Aceptar. Aparecerd un cuadro de didlogo especifico para su

controlador.

6. Escriba el nombre del origen de datos.
El nombre del origen de datos es un nombre logico utilizado por
ODBC para hacer referencia al controlador y a cualquier otras

informacién necesaria para tener acceso a los datos.

Para Microsoft SQL Server, el nombre del servidor, la direccion de red
y la biblioteca de red mostrados son especificos de su instalacion. Si
no sabe lo que tiene que escribir en estos controles, acepte los

valores predeterminados.

7. Haga clic en el boton Aceptar.
Aparecera otra vez el cuadro de dialogo Origenes de datos del

sistema, pero ahora presentando el nombre del origen de datos.

8. Haga clic en el botén Cerrar para que se cierre el cuadro de didlogo

Origenes de datos del sistema.

9. Haga clic en el boton Cerrar para cerrar el cuadro de didlogo

Origenes de datos.
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10. Haga clic en el botdn Aceptar para terminar la instalacién de ODBC
y de DSN.

La siguiente ilustracidon muestra los componentes de Internet Information

Server para conectar con las bases de datos.

Microzoft Irternet Information Sereer

Seruicio Seruicio Serwcio
I Gopher FTF

!

Httpodb c.dll

!

QDEC

Controladar de | Controlador de Ctroz
SOL Serwer  |plicrozoft Lecess|| cartroladores
F
¥
Otta baze
de datoz

El IDC utiliza dos tipos de archivos para controlar la forma de acceso a la
base de datos y el modo en que se construye la pagina Web de salida.
Dichos archivos son archivos del Conector de bases de datos de Internet

(.idc) y archivos de extension HTML (.htx).

104



Los archivos del Conector de bases de datos de Internet contienen la
informacioén necesaria para conectar con el origen de datos ODBC
adecuado y ejecutar la instruccion SQL. Ademas, contienen el nombre y

la ubicacion del archivo de extension HTML.

El archivo de extensibn HTML constituye la plantilla para el documento
HTML real que se devolvera al explorador de Web cuando el IDC haya

combinado su informacion con la base de datos.

En el siguiente diagrama se muestra conceptualmente el acceso a bases

de datos desde Internet Information Server.

Mcrosoft Internet Information Server

Ease de datos

Examinador Meh
Examinadar Weh

Examinadar Mizh

Los exploradores de Web (como Internet Explorer o los exploradores de
otros fabricantes como Netscape) remiten peticiones al servidor Internet
usando HTTP. EIl servidor Internet responde con un documento en
formato HTML. El acceso a las bases de datos se realiza mediante un

componente de Internet Information Server llamado Conector de bases
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de datos de Internet (IDC). El Conector de bases de datos de Internet,
Httpodbc.dll, es una DLL ISAPI que utiliza ODBC para tener acceso a las

bases de datos.

Implicaciones de sequridad

Cuando permite que usuarios remotos ejecuten aplicaciones en su PC,
corre el riesgo de que algun pirata intente entrar en su sistema. Microsoft
Internet Information Server estd configurado de forma predeterminada

para reducir el riesgo de intrusismo malintencionado, de dos maneras.

En primer lugar, el directorio virtual Scripts contiene las aplicaciones y
estd marcado como directorio de aplicaciones. S6lo un administrador
puede agregar programas a un directorio marcado como directorio de
aplicaciones. Asi, los usuarios no autorizados no pueden copiar y
ejecutar un programa con malas intenciones en su PC sin tener

privilegios de administrador.

Es recomendable que otorgue permiso de Lectura y Ejecucion a la cuenta
IUSR_nombreequipo del directorio asociado a la carpeta virtual y solo
otorgue Control total al administrador. Los archivos de comandos de Perl
(extension de archivo .pl) y los archivos IDC (extensiones de archivos .idc
y .htx) necesitan permiso de Lectura y Ejecucion. No obstante, para evitar
gue alguien instale algin archivo poco seguro en su servidor, no otorgue

permiso de Escritura.
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4.6

En segundo lugar, si el servicio WWW se ha configurado para permitir
s6lo inicios de sesion anonimos, todas las peticiones de los usuarios
remotos usaran la cuenta [IUSR_nombreequipo. De forma
predeterminada, la cuenta I[USR_nombreequipo no puede eliminar o
modificar archivos usando el Sistema de archivos de Windows NT
(NTFS) a menos que el administrador le haya dado permiso para ello de
manera especifica. Asi, incluso si se hubiera introducido un programa
malintencionadamente en su PC, no podria provocar muchos dafios en
su contenido porque soélo tendria acceso de IUSR_nombreequipo al

equipo y a los archivos.

Consulta de las aplicaciones por los clientes

El inicio de la sesion con un servidor remoto, se inicia cuando el usuario
habiéndose conectado a Internet, activa Internet Explorer o cualquier tipo
de navegador que tenga instalado para hacer enlazar por medio de su
modem con Internet desde su computadora; luego introduce la direccién
del URL que quiere visitar, obteniendo como resultado un enlace con una

hoja web, y/o el punto que desea visitar o consultar.

La consulta o ingreso de los clientes se hace utilizando la interfaz de
puerta de enlace o gateway comun (CGI), que es un conjunto de
especificaciones para transferir informacion entre el explorador de un

cliente Web, un servidor Web y una aplicacion CGl.
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El explorador de un cliente Web puede iniciar una aplicacion CGI
completando un formulario HTML o haciendo clic en un vinculo de una
pagina HTML del servidor Web. La aplicacion CGIl puede aceptar
informacion escrita por el usuario y tratarla de cualquier modo que se
pueda programar, y después devolver los resultados en una pagina

HTML o enviar la informacién a una base de datos.

La siguiente ilustracion muestra como intercambian informacion un

explorador, un servidor y una aplicacién CGl utilizando CGl.

Almacenarnienta en disco

Archivo de
cotandos GGl

*

Ezarminador ek al Servicio NN

5 )

Cliente Servidar
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Proceso de consulta:

El cliente envia una peticion

El explorador de un cliente puede realizar una peticion CGI a un servidor
mediante uno de estos dos métodos:

¢ GET. EIl cliente afiade los datos a la direccion URL que pasa al

servidor.

¢ POST. El cliente envia los datos al servidor mediante el campo de

datos de mensajes HTTP.

El cliente inicia un proceso CGI haciendo clic en cualquiera de los

elementos siguientes de una pagina HTML.:

¢ Un vinculo de hipertexto que ejecute el archivo de comandos

directamente.

¢ El botdn “Enviar” de un formulario HTML.

¢ Un objeto en linea recuperado con el método GET.

¢ Un objeto de busqueda (es decir, uno que utiliza la etiqueta ISINDEX
de HTML).
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El servidor recibe la peticidn

La direccion URL que el explorador del cliente envia al servidor contiene
él nombre del archivo de comandos CGI o la aplicacibn que va a
ejecutarse. El servidor compara la extension del archivo con la clave de
registro ScriptMapping del servidor para decidir qué ejecutable debe
iniciar. El servidor tiene entradas ScriptMap para archivos .cmd vy .bat,
gue inician Cmd.exe; y para archivos .idc, que inician el Conector de

bases de datos de Internet.

El servidor pasa la peticion a la aplicacion

El servidor pasa la informacion a la aplicaciéon CGI utilizando variables de
entorno y, a continuacion, inicia la aplicacién. Algunas de estas variables
estan relacionadas con el servidor pero la mayoria vienen del explorador
del cliente y tienen relacién con el explorador del cliente o con la peticion

gue se esta enviando.

La aplicacion CGIl devuelve los datos al servidor

La aplicacién realiza su procesamiento. Si son adecuados, la aplicaciéon
escribe los datos en un formato que el cliente pueda recibir en el flujo de
salida estandar (STDOUT). La aplicacion debe seguir un formato

especifico a la hora de devolver los datos:
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1. La primera o primeras lineas contienen las directivas del servidor,
asi como el tipo de contenido MIME. Otras directivas del servidor son

Location (que el cliente redirige o devuelve a otro documento) y Status.

2. A continuacién de las directivas del servidor debe haber una linea

en blanco.

3. Los datos que la aplicacion devuelve al cliente siguen a la linea en

blanco.

El servidor devuelve los datos al cliente

El servidor toma los datos que recibe de STDOUT y agrega encabezados

HTTP estandar y, a continuacion, devuelve el mensaje HTTP al cliente.

4.7 Aplicaciones de la extranet

Con Internet Information Server se desarrollaran las aplicaciones

siguientes:

¢ Publicar en Internet una “pagina principal” presente, informacion

comercial.
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Publicar el catadlogo de venta de repuestos y aceptar pedidos de sus

clientes.

Crear aplicaciones cliente-servidor de alto rendimiento usando la
Interfaz de programacion de aplicaciones servidoras de Internet de
Microsoft (ISAPI).

Personalizar el servicio WWW mediante la creacién de programas
ISAPI de tipo filtro que sigan las peticiones de entrada o de salida y
realicen automaticamente ciertas acciones, como registros

mejorados.

Ejecutar aplicaciones o archivos de comandos de la Interfaz de puerta

de enlace o gateway comun (CGI).

Publicar archivos de informacion, repartida en varios equipos, usando

el servicio Gopher.

Correo electrénico.
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4.8 Estructura de la extranet

Una extranet consta de tres elementos fundamentales en su estructura,

los cuales se identifican como disefio l6gico, disefio fisico y arquitectura.

4.8.1 Disefio légico

La segmentacién e integracion de la red se hara mediante
dispositivos de comunicacion para manejar el trafico de datos

entre los servidores que hagan conexion.

Para la eficiencia en la interconectividad de la red empresarial se
utilizardn Switches, cuya funcion sera la de segmentar la red con
los grupos de trabajo, con ello se estaria descongestionando la
red. También se utilizaran Hubs, para integrar las estaciones de

trabajo en un ambiente Ethernet.

Para la integracion de las estaciones de trabajo con el servidor se
utilizara cable UTP categoria 5 en forma de estrella, teniendo
como mediadores los swichtes o hubs, con velocidad de 10 Mbps.
Este tipo de cable permite velocidades hasta 100 Mbps, permite
cualquier tipo de protocolo, independientemente de la aplicacion

gue se esté utilizando.
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Los softwares que se utilizara para el funcionamiento de la red
sera Windows NT Server 4.0 para administrar el servidor, Internet
Information Server para desarrollar del sitio web, ademas se
utilizaran algunos protocolos de comunicacion y politicas de

seguridad.

Esta figura muestra el disefio l6gico de la estructura de la intranet

- Navegador

Windoms MT Server que ejecuta
Internet Information Server
Servicios de archivos e impresion

Intranet

4.8.2 Disefio fisico

La distribucién fisica de servidor, se acomodara a cada uno de los
edificios en que se encuentre instalado el negocio de cada una de

las empresas que se encuentran afiliadas a ASIRA.

El disefio de la topologia de la red no presenta mayores
dificultades para que las empresas puedan hacer expansiones
futuras, ya que de necesitarse mas conexiones para estaciones de
trabajo, bastard con conectar un nuevo hub a cualquiera de los
existentes.

Esta figura muestra el disefio fisico de la red extranet
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4.8.3 Disefo tecnoldgico

Entre los protocolos de comunicacion que seran utilizados para la
comunicacién entre servidores tenemos:

TCP/IP. Protocolos de red y transporte, utilizado en la extranet

PPP. Protocolo Punto a Punto, Utilizado para manejar el

acceso conmutado al proveedor de servicios de Internet.

Ethernet.Protocolo fisico y de enlace para la intranet.
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4.9 De la coordinacion y responsabilidad del proyecto

Cada una de la empresas asociadas a A.S.l.R.A., sera responsable del
desarrollo interno de su red, el equipo estara alojado en el local de su
empresa o donde este lo designe. Para ello cada empresa nombrara un
encargado o jefe del proyecto y un equipo humano que sera el
encargado de desarrollar la programacion y enlaces con las otras

empresas, como de su mantenimiento.

La junta directiva de A.S.I.LR.A., nombrara entre sus asociados un
coordinador y un equipo de apoyo para este, con la finalidad de coordinar
con los diferentes jefes nombrados por las empresas el desarrollo de este

proyecto.

El coordinador de este proyecto podra evaluar y sugerir entre la mediana
empresa, la asociacion de dos o mas empresas con el objetivo de
disminuir los costos de inversion de cada una de ellas en el proyecto,
dicha recomendacion estaria basada en el volumen de transacciones de

cada empresa.

116



