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Introduccion

El presente trabajo crea las bases de la Implementacion de los sistemas de control
interno de seguridad, en el centro de computo del Centro Escolar “Cantén Santa Lucia”
ubicado en el departamento de la Libertad, Municipio de Ciudad Arce, El Salvador; se
desarrollara un andlisis de la situacién actual referente a la inseguridad del centro de
coémputo, por lo que en la actualidad el tema de monitoreo a tiempo real (seguridad) es
de vital importancia para muchos centros escolares que cada dia cuentan con mas
recurso tecnoldgico como equipos electrénicos (computadoras). Por tal motivo, conlleva
hacer una propuesta de implementacion de una solucion de monitoreo en tiempo real,

realizando un estudio de campo en el cual se toma en cuenta aspectos importantes como:

1. Situacion problematica de la seguridad en los centros de computo.

2. Propuesta de implementacion de solucion para el control interno de seguridad en el
centro de computo en el Centro Escolar “Canton Santa Lucia”

3. Objetivos Generales y Especificos que establecen metas y para lograr alcanzar la
finalizacion del proyecto.

4. Andlisis de la factibilidad econémica de implementacion del equipo.

5. Analisis de factibilidad técnica que presentan caracteristicas de este moderno sistema
de implementacion para el control interno como externo de seguridad en el centro de

computo.



El principal conocimiento de este trabajo investigativo y de disefio de solucion, sera
fundamental para conocer todas las ventajas que ofrece la Implementacion de sistemas
para el control interno de seguridad en el centro de computo en el Centro Escolar

“Canton Santa Lucia”.



Capitulo I Situacién Actual
1.1 Situacion problematica
El flujo de alumnos y docentes dentro del centro de computo en un dia de clases normal,
en la institucion equivale alrededor de 60 personas diarias, del cual aumenta los riesgos

de inseguridad que conlleva a la pérdida de equipos computacionales.

Las causas mas comunes de pérdidas de equipos de computo son:

1. Falta de implementacién de sistemas para el control interno de seguridad (monitoreo
de tiempo real y grabacién en horario nocturno) ya que no se posee un control de cada
persona que entra y sale del centro de computo y también no posee seguridad en horas

nocturnas en cualquier tipo de robo de equipo informatico.

2. Problemas y dafios por la excesiva utilizacion de los equipos electrénicos que estaran
controlados para evitar su deterioro y asi ofrecer una seguridad amplia dentro del centro
de computo.

Son muchas las pérdidas y dafios que se presentan frecuentemente dentro del centro de
computo de esta institucion, por lo que es de gran importancia conocer las ventajas que
ofrece la implementacion de este sistema para un mejor control interno de seguridad en

el centro de computo evitando pérdidas y dafios de los equipos.



Es fundamental garantizar al 100% la funcionalidad de los equipos de computo evitando
gastos y pérdidas y a la vez mejorar su rendimiento y estabilidad.
Las principales pérdidas de equipos son causadas por el exceso de alumnos en el centro
de cdmputo al no tener un inventario especifico de cada equipo antes y después del uso
(horas clases)

1.2 Enunciado del problema
¢En gqué manera es posible implementar el monitoreo de videovigilancia a tiempo
completo para obtener el maximo rendimiento de los equipos y prolongar la seguridad
en tiempo fuera de clase evitando pérdidas de equipos en el Centro Escolar Cantdn Santa
Lucia?

1.3 Justificacion

Se busca la optimizacion de las tareas, operaciones y funciones que resultaran con la
implementacion de los sistemas, contando para ello con el seguimiento de una
metodologia uniforme para el desarrollo de nuevas soluciones, con lo cual se pretende
garantizar la eficiencia y seguridad dentro del aula de computo. Al implementar la
solucion se mejora aspectos de seguridad y una mejor administracién de control interno
e inclusive al momento de deducir responsabilidades por medio del uso de videos de
sucesos ocurridos dentro del centro de computo.
Todas las videocamaras infrarrojas y sensores  magnéticos cuentan con una
funcionalidad béasica para su rendimiento, el cual es adaptable en condiciones

prolongadas de trabajo.



Entre sus beneficios se encuentra su capacidad de deteccion. Cuando el cierre metalico
Ilamados sensores magnéticos este cerrado, ambos elementos deben estar en contacto y
sin separacion. En el momento en que se separen estos elementos, si la alarma esta
armada, la alarma se activara y se enviara una sefial de aviso mediante el sistema de
videovigilancia; el sistema estara programado Unicamente en horarios nocturnos, de esta
manera se protegera la inversion hecha en el centro de cémputo, ademas prolongar el
tiempo de trabajo y hacer uso de nuevas tecnologias. De por qué implementar estos
sistemas de monitoreo y seguridad recursos econémicos pero comparandose a la calidad
con un equipo profesional que afectarian mucho mas el presupuesto.

1.4 Objetivos

1.4.1 objetivo general.
Implementar una solucién por medio del sistema videovigilancia en apoyo en las labores
de seguridad dentro del aula en centro de computo del Centro Escolar Canton Santa

Lucia.

1.4.2 objetivos especificos.

1. Desarrollar la solucion de videovigilancia, mediante el montaje de la infraestructura
fisica de hardware y software necesario.

2. Implementar el sistema de videovigilancia para el centro de computo en Centro
Escolar

“Cant6n Santa Lucia”.

3. Elaborar un manual de uso sobre el funcionamiento de la solucion de videovigilancia.



1.5 Delimitaciones

1.5.1 delimitacién geogréfica:
El lugar a implementar el sistema de videovigilancia es: Aula de Computo del Centro
Escolar Cantén Santa Lucia ubicada en el Canton Santa Lucia, municipio de Ciudad

Arce La Libertad kilometro treinta y siete y medio carretera antigua a Santa Ana.
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Figura 1.: Mapa de ubicacion de Centro Escolar Cantén Santa Lucia ubicada en el Cantén Santa Lucia, municipio de
Ciudad Arce, La Libertad: Google Maps.

1.5.2 delimitaciéon temporal:
El tiempo estipulado para elaborar el proyecto, es durante el ciclo 01-2016 del 8 de

Febrero al 5 de junio del 2016.



1.5.3 delimitacion organizacional:
El proyecto a desarrollar es en Centro Escolar “Canton Santa Lucia”, su organizacion

comprende de la siguiente manera:

Centro Escolar Canton Santa
Lucia

Director
Lic. Carlos Chinchilla

l

Sub Director
Lic. Oscar Clavel
Matematicas Sociales
Lenguaje Ingles
Ciencias Educacion Fizica
Informiti
Ing. Lissette Avala
coordmadora (Al)
Figura: 2



1.6 Alcances

Con la presentacion de los alcances los productos y promesas tienen como finalidad

brindar un equipo de alto rendimiento realizando el armado de un sistema para el control

interno de seguridad en el centro de computo del Centro Escolar “Canton Santa Lucia”.

El proyecto también consta de la implementacion de un sistema de deteccion del entrada

de personas mediante el sensor de magnetismo que se instalard en las puertas y

garantizar la seguridad de los equipos electronicos. También se entregard un manual de

instalacion y funcionamiento para brindar una herramienta que permita la correcta

instalacion y funcionamiento de ambos equipos.

Tabla: 1

PROMESA
1. Desarrollar la solucion de
videovigilancia, mediante el montaje de
la infraestructura fisica de hardware y

PRODUCTO

Presentar una solucién de
videovigilancia para el centro de
cdmputo en Centro Escolar Cantdn

2. Elaborar un manual de uso
sobre el funcionamiento de la solucidn
de videovigilancia.

Entregar un Manual Impreso, donde
detalla  procesos, referentes a
instalacion y funcionamiento




1.7 Estudio de Factibilidades
En éste apartado se toma como enfoque los implementos 0 componentes principales a
utilizar para disefiar la solucion, se toma en cuenta aspectos econémicos y técnicos.
Durante la adquisicion de los componentes, es de vital requerimiento una debida
compatibilidad entre estos. Los componentes principales a utilizar para el desarrollo
sistemas de control interno de seguridad: Kits de camaras de seguridad, Sensor de

magnetismo, Campana eléctrica, Bobina de cable UTP.

1.7.1 estudio de factibilidades econdmica.

A continuacion, se presenta un estudio enfocado a determinar qué componentes son mas
factibles econdmicamente, tomando en cuenta marcas, lugar o forma de adquisicién de
los componentes, aun sin tomar como enfoque las caracteristicas técnicas de los
componentes. Se ha realizado un pequefio estudio por cada componente, y se

determinara cual sera el mas factible econ6micamente.



FACTIBILIDAD ECONOMICA DE KITS DE CAMARAS DE SEGURIDAD.

Tabla: 2

Cuadro de Evaluaciéon Econdmica de Producto Camara de Seguridad

Estudio de Factibilidad Econdmica

Nombre del CNB WCP-50S CCD SIMULADA IR SISTEMAS DE VIGILANCIA
producto VIGILANCIA LED CCTV CON CAMARAS
BULLET
Precios $312.00 S 389.99 $210.00
Analisis Econdmicamente la SISTEMAS DE VIGILANCIA CCTV CON CAMARAS BULLET €S mas
factible
Sitios Web www.ebay.com | www.amazon.com www.aliexpress.com
consultados

Segun la evaluacién econdmica se podria utilizar un SISTEMAS DE VIGILANCIA CCTV CON
CAMARAS BULLET los precios en Mercado local son mucho maés dificil de encontrar y caros.

FACTIBILIDAD ECONOMICA DE SENSOR DE LDR.

Tabla: 3

Cuadro de Evaluacion Econdmica de Producto Sensor de presencia
Estudio de Factibilidad Econémica

LDR Cds 5mm light- LDR Photo Resistor LDR 5
Nombre del dependent resistor Resistors Light- MM Photoresisto
producto Sensor gl5516 Dependent kit nueva
Precios $12.99 C/U $6.99 $20.26

Econdmicamente el SENSOR LDR Photo Resistors Light-

Analisis ) ] ;
Dependent kit de 20 es més factible

Sitios Web

www.ebay.com WWW.amazon.com Www.aeropost.com
consultados Y P

Segun la evaluacion econémica se podria utilizar un LDR Photo Resistors Light-Dependent kit de
20 su vida util es dependiendo del mantenimiento que realicen.



http://www.ebay.com/
http://www.amazon.com/
http://www.aeropost.com/

FACTIBILIDAD ECONOMICA DE CAMPANA ELECTRICA.

Tabla: 4
Cuadro de Evaluacion Econémica de Producto Timbre |
Estudio de Factibilidad Econémica
TIMBRE TIMBRE ALARMA ALARM
TIPO BELL HOME SECURITY UNIVERSAL
Nombre del BURGLAR K0599 REPLACEMENT
producto | ALARMA ZONES SEGU- RITY SIREN
ESCUELA
Precios $16.90 $56.99 $25.14
Andlisis Econdmicamente la memoria TIMBRE TIPO BELL ALARMA
ESCUELA es mas factible.
Sitios Web b "
consultados www.epay.com WwWww.amazon.com WWww.aeropost.com

Segun la evaluaciéon econémica se podria utilizar un TIMBRE TIPO BELL ALARMA ESCUELA
por su alto sonido de timbre.

FACTIBILIDAD ECONOMICA DE CABLE UTP.

Tabla: 5
Cuadro de Evaluacién Econdmica de Producto Cable UTP
Estudio de Factibilidad Econdmica
Nombre del BOBINA BOBINA CABLE UTP BOBINA CABLE
producto CABLE UTP CAT5e UTP PULL UTP CAT6 NEXXT
CAT5e EXCEL BOX
Precios $ 45.75 $50.99 $65.00
i Econdmicamente la BOBINA CABLE CAT5e UTP PULL
Analisis
BOX
Sitios Web b m TMAZON.COM . ¢ com
consultados www.ebay.co WWW.amazon.co WWW.aeropost.co

Segun la evaluacion econdmica se podria utilizar BOBINA CABLE UTP CAT5e EXCEL por sus

resistencias y capacidad de trasmision.


http://www.ebay.com/
http://www.amazon.com/
http://www.aeropost.com/
http://www.ebay.com/
http://www.amazon.com/
http://www.aeropost.com/

FACTIBILIDAD ECONOMICA DE SENSOR MAGNETICOS.

Tabla: 6
Cuadro de Evaluacién Econémica de Producto Sensor de presencia
Estudio de Factibilidad Econémica
Sensor Interruptor Magnetic Security Sensor Detector para mi
Magnético hogar Alarm System Sensor 99 zonas sistema de
Nombre del alarma sistema by GokuStore alarma
producto
Precios $5.00 $9.25 $25.68
Econdmicamente el Magnetic Security Alarm System Sensor by
Analisis GokuStore es mas factible
Sitios Web
consultados www.ebay.com Www.amazon.com www.aliexpress.com

Segun la evaluaciéon economica se podria utilizar Sensor Interruptor magnético hogar alarma
sistema. Por su alta reaccion al movimiento al separarse.

FACTIBILIDAD ECONOMICA DE ARDUINO PRO

Tabla: 7

Cuadro de Evaluacién Econémica de Producto Sensor de presencia

Estudio de Factibilidad Econémica

Nombre del Arduino Uno Arduino Pro Mini 328 | Pro Mini 328 Mini

producto Compatibles - 5V/16MHz ATMEGA328 5V 16 MHz para
Arduino5V 16 M

Precios $5.90 $5.99 $6.60

Jlisi Econdmicamente el Pro Mini 328 Mini ATMEGA328 5 V 16 MHz para
Analisis Arduino 5V 16 M es mas factible
g(')tn'ga nggs www.ebay.com WWW.amazon.com www.aliexpress.com

Segun la evaluacién econémica se podria utilizar Pro Mini 328 Mini ATMEGA328 5 V 16 MHz
compatible.

10


http://www.ebay.com/
http://www.amazon.com/
http://www.aliexpress.com/
http://www.ebay.com/
http://www.amazon.com/
http://www.aliexpress.com/

1.7.2 factibilidad tecnica.

Se presenta un estudio con enfoque técnico, el cual pretende establecer qué implementos
utilizar al momento de realizar el sistema de control interno de seguridad, pero tomando
en cuenta las caracteristicas técnicas de cada elemento a utilizar y cual de éstos es mas

factible por su funcionabilidad.

FACTIBILIDAD TECNICA RELE.

Tabla: 8
Cuadro de evaluacidn técnica de se requiere de un porcentaje de 85%
modulo de relé
Caracteristicas Rele Board Shield Channel Relay tarjeta de
Técnicas Ponderacion | Para Pic Avr Dsp Arm Module expansion bajo
Mcu Arduino di nivel de disparo
para Arduino relés
Valor Total Valor Total Valor Total
Compatibilidad 25% 2 50% 1 25% 1 25%
Facilidad de
configu racion 25% 2 25% 1 25% 2 50%
Periféricos 25% 1 50% 2 50% 2 50%
Calidad de
Imagen 25% 2 50% 1 25% 1 25%
Total 100% 175% 125% 150%
% Final %/2 85% 60% 75%

El valor que se puede calificar es de: 0 - no aplica, 1 - si aplica a media, 2 - si aplica en su
totalidad

* Técnicamente es mas factible el RELE Rele Board Shield Para Pic Avr Dsp Arm Mcu Arduino di
por su sensibilidad y su configuracion.

11



FACTIBILIDAD TECNICA DE UN TIMBRE ELECTRICO O ALARMA

Tabla: 9

Cuadro de evaluacion técnica de un Timbre Electico o Alarma se requiere de un porcentaje

TIMBRE ALARM
ALARMA
L TIMBRE TIPO | HomE UNIVERSAL
Caracteristicas
Teeni BELL ALARMA | SECURITY REPLACEMENT
ecnicas Ponderacién |  ESCUELA BURGLAR SEGU- RITY SIREN
K0599 ZONES
Valor Total | Valor Total Valor Total
Compatibilidad 25% 2 50% 1 25% 1 25%
Facilidad de
' .. 25% 1 25% 1 25% 2 50%
configuracion
Periféricos 25% 2 50% 1 25% 2 50%
Calidad de 25%
.. 2 50% 2 50% 1 25%
Audicion
Total 100% 175% 125% 150%
% Final %/2 85% 60% 75%

El valor que se puede calificar es de: 0 —no aplica, 1 —si aplica a media, 2 —si aplica en su totalidad

* Técnicamente es mas factible el TIMBRE TIPO BELL ALARMA ESCUELA por su audicion.

12




FACTIBILIDAD TECNICA DEL CABLE UTP.

Tabla: 10

bobina BOBINA CABLE UTP BOBINA CABLE
Caracteristicas cable utp CAT5e UTP PULL UTP CAT6 NEXXT
Técnicas Ponderacion cat5e excel BOX
Valor Total Valor Total Valor Total
Compatibilidad 25% 2 50% 2 25% 1 25%
Facilidad de
. ., 25% 2 50% 1 25% 1 25%
configuracion
Periféricos 25% 2 50% 2 50% 2 50%
Calidad de . . . .
Transmision de 25% 1 25% 1 25% 2 50%
datos
Total 100% 175% 125% 100%
% Final %/2 | 85% 60% 50%
El valor que se puede calificar es de: 0-—no aplica, 1 —si aplica a media, 2 —si aplica en su totalidad

e Técnicamente es mas factible la BOBINA CABLE UTP CAT5e EXCEL por su velocidad y ancho
de banda y categoria.

13



FACTIBILIDAD TECNICA DEL SENSOR MAGNETICO.

Tabla: 11

Magnetic Security Sensor
c o Sensor Alarm System Detector para
Aractensticas | ponderacion Interruptor Sensor by mi 99 zonas
Técnicas .
Magnetico GokuStore .
sistema de
hogar alarma
. alarma
sistema
Valor Total Valor Total | valor Total
Compatibilidad | 25% 1 25% 2 50% 1 25%
Facilidad de 1 25% 1 25% 1 25%
configuracién | 25% ? ’ ?
Periféricos 25% 1 25% 2 50% 2 50%
Calidad de . . .
Reaccion 259% 2 50% 2 50% 2 50%
Total 100% 125% 175% 100%
% Final %/2 75% 85% 50%

totalidad

El valor que se puede calificar es de: 0 - no aplica, 1 —si aplica a media, 2 - si aplica en su

* Técnicamente es mas factible sensor Magnetic Security Alarm System Sensor by GokuStore por su velocidad
y ancho de banda y categoria.

14




FACTIBILIDAD ECONOMICA DE CAMARAS DE SEGURIDAD.

Tabla: 12

Cuadro de evaluacion técnica de kits de Camaras de Seguridad se requiere de un porcentaje de 85%

CNB WCP-50S CCD SIMULADA IR SISTEMAS DE
VIGILANCIA LED VIGILANCIA CCTV CON
Caracteristicas .. CAMARAS BULLET
Técnicas Ponderacion
Valor Total Valor Total Valor Total
Compatibilidad | 25% 2 50% 1 25% 2 50%
Facilidad de 1 25% 1 25% 1 25%
configuracién | 25% ? ? ’
Periféricos 25% 2 50% 2 50% 2 50%
Calidad de Y o .
Imagen 259% 1 25% 1 25% 2 50%
Total 100% 150% 125% 175%
% Final %/2 75% 65% 85%
El valor que se puede calificar es de: 0-no aplica, 1 —si aplica a media, 2 - si aplica en su
totalidad

e Técnicamente es mas factible la Camara bullet por compatibilidad de video y resolucion y su
costo.

15



FACTIBILIDAD ECONOMICA DE ARDUINO PRO.

Tabla: 13

Cuadro de evaluacion técnica de se requiere de un porcentaje de 85%

Pro Mini 328 Mini
Caracteristicas Arduino Pro Arduino Uno ATMEGA328 5 V 16 MHz
Técnicas Mini 328 - Compatibles para Arduino5V 16 M
Ponderacion 5V/16MHz
Valor | Total Valor Total | Valor Total

Compatibilidad 25% 1 25% 2 50% 1 25%
Facilidad de 1 25% 2 25% 2 50%
configuracién 25% ? ’ ’
Periféricos 25% 2 50% 1 50% 2 50%
Calidad de 1 25% 2 50% 1 25%
Velosidad 25% ? ° °
Total 100% 125% 175% 150%

% Final %/2 60% 85% 75%

El valor que se puede calificar es de: 0-no aplica, 1 - si aplica a media, 2 - si aplica en su
totalidad

* Técnicamente es mas factible el Arduino uno por su sensibilidad manejo y compatibilidad de uso.
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FACTIBILIDAD TECNICA DEL SENSOR LDR.

Tabla: 14

Cuadro de evaluacion técnica de se requiere de un porcentaje de 85%

LDR Cds 5mm LDR Photo Resistor LDR 5
. light-dependent Resistors Light- MM
Cara’cte.rlstlcas Ponderacién | resistor Sensor Dependent kit Photoresisto
Técnicas A
gl5516 Arduino nueva

Valor Total Valor Total Valor Total
Compatibilidad | 25% 1 25% 2 50% 1 25%
Facilidad de 1 25% 2 50% 2 50%
configuracion 25% ° ’ ’
Periféricos 25% 2 50% 1 25% 2 50%
Calidad de 1 550 5 509 1 550
major calidad | 25% % % %
de persivir
Total 100% 125% 175% 150%

% Final %/2 60% 85% 75%

El valor que se puede calificar es de: 0 - no aplica, 1 - si aplica a media, 2 - si aplica en su
totalidad

* Técnicamente es mas factible el SENSOR LDR Photo Resistors Light-Dependent kit de 20 por su
sensibilidad manejo y reaccién inmediata.
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1.7.3 analisis general.

En base a los estudios econémicos y técnicos presentados con anterioridad, se ha
seleccionado por costo, y lenguaje de programacién, las caracteristicas requeridas para
desempenfar las funciones de control interno de seguridad el Sistemas de Vigilancia
CCTV con camaras Bullet; de igual manera se ha optado por comprar; el sensor LDR
Photo Resistors Light-Dependent kit, los sensores Magnetic Security Alarm System
Sensor by GokuStore, para finalizar la solucion se ha elegido un Timbre Tipo bell
alarma escuela, como infraestructura de red es importante utiliza una bobina de cable de

tipo UTP CAT5e EXCEL.

De los equipos anteriormente descritos se ha obtenido un costo a partir de los cuadros de
factibilidad econdmica, el cual suma un total de $302.11, esto solamente incluye el
precio del producto, sin incluir gastos de envio e impuestos en aduana del pais asi

mismo mano de obra.

Se realiza una prueba del equipo dando como resultado una funcionalidad exitosa los
equipos a especificar a utilizarse en la prueba es; Arduino, Sensores Magnéticos, Kit de
Camaras, Timbre Eléctrico, Relé Arduino. Dando una instruccion al encargado del aula
de cdmputo como al director de la institucion como es el manejo y las funcionalidades

que posee asi como el respectivo uso y manejo del sistema montado.
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Capitulo Il Documentacion Técnica

2.1 Marco Tedrico de Referencia

2.1.1 los diferentes tipos sistemas de seguridad y videovigilancia.

Toda institucion sea banco, escuelas, maquila, universidades, puestos de venta, etc.
generan un riesgo de presentar un posible robo y hasta poner en riesgos la vida de los
empleados o personas de otra indole si no se maneja esto de forma apropiada esto puede
acabar en una situacion muy traumatica tanto fisica como emocionalmente.

Esta idea genera un punto basico para el mundo de la inseguridad ya que diariamente se
presentan diferentes situaciones de riesgo en nuestro pais; por razones como estas el
sistema de seguridad y videovigilancia ya sea de instituciones educativas o
empresariales es sumamente importante dar a conocer las herramientas disponibles para
implementar dicho sistema en cada una de estas.

Por muchos afios se ha utilizado el monitoreo tradicional, es decir, el que tiene a un
receptor en un determinado lugar dentro de la misma institucién captando las actividades
diarias. Pero estos sistemas estan cambiando cada dia y son mas sofisticados como por
ejemplo el monitoreo externo mediante equipos con conexion a internet y hasta poder
notificar a los correos y celulares cuando esté presente alguna alteracion del area
Monitoreada.

El proyecto “Implementacion del Sistema para El Control Interno de Seguridad en el
Centro de Computo en la Escuela Centro Escolar Canton Santa Lucia” esta compuesto

mediante los siguientes dispositivos: dos cAmaras de videovigilancia, cuatro sensores de
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presencia, un timbre de seguridad (Alarmas) y un disco duro sata de 500Gb el cual el
centro escolar C.S.L donara y serd instalado en el grabador del sistema CCTV para
respaldar los videos grabados en hora nocturna. Este sistema brindara durante el dia
Unicamente un control y monitoreo de lo que se estd pasando en tiempo real y por la
noche el sistema se programara para un control de videovigilancia cuya funcion sera
brindar seguridad del centro de computo grabando el turno de la noche y evitando
cualquier tipo de robo ya que los sensores de presencia detectara cualquier movimiento
minimo dentro del centro de computo y a la vez se activara el timbre de alarma

indicando que hay presencia de una accién de robo dentro del centro de computo.

2.1.2 sistema de seguridad especiales.

Este tipo de seguridad es un sistema muy sofisticado mediante equipos especiales de
detencidn, el cual serd capaz de detectar metales, sonda detectora de niveles, onda
detectora de humedad, detector de sustancias quimicas, detector de presion, detector de
drogas, detector de gas, etc. Este sistema esta basado en el area militar y es utilizado

cientificamente con el ambiente (Cevallos, 2011).

2.1.3 sistema de seguridad anti- hurto.

Este sistema de seguridad se ocupa en las empresas de grandes y pequefios almacenes
donde se manejan enormes cantidades de productos mediante Scanner, Detector de
Rayos X, e incluso es utilizado en el area militar como detector de explosivos; al igual
que el arco detector de metal que es unos de los sistema mas comunes utilizado en

pequefias tiendas de ropa, aeropuertos y autobuses alrededor del mundo (Julio, 2011).
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2.1.4 sistema de seguridad anti -incendio.

Este sistema de seguridad es implementado obligatoriamente en todas las empresas, con
el fin de proteger las vidas humanas y a su vez cumplir con las normativas de seguridad.
También es conocida como medios activos en donde se implementan tecnologias de
vigilancia capaces de detectar sefiales de humo, llamas y calor; ademas, emite sefiales
mediante sonidos de timbres 0 megafonia. Es por eso uno de los sistemas mas utilizados

en el mundo (Rodriguez J. , 2013).

2.1.5 sistema de vigilancia cctv.

Los sistemas de videovigilancia de circuito cerrado de television o abreviado como
CCTV permite la visualizacion remota de las cdmaras de monitoreo en cualquier
momento. Esta, es una tecnologia ocupada en la actualidad de videovigilancia visual
disefiada para supervisar una diversidad de ambientes y actividades. Las cAmaras pueden
estar controladas por una persona, aunque normalmente se encuentran fijas en un lugar
determinado donde hoy en dia ya no es necesario tener las cabinas en las empresas si no
hacerlo mediante internet desde cualquier lugar y cualquier pais. Al igual que en un
sistema moderno, las camaras que se utilizan pueden ser controladas y configuradas
desde su panoramica actual, inclinacién y zoom ya que estos sistemas incluyen vision
nocturna, operaciones asistidas por ordenador y deteccién de movimiento, que facilita al
sistema la activacion del estado de alerta. La claridad de las imagenes captadas debe ser

excelente, ya que se puede transformar de niveles oscuros a claros. Todas estas

21



funciones hacen que las soluciones CCTV de acceso ofrezcan el maximo nivel de
confianza hoy en dia.

En la actualidad, este sistema consta de un detector de movimiento donde su funcion es
detectar cualquier cosa 0 persona en movimiento. Se encuentran generalmente en
sistemas de seguridad o en circuitos cerrados de television. El sistema puede estar
compuesto simplemente por una cadmara de vigilancia conectada a un ordenador, que se
encarga de generar una sefial de alarma o activar el estado de alerta cuando algo se
mueve delante de la camara. Ademas, con el detector de movimiento integrado se
maximiza el espacio de grabacion, almacenando solamente cuando se detecta
movimiento. El trabajo de este tipo de sistemas es el de brindar seguridad a las personas,
vigilar espacios restringidos o controlar ciertas areas publicas y privadas. Los CCTV, o
circuitos cerrados de television, se pueden manipular con el personal de seguridad con el
gue cuenta la empresa o institucién educativa.

Estos sistemas se encuentran instalados muy a menudo en cajas de ahorro, bancos,
cajeros, gasolineras, centros comerciales, centros educativos, etc. Donde se posee una
alta tasa de robo o dafios de los equipos de la empresa o institucion educativa. Para una
instalacion del sistema de CCTV, se deberan analizar los equipos a utilizar, observando
principalmente el lugar que se desea vigilar teniendo en cuenta la ubicacion de las
camaras, asi como del personal de vigilancia con el que cuenta el centro educativo.
Segun la normativa “NTE”, se podra encontrar tres tipos basicos de sistemas cerrados de
television de los cuales podremos realizar ampliaciones o adaptaciones segin nuestro

proyecto final, a continuacion se describe cada uno de ellos.
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Captacion visual en varios puntos.

Captacion de imagen de puntos concentrados.

Sistema de captacion punto a punto. (Cruz, 2013)

Sistema de Captacién Punto a Punto.

La funcion principal de este sistema es captar la informacion visual en un Gnico punto
(cdmara) para enviarla a otro unico punto de observacién. (Gonzalez F. , 2013).
 Captacion Visual en Varios Puntos.

Este sistema funciona en la captacion de informacion visual en varios puntos y la envia a
un solo punto de informacion que puede ser manejada al poseer un monitor por cAmara
denominéndose “simultdneo” o con un solo monitor de observacion par varias camaras y
con un sistema de eleccion de camara denominandose vision selectiva (Gonzalez F. |
2013).

+ Captacion de Imagen de Puntos Concentrados.

Este sistema es el que envia la captacion a varios puntos de observacion, y al mismo
tiempo selecciona a qué monitor se enviara la imagen. En todos estos sistemas se pueden
incluir otros elementos como magnetoscopios de grabacion (videos), motorizacion de
camaras e incluso sistemas de captacion de sonido incluidos en las mismas camaras

(Gonzalez F. , 2013).
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2.1.6 tipos de manuales.

Continuacion se describe los diferentes manuales:

Manual de Historia: Su proposito es proporcionar informacion historica sobre el
organismo incluyendo: sus comienzos, crecimiento, logros, administracion y posicién
actual.

Manual de organizacion: Su fin es exponer en forma detallada la estructura
organizacional formal a traves de la descripcion de los objetivos, funciones, autoridad y
responsabilidad de los distintos puestos, y las relaciones.

Manual de politicas: Consiste en una descripcion detallada de los lineamientos a ser
seguidos en la toma de decisiones para el logro de los objetivos. El conocer de una

organizacion proporciona el marco principal sobre el cual se basan todas las acciones.

Manual de procedimientos: Es la expresion analitica de los procedimientos
administrativos a través de los cuales se canaliza la actividad operativa del organismo.
Manual de contenido mdltiple: Cuando el volumen de actividades, de personal o
simplicidad de la estructura organizacional, en si consiste en combinar dos o mas
categorias que se interrelacionan en la practica administrativa. (Guerra C. , 2011)
Clasificacion basica

* Organizacional

* Actividades especificas

* De procedimientos

* De politicas
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* De puestos

* Departamentales

* De técnicas (Emilio, 2014)

*Un Manual Impreso, donde detalla ambos procesos, el de instalacion y funcionamiento

2.2 Marco Tedrico de la Solucion

2.2.1 sistema de videovigilancia

Para empezar el proyecto de La Implementacion del Sistema para El Control Interno de
Seguridad en el Centro de Computo de la Escuela Centro Escolar “Canton Santa Lucia”
y las partes que lo componen, se debe conocer un poco sobre el Sistema para EI Control
Interno de Seguridad y las funciones que realizara para garantizar la seguridad dentro
del centro de computo ante cualquier tipo de robo. Dentro del proyecto se decide
desarrollar e implementar el tipo de sistema de videovigilancia CCTV (circuito cerrado

de television).

2.2.2 sistema para el control interno de seguridad

Los sistemas de control interno de seguridad en nuestro pais es una necesidad que tiene
en toda empresa, instituciones educativas, bancos, centros comerciales. Ya que en
nuestro pais se vive una situacion critica de dafios y hurtos ante la sociedad salvadorefia.
Es recomendado desarrollar e implementar dicho sistema para la seguridad de cualquier
institucion o empresa. Nuestro sistema interno de seguridad va enfocado a una
institucion escolar publica para brindarles el cuidado necesario ante cualquier tipo de

robo que se pueda realizar dentro del centro de computo de dicha institucion; este

25



sistema tendré la facilidad de brindar una sefial inalambrica que emitira lo que sucede en
tiempo real dentro del centro de computo en un parametro de distancia limitado el cual
se podra conectar desde cualquier dispositivo movil que capte dicha sefial el sistema
estara administrado por el director y la encargada del aula. Y con el fin de ahorrar
espacio de memoria, este sistema tiene la cualidad de grabar unicamente cuando detecta
movimiento frente a las cdmaras y mientras no detecta movimiento deja de grabar.

Evidentemente, existen otros beneficios ademas de la seguridad interna del centro de
computo. Durante las horas nocturnas, cualquier intento de robo de los equipos
informaticos sera dado aviso mediante un timbre de alarma el aviso de este sistema
tienen una duracion infinita dejara de sonar cuando en encargado o el director presione
el boton de panico. y se desactivard automaticamente por la mafiana del dia siguiente ya
que el sistema tiene la funcion de alarma anti robo que solo se activa durante la noche
por medio de un sensor LDR que estara ubicado fuera del centro de computo. Su funcion
principal es que durante el dia el sistema de alarma de seguridad estard desactivado
porque detectara la luz del sol y cuando esta se oculte, se activara el sistema de alarma
de seguridad. Este sistema brinda control y en el tiempo que los estudiantes estén
recibiendo sus horas de clases, también se observara que ningln estudiante pueda llevar
a cabo un robo de cualquier tipo de dispositivo informéatico o controlar alguna mala
accion que el estudiante o docente este realizando dentro del centro de coémputo.
Ademas, el director de la institucion podra tener acceso a lo que esta sucediendo en

tiempo real desde su dispositivo mdvil en un pardmetro de distancia limitado que el
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sistema brinda este proceso solo tendré acceso el director como el encargado del aula de
computo.

Camaras Bullet

Las camaras bullet son equipos de alta calidad y se presentan con un elegante disefio en
su forma cilindrica. Hoy en dia algunas de este tipo de cdmaras disponen de iluminacién
de infrarrojos para el monitoreo nocturno al igual integrado la tecnologia de deteccion de
presencia para ahorrar y llevar un control de almacenamiento de video asi también el
monitoreo inaldmbrico. Estas camaras pueden utilizar en interiores o exteriores del

lugar.

Fig:2 Cdmara Bull. Fuente: (tvc, 2013).

Grabadora De Video 960H 8CH D1 DVR Mini DVR CCTV

Este equipo toma el papel como un ordenador donde es la encargada de grabar y
visualizar las imagenes en tiempo real al igual consta con su tecnologia inaldmbrica o
conexion LAN, capaz de almacenar videos en la nube y a la vez trasmitiendo las

imagenes al ordenador o Smartphone del encargado siendo su tecnologia control PTZ.

Fig.3: Grabadora De Video DVR CCTV. Fuente: (sluip, 2012).
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Conectores de Red.
Estos conectores son los encargados de trasmitir el video o audio captados mediante las

camaras enviandolas al grabador de DVD para su almacenamiento o trasmision deseada.

Fig.4: cable de red (Aliexpress, 2008).

Cable De Alimentacion
Este le permite su funcionamiento en encendido como su produccion tanto al equipo de

grabacion de video como la alimentacion de las camaras como sus censores integrados.

Fig.5: Cable De Alimentacion. Fuente: (sluip, 2012).
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Sensor Magnético

Los sensores de proximidad magnéticos son caracterizados por la posibilidad de
distancias grandes de la conmutacion, disponible de los sensores con dimensiones
pequefias. Detectan los objetos magnéticos (imanes generalmente permanentes) que se

utilizan para accionar el proceso de la conmutacion.

Fig.6: Sensores Magnéticos. Fuente: (tanyx, 2013).

Arduino Pro

Es una placa electronica basado en hardware de cddigo abierto en una sencilla placa
donde su voltaje de manejo es entre 3,3V /8 MHz y 5V /16 MHz esta cuenta con 14
pines digitales de entrada / salida (de los cuales 6 se podran utilizar como salidas PWM),
6 entradas analdgicas, un conector de alimentacion de la bateria, un interruptor de
alimentacion, un botén de reinicio, y los agujeros para el montaje de un conector de
alimentacion, una cabecera ICSP y cabezales de pin. Un encabezado de seis pines puede

ser conectado a un cable para proporcionar alimentacion USB y la comunicacion.

MARARAAAS L A
N;'v\x\‘*”}v‘?{ﬁ af

Fig.7: Arduino Pro. Fuente: (Arduino, 2012).
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Timbre De Alarma De Seguridad

Se entiende por timbre de alarma de seguridad la sefial 0 aviso que advierte sobre la
proximidad de un peligro. El aviso del timbre de seguridad o alarma informa a la
comunidad en general o0 a una entidad especifica (como ser los bomberos o la policia en
nuestro caso el centro de computo de dicha institucion) que deben seguir ciertas

instrucciones de emergencia dado que se ha presentado una amenaza.

Fig.8: Chichara Eléctrica. Fuente: (sein, 2015).

Relé Para Arduino

El relé es un dispositivo electromecanico. Funciona como un interruptor controlado por
un circuito eléctrico en el que, por medio de una bobina y un electroiméan, se acciona un
juego de uno o varios contactos que permiten abrir 0 cerrar otros circuitos eléctricos
independientes. Poder de corte disponibles por 10A, a pesar del Disefio de tamario
pequefio para P. C. de alta densidad tablero Seleccion de material plastico para alta

temperatura y mejor rendimiento de la solucién quimica.

Fig.9: Relé Arduino Fuente: (Prometec, 2014).
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Cable UTP

Cable UTP: Unshielded Twisted Pair, traducido como Par trenzado sin blindaje. Cable
de telecomunicaciones universalmente utilizado para conectar equipos de escritorio a
una red. Contiene cuatro pares de cables y se clasifica en categorias dependiendo de la

velocidad de conduccién: Categorias 3, 4, 5, 5e,6 y 7.

&\3“)

p/

Fig.10: Cable UTP. Fuente: (Undhielded, 2013).
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2.3 Marco Tedrico Conceptual
Cilindrica: esto significa un angulo graduado de captura de la toma de video segun es lo
Establecido no toma un puto recto si no de una forma de hasta 90 grados.
CCTV: Circuito cerrado de television o CCTV (siglas en inglés de closed circuit
television) es una tecnologia de videovigilancia disefiada para supervisar una diversidad
de ambientes y actividades.
Conexion LAN: LAN o Red de area local. Es un conjunto de computadoras que se
conectan entre si en un area geografica limitada aproximadamente de 5km de distancia,
por ejemplo en un edificio, una oficina, universidad, etc. estas computadoras pueden
comunicarse y compartir recursos de red, recursos propios, hardware, software y datos.
Cabecera ICSP: CSP es el acronimo de la frase en inglés: "In Circuit Serial
Programming" (Programacion Serial En Circuito); es una tecnologia incluida en todos
los microcontroladores PIC de Microchip mas recientes y posibilita la reprogramacién
de los mismos sin que sea necesaria la remocion de éstos de su circuito de aplicacion.
Entradas analdgicas: Una sefial analdgica es una magnitud que puede tomar cualquier
valor dentro de un intervalo —\Vcc y + Vcc. Por ejemplo, una sefial analdgica de tension
entre OV y 5V podria valer 2,72V, o cualquier otro valor con cualquier nimero de
decimales. Por contra, recordemos que una sefial digital de tensién tedrica Unicamente
podia registrar dos valores (en el ejemplo, 0V 0 5V).
Electroiman: Un electroiman es un tipo de iman en el que el campo magnético se

produce mediante el flujo de una corriente eléctrica, desapareciendo en cuanto cesa
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dicha corriente. Los electroimanes generalmente consisten en un gran nimero de espiras
muy préximas entre si de alambre que crean el campo magnético.

Fotocélula: Un sensor fotoeléctrico o fotocélula es un dispositivo electronico que
responde al cambio en la intensidad de la luz. Estos sensores requieren de un
componente emisor que genera la luz, y un componente receptor que percibe la luz
generada por el emisor.

Infrarrojos: Una camara térmica o camara infrarroja es un dispositivo que, a partir de
las emisiones de infrarrojos medios del espectro electromagnético de los cuerpos
detectados, forma imagenes luminosas visibles por el ojo humano.

Estas camaras operan, mas concretamente, con longitudes de onda en la zona del
infrarrojo térmico

PTZ: El término camara PTZ tiene dos usos dentro de la industria de los productos de
seguridad de video y vigilancia. En primer lugar, es un acrénimo de pan-tilt-zoom y

puede referirse solo a las caracteristicas de las cAmaras de vigilancia especificas.
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2.4 Documentacion Técnica
Es fundamental cumplir con ciertas caracteristicas técnicas en el ambiente de trabajo a
ensamblado previo a la instalacion del sistema de monitoreo y seguridad automatizado.
Dado que este superara las caracteristicas de un equipo basico de seguridad, en este
apartado se exponen las diferentes partes de hardware que lo conforman detallando su
funcionamiento.
Kits de Camaras de Seguridad OEM:
La camara de seguridad tiene que ser capaz de trabajar al ritmo de las 24 horas del dia
los 365 dias del afio, de tal manera que las imagenes captadas tanto de dia como noche
del sistema CCTV es la ideal para comenzar con el armado del proyecto, gracias a que
cuenta con su sistema propio de grabado y controlador de tiempo automatico. Capaz de
conectar hasta 4 camaras tipo Bullet, Soportando su trasmision mediante 3G,
compatibilidad de almacenamiento soportando 4 Teras de disco duro, realizando
respaldo de videos mediante la conexion de internet hasta un alojamiento en la nube asi
también como en las USB.
Sensor De Luz LDR:
Los sensores de luz LDR tambien conocido como fotocelda del fabricante SENBA
trabaja con deteccion de intensidad de luz ambiental es decir actian dependiendo el
entorno luminoso en el que se encuentra este sensor contiene una pista de Sulfuro de
Cadmio, y dos terminales de conexion, cuya resistencia ohmio entre estas terminales
cambia dependiendo de la intensidad de luz o luminosidad incidente sobre el &rea

sensible que la percibe. Entre sus aplicaciones especificas se pueden nombrar:
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« Circuitos que activan una salida al obscurecer el ambiente.
« Circuitos que activan una salida al amanecer.
 Para las lamparas del alumbrado publico que se activan dependiendo la luminosidad

ambiental.

Timbre Eléctrico:

Para la realizacion del aviso mediante un sonido se utilizara un timbre eléctrico Consiste
en compuesto por un generador, un interruptor y un electroiman. La armadura del
electroiman estd unida a una pieza metalica llamada martillo, que puede golpear una
campana pequefia donde su potencia sonora es de 86dB con un consumo de potencia
eléctrica de 20W donde su Tensién de trabajo: 120V.

Cable UTP:

En la trasmisidn de corriente se requerida de cableada UTP son de muy bajo costo donde
su impedancia es de 100 ohmios donde su material de conductibilidad de corriente es de
cobre revestidos de aluminio. Par trenzado sin blindaje Alambre 24 AWG (calibre de
alambre).

Sensores Magnéticos:

Necesitamos un sensor que detecte las aperturas de las puertas, por medio de sensores de
magnetismo con su capacidad del contacto es de 0.5A y 100 V y su potencia nominal:

10W accionamiento con distancia de activacion es de 15-25mm.
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Arduino Pro:

Para el controlador de los sensores y el actuador del timbre es necesario tener un micro
controlador encargado de estar leyendo los datos de los sensores y la activacion del
timbre de alerta donde su caracteristica debe tener su funcionamiento a 16MHz. Su
alimentacion capaz es de 3.8Va 12V en apoyo externo y para la alimentacion de bateria
es requerida maximo 12V. Un puerto serial para configurar enviar y recibir datos (rx/tx).

Esta consta con 20 entradas y salida digital también asi 8 entradas analdgicas.

Relé Adaptado Para Plataforma Arduino:

Para poder manejar la cantidad de voltaje alto que requiere el timbre y con su funcién
del micro controlador que trabaja con voltajes bajos donde maneja sefiales CC o CA de
control, puede controlar 220 v alterna de carga donde su sefial de control es de 5V a
12V. El relé consta de una tension entre 5 V, dando asi el manejo de ambas corrientes
desde voltajes bajo del micro controlador asta voltajes altos del timbre al sobrepasarse

de los 220v esta llega a dafiarse completamente.
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2.5 Presupuesto

Tabla: 14

Sistema para El Control Interno de Seguridad en el Centro de Computo en la Escuela
Materiales Precio
Kits de Camaras de Seguridad OEM $250.00
Sensor De Luz LDR $7.00
Timbre Eléctrico $10.00
Cable UTP $75.00
Sensores Magnéticos $10.00
Arduino Pro $10.00
Relé Adaptado Para Plataforma Arduino $5.00
Pc Con sistema Windows xp,7,8,10 o Linux almacenamiento 1Gb 300.00
Mano de Obra $300.00
Total $967.00
Se necesita realizar cada 6 meses una limpieza de mantenimiento para que los equipos
trabajen adecuadamente.
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Capitulo 111 Desarrollo de la Solucién

3.1 Propuesta de la Solucién

La Implementacion del Sistema para El Control Interno de Seguridad en el Centro de
Computo en la Escuela “Centro Escolar Canton Santa Lucia”. Este proyecto genera un
punto basico para el mundo de la inseguridad ya que diariamente se presentan diferentes
situaciones que se dan debido a la inseguridad que se esta dando en nuestro pais; por
razones como estas el sistema de seguridad y video vigilancia en esta instituciones
educativas es sumamente importante para dar a conocer las herramientas disponibles
para implementar la seguridad del centro de cémputo y prevenir por cualquier tipo de
hurto.

El proyecto se realizara mediante dos dispositivos de desarrollo como Ardiuno pro y
sistema de video vigilancia CCTV. Ademas, se ocupard LDR que es un sensor que capta
la iluminacion; Sensores magnéticos que son los que irdn en la puertas del centro de
coémputo, en donde todo estos dispositivos se completara el proyecto.

Se haréa un sistema de control interno de seguridad tomando en cuenta que en la horas
del dia solo serd para monitoreo en tiempo real y durante la noche un sistema sera de
seguridad y alarma dando aviso de cualquier tipo hurto que se quiera hacer a la

institucion.

El proyecto estd compuesto por dispositivos semi-profesionales el cual llevara los

siguientes dispositivos:
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« Un sistema que administrard las camaras y controlard los monitores en tiempo real
basadas en el sistema CCTV.

» Sensores magnéticos que irdn en las puertas para detectar entradas forzosas de
cualquier persona que haga un tipo de hurto hacia el equipo informatico de la institucién
dando aviso el sistema por medio de una alarma.

« El timbre Eléctrico es la Alarma del sistema que indicara que hay una persona dentro
del centro de computo, dando aviso al personal de seguridad que se esta tratando de un
tipo de hurto hacia los equipos in formaticos de la institucion.

* El relé sera el dispositivo Stich que activara a 120v el timbre de alarma cuando el
controlador arduino envié la sefial de los sensores magnéticos que se encuentra en ambas
puertas

* Placa Pro arduino es un administrador de la alarma que solo se activara durante la
noche Unicamente controlando las puertas con los sensores magnéticos y activando la
alarma si hay entrada forzosa con el timbre eléctrico por horas nocturnas, la alarma se
activara mediante un sensor LDR que estara ubicado fuera del salén de computo.

* El sensor LDR seréa el activador de sistema de alarma que mientras el sensor perciba
iluminacién de sol o ninguna otra iluminacidon esta estard desactivada y no percibiendo
iluminacion la alarma se activara.

Este sistema nos brindara un control de monitoreo en tiempo real durante las horas del
dia en el cual se tendrd un mejor control del manejo del equipo informatico o de
cualquier tipo hurto que se haga de ellos, Ademaés este sistema de control interno de

seguridad nos brindara sefial "wifi" con un perimetro de alcance determinado el cual el
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director podra conectarse a esa sefial "wifi" en donde nos brindara exactamente lo que
esta sucediendo en tiempo real. Este sistema de control interno de seguridad nos dara por
la hora nocturna una seguridad en el centro de computo ya que las puertas del centro de
computo poseen unos sensores de magnetismo el cual se activaran durante solo la noche.
En donde ya no se podréa entra ya que si lo hace se activara la alarma. Alertando que hay
una persona dentro del centro de computo u al dia siguiente por la mafiana se desactivara
automaticamente y volvera solo a monitorear.

El proyecto estd dirigido al centro escolar Cantdon Santa Lucia, en el municipio de
Ciudad Arce, La Libertad desarrollando e implementado una solucién al problema que
presenta dicha institucion por la falta de seguridad. Este proyecto posee una solucion
dando como resultado una instalacion de equipos especializados para la seguridad de
dicha institucion basandonos en la investigacion que se realizé en el centro escolar. Para
poder disefiar el proyecto como primera parte consta de una investigacion del area para
conseguir y recopilar los aspectos mas importante del problema sus ventajas y
desventajas, luego hacer un estudio de factibilidad econdémica y técnica sobre los
diferentes tipos de seguridad y monitoreo que conformara el proyecto, después de hacer
el estudio de factibilidad, lo siguiente sera hacer un analisis con el fin de seleccionar el
equipo que mejor desempefio otorguen a la hora de que el equipo realice su tarea de
seguridad.

Se debe de tomar en cuenta a la hora del desarrollo del proyecto muchos puntos
importantes por ejemplo conocer el area donde se desarrollara conocer los posibles

problemas que puedan dar en un futuro, elegir el equipo adecuado segun la investigacion
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realizada, conocer los beneficios que la institucion obtendria al implementarse el
proyecto, conocer con qué recursos cuenta la institucion y ocuparlos en ventajas para el
proyecto al realizar.

3.2 Conclusiones
Aprovechando lo maximo y de la mejor manera la Implementacion de sistemas de
control interno de seguridad, en el centro de computo del “Centro Escolar Canton Santa
Lucia” con la demanda que se exige resalta la necesidad de instalar este tipo de sistemas
de control interno de seguridad, que se utiliza tanto en el dia como en la noche con un
alto nivel de exigencia para proteger de dafios robos causados por la utilizacion del
equipo y asi aumentar la vida util evitando pérdidas significativas también asegurando
la inversion realizada del sistema de control interno de seguridad. Los componentes que
se han utilizado es este proyecto han sido de altima generacion para su maximo
funcionamiento y mayor rendimiento para evitar asi cualquier tipo de problema técnico.
El sistema brindara la Seguridad de los equipos informaticos del centro de computo de la
institucion independientemente este 0 no este el vigilante del centro Escolar Cantdn
Santa Lucia tomando en cuenta que el vigilante de institucion no siempre se encuentra
laborando algunos dias del afio.
Se hara entrega oficialmente del sistema de control interno de seguridad, en el centro de
cémputo del Centro Escolar Cantén Santa Lucia esto ayudara a los docentes, encargados
del centro de cdmputo como a dicha institucion que puedan realizar sus actividades de

una forma segura y de una manera optima.
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3.3 Recomendaciones
« El Sistema debera estar Protegido con un UPS
* Hacer uso del sistema de monitoreo de una forma veridica
« Seleccionar adecuadamente cada uno de los componentes del equipo para garantizar
que todas las partes funcionen adecuadamente.
« Limpiar el sistema cada 6 meses, las acumulaciones de polvo en un sistema también
ocasiona calentamiento, de los componentes, pero aseglrate de hacerlo correctamente,
cuidando no proporcionar una descarga de eléctrica.
* Realizar revision del sistema de cable cada 6 meses para garantizar que no haya una
averia de los cables y cause un dafio al sistema completo.
« Hacer uso del equipo solo cuando este sea requerido.
« Si se necesita mejorar la cantidad de camaras del sistema de monitoreo esta es posible
gracias a las terminales que poseen 4 conectores extra.
 El sistema se encuentre en ambiente fresco, lo mas recomendable que el salén de

computo este con aire acondicionado.
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3.5 Anexos

Matriz De Congruencia

Matriz de

TEMA: “Implementacion de sistemas para el control interno de seguridad en el centro de
computo en escuela Centro Escolar Canton Santa Lucia”.

ENUNCIADO DEL PROBLEMA: ;De qué manera es posible implementar el monitoreo de video
camara a tiempo completo para obtener el maximo rendimiento y prolongar la seguridad evitando la
perdidas de los equipos en el Centro Escolar Cantén Santa Lucia?

Escolar Cantén Santa Lucia

OBJETIVO GENERAL: Implementar una solucion del sistema videovigilancia para apoyo en las
labores de seguridad, para deducir responsabilidades dentro del aula en centro de computo del Centro

OBJETIVO ESPECIFICO 1:

Desarrollar la solucién de videovigilancia,
mediante el montaje de la infraestructura fisica
de hardware y software necesario.

OBJETIVO OBJETIVO
ESPECIFICO 2: ESPECIFICO3:

Elaborar un manual de
Implementar el sistema de uso sobre el
videovigilancia para el funcionamiento de la
centro de cdmputo en solucion de

Centro Escolar “Canton
Santa Lucia”.

videovigilancia.

ALCANCE 1:

ALCANCE 2:

ALCANCE 3:

Desarrollar la solucién de videovigilancia,
mediante el montaje de la infraestructura fisica
de hardware y software necesario.

Implementar el sistema de
videovigilancia para el
centro de computo en
Centro Escolar “Canton
Santa Lucia”.

Crear un manual sobre
elusoy
funcionamiento de la
solucion de
videovigilancia.

PRODUCTO 1:

PRODUCTO 2:

Presentar una solucion de videovigilancia para el centro de
computo en Centro Escolar Canton Tanta Lucia.

Entregar un Manual Impreso, donde
detallara procesos, referencias, instalacion
y funcionamiento.
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Documentacion Técnica

Producto 1: Producto 2:
Implementacidn de sistemas de control interno | Manual de uso del sistema de control interno de
de seguridad seguridad.

PROYECTO TEMATICO
-Implementacidn de sistemas de control interno de seguridad.
-Elaboracion de manual del uso del sistema de control de seguridad.

DETALLE DEL PRESUPUESTO PROYECTADO
-Kits de Camaras de Seguridad OEM $250.00
-Sensor De Luz LDR $7.00

-Timbre Eléctrico $10.00

-Cable UTP $75.00

-Sensores Magnéticos $10.00

-Arduino Pro $10.00

-Relé Adaptado Para Plataforma Arduino $5.00

OFERTA ECONOMICA:

Nuestra oferta econémica incluye materiales, servicios de instalacion e incluye manual de uso del sistema
de control interno de seguridad.

Precios: $967.00
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1. Introduccion

Nuestros dispositivos Grabadores de Video Digital (DVR-Digital Video Recorder) estan
disenados especificamente para uso en sistemas de circuito cerrado de television. Los
dispositivos contienen chips de alto rendimiento en procesamiento de video y sistema
operativo Linux. Utiliza las tecnologias mas avanzadas, tales como H.264 con velocidad
de bits baja, de doble secuencia, interfaz SATA, salida VGA con soporte de raton USB,
soporte para navegador IE que permite el control remoto completo, como asi también
soporta el control desde teléfonos moviles etc. garantizando sus funciones de gran
alcance y alta estabilidad. Gracias a estas caracteristicas distintivas, nuestros
dispositivos son ampliamente utilizados en bancos, telecomunicaciones, transporte,

fabricas, almacenes, sistemas de riego y asi diversos usos mas.
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2. Instalacion de Hadware

Compruebe la unidad y los accesorios después de adquirir la DVR.

Por favor desconecte la energia antes de conectar otros dispositivos. No lo enchufe/desenchufe con el

equipo encendido

DVR 1U gabinete pequefio: SA-16400N+, SA-8200N+, SA-4100HDE+, SA-4100HDX+,
DVR Gabinete 1U: SA-16400NE+, SA-16400HD+, SA-8200HD+, SA-8100SDI, SA-4025SDI,
SA-4100SDI, SA-24600,

DVR Gabinete 2U: SA-32800, SA-8200D1SDI, SA-8200SDI, SA-16200SDI, SA-16400SDI

2.1 Instalacion de Disco Rigido y Grabador de DVD
2.1.1 Instalacion de Disco Rigido (DVR 1U y DVR 1U gabinete pequefo)

* DVR con gabinete 1U y 2U permite la instalacion de miiltiples discos rigidos SATA (la serie de
Gabinete Pequeiio 1U permite solo ldisco rigido SATA). Por favor, utilice discos rigidos recomendados

especialmente en la lista de fabricante para la seguridad y buen funcionamiento del equipo.

2. Por favor, calcule la capacidad de disco duro de acuerdo a su necesidad de grabacion. Por
favor, consulte el “Apéndice B Calcular Capacidad de grabacion”.

Paso 1: Desconecte el equipo de la electricidad. Remueva los tornillos en el gabinete y abra
la tapa superior.

Paso 2: Conecte el cable de alimentacion del disco y de datos USB .Ubique el Disco Rigido en
la parte baja del gabinete, como se muestra en Fig2.1.

Paso 3: Ajuste los tornillos adecuados, al disco rigido como muestra en la Fig2.2

Nota: Para una instalacion conveniente, por favor conecte primero el cable de energia
y el de datos , y luego sujete el disco.

Fig 2.1 Ubicacién del Disco ] ] )
Fig 2.2 Ajuste de tornillos
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2.1.2 Instalacion de Grabadora de DVD (Gabinete 1U)

* La grabadora de DVD utilizada debe estar incluida en los dispositivos compatibles que recomendamos. Por
favor, consulte el “Apéndice C dispositivos compatibles”

* Este dispositivo es solo para backup

Paso 1: Desconecte el equipo de la alimentacion, remueva los tornillos y abra
cuidadosamente la tapa superior.

Paso 2: Conecte el cable de alimentacion y de datos del DVD. Ubique La grabadora de DVD en la
parte del gabinete, como se muestra en la figura 2.3. Paso 3: Sujete la grabadora con los

tornillos adecuados como en la figura 2.4

Fig 2.3 Ubicacién Grabadora Fig 2.4 Tornillos Grabadora

2.1.3 Instalacion de Grabadora de DVD (Gabinete 2U)

» La grabadora de DVD utilizada debe estar incluida en los dispositivos compatibles que
recomendamos. Por favor, consulte el “Apéndice C dispositivos compatibles”
« Este dispositivo esta destinado solo para realizar copias de seguridad backup

Fig 2.3 Conexién HDD Fig 2.3 Conexién HDD

Paso 1: Desconecte el equipo de la alimentacion, remueva los tornillos y abra
cuidadosamente la tapa superior.

Paso 2: Conecte el cable de alimentacion y de datos del DVD. Ubique La grabadora de DVD
en la parte del gabinete, como se muestra en la figura 2.3.

Paso 3: Sujete la grabadora con los tornillos adecuados
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2.1.4 Instalacion de Disco Rigido (Gabinete 2U)

» Esta serie soporta 8 discos rigidos SATA 6 4 discos y una grabadora DVD. Por favor, utilice
discos rigidos recomendados especialmente para la seguridad y buen funcionamiento del equipo. Por
favor, consulte el “Apéndice C dispositivos compatibles .

* Por favor, calcule la capacidad del disco rigido de acuerdo con el ajuste de grabacion. Por favor,

consulte el “Apéndice B calcular capacidad de grabacion”.

Paso 1: Desconecte el equipo de la alimentacion. Remueva los tornillos y abra la tapa del
gabinete. Luego remueva los tornillos en ambos lados para liberar el travesano superior de
chapa como se muestra en las siguientes figuras:

Paso 2: Ubicar el/los discos rigidos (hasta 4) por debajo del travesaio inferior y ajustar los
tornillos firmemente al gabinete y conectar el cable de alimentacion y de datos de los discos
SATA, como se muestra en las siguientes figuras:

Paso 3: En el travesano superior podra agregar otros 4 discos rigidos. Conectar los discos
como se muestra en las siguientes figuras:
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3. Instalacion del Sistema

3.1 Instalacion basica de Software

3.1.1 Instalacién del software H264WebCam_Setup para pc

Toma de captura del primer paso le damos clip al programa de

las camaras programas para pc H264WebCam_Setup.

3.1.2 Acuerdos de licencia y dar nuevamente clip a siguiente

Seveccione o inoma Ge \s Imtalactn

Letec nre o Borra & AT Os Wt @
S ratsmote

1 wotas
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3.1.3 Bienvenido al sistema de instalacion de H264 WEBCAM y dar clip a siguiente

Bienvenido al asistente de
instalacion de H264WebCam

R e e
- wtes B T (3

H264 W ebCam for Windows
Coprrght (C) Tambilone Softw are
Al Raghts Reverved

SOFTWARE LICENSE AGREEMENT

PLEASE READ THIS SOFTWARE LICENSE
AGREEMENT CAREFULLY BEFORE DOWNLOADING
OR USING THE SOFTWARE. BY CLICKING ON THE
@ Mgt o e

g
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3.1.5 Selecionar la carpeta el menu de inicio y dar clip a siguiente

St e s Carpet s ded M
R e o L]

1) g e e eulatecan el e Siames Srecise G P Ee o 8
e s St w

P e ags e e Sapamts G Gewd im0 wts Setean
Nage e we §um——

[ e e e e o] Caca

3.1.6 Selecionar las tareas y dar clip a siguiente

et e i L eas Sl e Gon Sewed Gut e e En O wts @ relaiacin 0o
et 8 ) Vage w en apimrie

7 Crear un scoese Grecis en I D de o ¢ G

1 Cta MRt v B T B8 Wedey
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3.1.7 Lista para instalar y dar clip al boton de instalar

Hgh (O o D s ot o o Jrocene, & Naga O en ArSs ¥ Sess
B e e T
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e 0t
T ween e o
R
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11




Manual de Implementacion de sistema de control interno de seguridad

3.1.9 Complementando la instalacion H264 WEBCAM

Completando la instalacion de
H264WebCam

3.1.10 Configuracion del menu principal

12/24/2009
18:04:45

Admin USER1 USER2 USER3 USER4

1234567890
-@* . _
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3.1.11 Configuracion de grabacion

CONFIGURACION GRABACION

HDD Lleno Sobrescribir -

(2] 6]
Posicion X OSD
Posicion Y OSD

Configuracion posicion 0SD

M Video Preservation(Hours)

Cancelar

3.1.12 Configuracion de red

CONFIGURACION DE RED

W ADSL M OHCP * LAN 3G

Direccion IP 172 26 0 44
Mascara de Subred 255 255 255 0
Gateway 172 26 0 232
DNS 87 95 1 65

Configuracion HTTP
tonfiguracion DDNS

Configuracion Mail

[MENU] OKT [ESC) Cancelar Cancelar

3.1.13 Configuracion de la conexion de red

CONFIGURACION DE RED

“"Configuracion HTTP

Configuracion DDNS

Configuracion Malil

[MENU] OKT [ESC] Cancelar OK Cancelar
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3.1.14 Configuracion de la camara

CONFIGURACION CAMARAS

U RN

Nombg.e
., -
Voluméen

%

[MENU]TOK T [ESC] Cancelar 7 IK Cancelar

Elemento Descripcion

Seleccione la casilla para activar/desactivar la funcion de mascara para
Mascara
el modo de visionado en vivo.
Drag the white bar or press « » to adjust Sharpness of your camera from
Agudeza %
value 0 to 15. The default value is 1.
Brill Arrastre la barra blanca o pulse < » para ajustar el brillo de su camara
rillo
con un valor entre 1y 255. El valor por defecto es 128.
Contraste Arr'astre la barra blanca o pulse < » para ajustar el contraste de su
camara con un valor entre 1 y 255. El valor por defecto es 100.
Arrastre la barra blanca o pulse « » para ajustar el Chroma (U) de su
Croma (U)
camara con un valor entre 0 y 255. El valor por defecto es 150.
c ) Arrastre la barra blanca o pulse « » para ajustar el Chroma (V) de su
roma
camara con un valor entre 0 y 255. El valor por defecto es 150.
Arrastre la barra blanca o pulse < > para ajustar |a tonalidad de su camara
Profundidad con un valor entre 0 y 255, El valor por defecto es 150. (Esta funcién no es
efectiva en sistema PAL)
Nombre Para configurar el nombre de cada canal.
Seleccione para agjustar el valumen del audio para todos los canales
Volumen dentro del modo de visionado en vivo y modo de grabacion.
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3.1.15 Esquema general Kit de Videovigilncia H.264 con grabacion

@® Montior/VGA

Video Input Q A
4 m ® Router

“ @ Montlor/TV

] | | @ Audio Input

@ Mouse USB

@ Audio Output

m & -*
w

® Power Adapter
@ Montior/HD ® P12
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4. Manual de Usuario

4.1 Instrucciones de funciones basicas

4.1.1 Encendido / Apagado On/ Off
Antes de encender la unidad, por favor asegiirese que todos los cables estén conectados correctamente.

Paso 1: Conectar la alimentacion en el panel trasero. (en DVR de 16 canales active el
interruptor de encendido en el panel posterior)

Paso 2: El equipo se encendera y el indicador de alimentacion en panel frontal sera azul.

Paso 3: Luego de inicializado por primera vez el sistema, emergera un Asistente (Wizard) en
ingles que permitira ingresar mediante el mouse: Nombre del dispositivo, idioma, formato
horario, zona horaria, ajuste de fecha, ajuste de hora del sistema. Se podra activar o
desactivar este Asistente en el inicio mediante el tildado de la opcion.

En este paso podra también, solo cambiar el lenguaje y presionar “siguiente” hasta concluir
con el asistente para luego realizar la configuracion en el menu espanol.

Los siguientes pasos del asistente permitiran el ingreso de datos de red, configuracion de

camaras, disco rigido. Todas las configuraciones del asistente podran ser realizadas o
modificas posteriormente dese el menu de configuracion.

4.1.2 Apagado / Off

El usuario puede apagar el dispositivo utilizando el control remoto, teclado o mouse.
Por control remoto:

Paso 1: Presione el boton Power, haga clic en Aceptar en la ventana de cierre, y otra ventana
aparecera recomendando la desconexion de la fuente de alimentacion en forma segura.

Paso 2: desconecte la alimentacion
Mediante el teclado y el raton:
Paso 1: entrar en el menu , luego seleccione icono “Apagar sistema”

Paso 2: haga clic en Aceptar, y otra ventana aparecera recomendando la desconexion de la
fuente de alimentacion en forma segura. Paso 3: desconecte la alimentacion de energia.

16
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4.1.3 Iniciar sesion

El usuario podra iniciar y cerrar sesion del sistema DVR. El usuario no podra realizar ninguna
otra operacion excepto cambiar las vistas de la multi-pantalla una vez cerrada la sesion.

LOGIN

Nombre de usuario

admin

Contrasefia

Nota: el nombre de usuario y la contrasefia predeterminada son “admin” y “123456”

4.1.4 Guia de ajuste de menu principal

Esta funcion permite la apertura del menu principal como en la figura 4-1 también se podra
abrir el menu principal a través del panel frontal, o mediante el control remoto. Haciendo
Clic en el icono Setup accedera al menu de configuracion:

2

Alarm

ROVSION IfR

Fig 4.1 Menu Principal Fig 4.2 Menu de Configuracion

4.1.5 Hora y Fecha

Ingrese a la configuracion de Sistema, Configuracion Basica, fecha y hora; ver Fig. 4-3. Ajuste
el formato de fecha, formato de hora, zona horaria, destilde “tiempo de sincronizacion con
el servidor NTP” para actualizar el servidor NTP, para ajustar la fecha de sistema
manualmente. Valores de fabrica: pulse el boton “default” para restaurar los ajustes
predeterminados; pulse “aplicar” para guardar los ajustes y luego “salida”.

Fig 4.3 configuracién béasica- hora y fecha
17
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4.1.6 DST

Ingrese a Configuracion de sistema, Configuracion Basica, Horario de verano; ver Fig. 4-4.

En esta interfaz, podra ajustar el horario de verano, el comienzo y fin del mismo. Valores de
fabrica: pulse el boton “default” para restaurar los ajustes predeterminados, pulse “aplicar”
para guardar los ajustes y luego pulse “salida”.

BASIC

e
Sistema Fecha y hora THorario™de verano

El Horario de Verano

Diferencia horaria 1

Modo O Semana

De Enero
La primera
Domingo
00 : 00
Enero
La primera
Domingo

0o 00 00

T

Fig 4.4 Horario de Verano-DST

4.1.7 Configuracion en vivo

Configuracion en vivo incluye cuatro submenus: en vivo, monitor huésped, SPOT(modo
vigilancia) y mascara. En esta interfaz puede ajustar nombre de cada camara, su color,
brillo, matiz, saturacion y contraste.

Paso1: ingresar a la configuracion de sistemaconfiguracion basica en vivo; ver Fig. 4-5:

N VIVO .
EN:VIVO Canal

Saturacion

SS3ISI8I8I5E

Contraste

Default

Ok

Fig. 4-5 configuracion en vivo Fig. 4-6 en vivo-ajuste de color

Note: Haciendo Clic sobre una camara aparecera el teclado virtual con el que podra
modi-ficar el nombre de la misma

18
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Paso2: Destildando “Mostrar Nombre” ocultara el nombre en la visualizacion en vivo.

Paso3: Pulsando en el boton “ajuste” el usuario podra ajustar el brillo, matiz, saturacion y
contraste en vivo, como la Fig. 4-6 pulse el boton “default” para volver a los ajustes
predeterminados de fabrica luego pulse “OK” para guardar los ajustes

Paso4: el usuario puede ajustar todos los canales con los mismos parametros, tildando en
“todo”, modificar el parametro y luego clic en “aplicar”.

Valores de fabrica: pulse el boton “default” para restaurar los ajustes predeterminados,
pulse “aplicar” para guardar los ajustes y luego pulse “salida”.

4.1.8 Monitor Principal

Paso1: ingrese a la configuracion de sistema, configuracion en vivo, monitor principal;
ver Fig. 4-7:

EN VIVO

Fig. 4-7 configuraciones en vivo- monitor principal

Paso2: seleccione el modo visualizacion: 1x1, 2x2, 2x3, 3x3, 4x4 y el canal en cada cuadrante.

Paso3: tiempo de permanencia: permite ajustar el intervalo de tiempo de visualizacion
secuencial entre canal y canal.

Paso4: seleccione el modo de visualizacion, luego ajuste el grupo actual de imagenes, pulse
para ajustar el grupo previo de canales, pulse el boton para ajustar el proximo grupo
de canales. Valores de fabrica: pulse el boton “default” para restaurar los ajustes
predeterminados, pulse “aplicar” para guardar los ajustes y luego pulse “salida”.

19




Manual de Implementacion de sistema de control interno de seguridad

5. Sistema de Monitoreo

5.1 Diagrama de monitoreo de fuerza

5.1.1 Detalles del funcionamiento

PUERTA 1 PUERTA 2

BOTON DE PANICO

LDR

L B L L L L I R B I D L L I ]
L I B I I B B L B L L L I I I DN I B I I )
L L T I I I T e LI T ]
® o o ¢ ¢ ¢ ¢ eSS 10 ¢ o o L L I T T I ]

L I B I D L I I B B D DR I I R L IR I I I R I R L I N I I I R ]

Relay 110VAC, ALARMA

El sensor LDR detectara entre el dia y la noche siendo este el indicador para que el sistema
comience a funcionar que segun requerimientos se activara solo por las noches.

Habran 2 sensores denominados como PUERTA 1 y PUERTA 2 (Tipo magnetico) estos enviaran
una senal si una de las puertas esta abierta. Si es un usuario que conoce el sistema, bastara
con presionar el pulsador de panico, antes de que transcurran 30 segundos, para que el Relay
de la alarma y no dispare, en el caso contrario que sea un instruso y este no presione el
boton de panico, entonces la alarma se activara y dara aviso que ha entrado una persona
extrana en el centro de computo.
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