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Introduccion

El Colegio La Asuncion de San Salvador, depende cada vez es mas de su propia red
informatica y por un problema que le afecte puede interrumpir los servicios que en dicho

colegio se presten.

Debido a ello, se propone instalar un Servidor Firewall basado en sistema operativo
Linux, con una unidad del sistema (CPU) con caracteristicas 6ptimas, que con el cual
se hara ver cuales son los riesgos que corren los laboratorios de informatica al no tener

el control de las paginas que se visitan.

Al igual se plantea una idea, con la cual se procura tener el control, con el fin de evitar
que los alumnos/as pierdan el tiempo en hora de clase, en paginas de ocio o de contenido
sexual y violencia explicita. Por lo que el firewall contard con un antivirus y anti-
spyware, que analizara todo el trafico de internet para evitar que ingresen virus y

contenido no deseado a la red local.

Al mismo tiempo se brindarad un manual impreso que facilite y oriente al usuario para la
administracion de las funciones basicas del servidor firewall, basado en el sistema

operativo Linux.

También, se realizard un estudio de factibilidad técnica como econdémica de los
productos que cumplan con los requisitos necesarios para la instalacion del servidor

firewall.



En el capitulo dos, se agrupan los conceptos y teorias que se utilizan para formular y
desarrollar la tesis, con ideas basicas que ayudan a crear los argumentos; es una
investigacion basada en libros, documentos, articulos de revistas, articulos de periddicos,

documentos de sitios web y en paginas web.

Las teorias desarrolladas, son utilizadas con el fin de proporcionar la solucion con los
productos que van a poner a funcionar el proyecto. Instalar y configurar un Servidor
Firewall basado en sistema operativo Linux, con una unidad del sistema (CPU) con
caracteristicas Optimas, que con el cual se hard ver cuales son los riesgos y
vulnerabilidades que corren laboratorios de informética del Colegio La Asuncion, al no
tener el control de las paginas que se visitan. Al mismo tiempo se brindara un manual
impreso que facilite y oriente al usuario para la administracion de las funciones bésicas

del servidor firewall, basado sistema operativo Linux.

Este capitulo cuenta con un glosario, en donde son definidos los conceptos mas
importantes de la investigacion. Aqui se enumeran ciertos términos de los que puede no
haberse comprendido su significado; de este modo los lectores pueden comprender una

forma mas amplia el texto.

Luego, se describen las caracteristicas técnicas que poseen cada uno de los productos
para llevar a cabo el proyecto. Son seleccionados conforme a la evaluacion técnica y
econdmica; obtenidas de la pagina principal del fabricante o en su defecto, la pagina

principal del producto.



En el capitulo tres, se describe la propuesta de la solucion que se realizara para
resolver el problema planteado, tomando en cuenta todos los productos integrados que

van a ser la solucidn a través del prototipo o producto final.

En el presente capitulo tres se llega a una proposicién final o conclusiones, después de
hacer las consideraciones de la evidencia, el servidor Firewall con sistema base Linux
Endian a pesar que es gratuito, es la solucién para proteger la red local del Colegio La
Asuncidn; ya que es facil de instalar y usar; al guiarse por las instrucciones del manual
de usuario y no requiere de dispositivos de Hardware muy robustos para su

funcionamiento.

Las recomendaciones realizadas, son generadas a partir de las reflexiones, conclusiones
0 evaluaciones de la situacion; el servidor Firewall con sistema operativo Endian,
necesita un mantenimiento preventivo por parte del administrador de la red de dicho
colegio para que continte con el rendimiento Optimo y pueda servirle a las futuras
generaciones. Sin dejar de mencionar, que se debe de adquirir un software firewall de
paga ya que cuenta con mas funciones que la version gratuita y trae la asistencia de
soporte técnico, de esta manera se tiene mas opciones y beneficios en el control de la

red.

Por ultimo en dicho capitulo, se hace referencia de los textos utilizados como material

de consulta o bibliografia para la investigacion y la elaboracion de la presente tesis.



Capitulo I Situacion Actual

1. Situacion Problematica
Actualmente, el Colegio La Asuncion de San Salvador cada vez es mas dependiente
de su propia red informatica y por un problema, por pequefio que sea y este le afecte

puede llegar a interrumpir los servicios que se presten en dicho Colegio.

Debido a que hoy en dia, la herramienta del internet representa una gran fuente de
informacion ya que se encuentra practicamente de todo como: consultar servicios que
prestan las diferentes Instituciones de Gobierno, buscar un determinado libro en las
bases de datos de muchas bibliotecas, Consultar periddicos y revistas, oir la radio,
webcams, ver videos y al mismo tiempo permite al acceso a paginas web con contenido
sexual y violencia explicita; por lo que es necesario la seguridad de la red del Colegio La
Asuncion, que comprende el Hardware y Software de cada dispositivo, asi como
también, la integridad y confidencialidad de los datos como: publicacion de
calificaciones, pagos de colegiatura, evaluaciones docentes y actualizacion de antivirus

entre otros, que circulan en ella.

El Colegio La Asuncién, cuenta con dos laboratorios de informatica con el acceso a
internet restringido, es decir que los alumnos y alumnas no pueden accesar a cualquier
sitio por internet, es por ello, que no logran visitar paginas de ocio, de violencia explicita
y sitios web con contenido sexual, entre otras. Por contar con servicio denominado Open
DNS, pero el problema es que la direccién IP es asignada por DHCP por el proveedor de

internet es decir que se modifica la IP en ocasiones y se pierden las configuraciones



asignadas a la IP en el servicio Open DNS, En ese momento los estudiantes pueden
accesar a cualquier tipo de informacion. Hasta que se actualicen las configuraciones en

la nueva IP asignada por el proveedor de Internet.

Otra situacion que se debe tomar en cuenta, que la red WIFI del Colegio La Asuncién no

puede ser controlada o no puede ser filtrado el contenido al cual pueden accesar.

Es por esto, que también dificulta la deteccion y correccion de muchos y variados
problemas de seguridad que van surgiendo. Dentro de esta variedad, van aumentando
acciones que irrespetan la privacidad y propiedad de los recursos y sistemas
informaticos. Crackers, hackers, entre otros, estdn formando parte del vocabulario

ordinario de los alumnos, alumnas y del administrador de la red cada vez mas.

Es responsabilidad del administrador de la red del Colegio La Asuncion, estar en la
busqueda constante de riesgos y vulnerabilidades que existan en la red de datos, y en la

mayoria de casos ni siquiera sabe cOmo empezar, que preguntar o que investigar.

2. Enunciado del Problema
¢Serd necesario instalar y configurar un Servidor Firewall, para evitar riesgos y

vulnerabilidades en la red del Colegio La Asuncion?



3. Justificacion

El Colegio La Asuncion no cuenta con la seguridad y control necesario de la red
informaética, no cuenta con un filtrado o analizador web y mucho menos con un firewall
que los proteja de un ataque externo, ademas las paginas web que se visitan dentro de los
laboratorios de dicho Colegio solo son restringidas por un software Ilamado Open DNS
con el cual se puede bloquear las paginas web por categoria, pero es poco eficiente, ya
qgue cuando cambia la ip del proveedor de servicio pierde la configuracion y las
computadoras de los laboratorios del Colegio navegan libremente sin ninguna
restriccion por internet, solo hasta que el administrador de red vuelve a configurar el

software Open DNS queda restringido nuevamente el internet.

También el servicio WIFI dentro del Colegio no estd controlado, si cuenta con
contrasefia para poder acceder a internet, pero no se tiene control sobre ella, el
administrador de la red del mencionado Colegio debe de estar pendiente de las ip
asignada por los routers que brindan el servicio wifi y de esta manera bloquear las

direcciones ip que no deberian de tener el acceso a internet.

Es por ello que se considera necesario, seleccionar una unidad del sistema (CPU) con
caracteristicas Optimas para implementar un servidor Firewall, con Sistema Operativo
basado en Linux libre; que brindard politicas de seguridad para prevenir riesgos y
vulnerabilidades y minimizar los mismos, en la red del Colegio la Asuncion de San
Salvador. El servidor firewall evitard que los alumnos y alumnas corran riesgos a la hora

de navegar por internet, al visitar sitios web con contenido educativo; eso traera



beneficios en la eficiencia de los alumnos y alumnas en el proceso de aprendizaje, y a la

vez mantendra segura la red local.

Por todo lo antes expuesto, se instalard un Servidor Firewall basado en Linux, el cual
estara configurado para que las computadoras de los laboratorios de informatica del
Colegio la Asuncién, no tengan acceso total a internet y evitar de esta manera paginas de
ocio, violencia, y con contenido sexual, etcétera. Solo permitiendo el acceso a péginas

de contenido educativo en internet.

Es importante mencionar, que el servidor firewall, incluye productos como: un
antispyware, que protegerda a los equipos de cOmputo contra spywarey
otro software potencialmente no deseado; y también cuenta con antivirus, que analizara
todo el trafico de los sitios web que se visiten en internet, para evitar que ingresen virus

a la red local.

Y al mismo tiempo, se brindar4 un manual de usuario del Servidor Firewall basado en
Linux, al administrador de la red del referido Colegio, para que se le haga mas sencillo
detectar los riesgos y vulnerabilidades en la red local y pueda minimizar los mismos. Y a

la vez, pueda controlar el trafico de los sitios que se visiten por internet.

4. Objetivos

4.1 General:
Identificar e Instalar un sistema operativo que funcione como firewall, para la

proteccion de la red del Colegio La Asuncion de San Salvador.



4.2 Especificos:

e Seleccionar una Unidad del Sistema (CPU) con las caracteristicas éptimas, que
funcionard como servidor firewall.

e Utilizar y configurar un sistema operativo basado en Linux, para controlar el
trafico de los sitios que se visiten por internet, y que cuente con antivirus y anti-
spyware.

e Crear un instrumento al administrador de la red del Colegio La Asuncién, para la

administracién de funciones basicas del servidor firewall.

5. Delimitaciones

5.1 Geografica
La investigacion del proyecto se realizara en el Colegio La Asuncion, que esta sobre

21 avenida norte y 1ra calle poniente, San Salvador, El Salvador.

5.2 Temporal
El tiempo en que se realizara la investigacion sera de 36 dias, serd de la fecha 5 de

marzo al 10 de junio del 2016.

5.3 Organizacional
A continuacién se presenta el diagrama de la estructura organizativa donde se

implementara el proyecto:



Superiora Provincial
y Consejo Provincial

(Direccion General)

Departamento de Direccion Direccion
Informatica Academica Administrativa
Centro de Computo 2
6. Alcances
Promesa Producto

Una PC de caracteristicas éptimas que

funcionara como servidor firewall.

Una unidad del sistema (CPU), con
12GB de memoria RAM, disco duro de
500GB, 2 tarjetas de Red aldmbricas,
procesador Dual Core 3.2GHZ, teclado y
mouse. Sera de acuerdo a su analisis

técnico y econoémico.

Utilizar y configurar un sistema operativo
basado en Linux, para controlar el trafico
de los sitios que se visiten por internet, y

que cuente con antivirus y anti-spyware.

Sistema operativo Endian.

Crear un instrumento al usuario para la
administracion de funciones basicas del

servidor firewall.

Un manual impreso de la configuracion

bésica del sistema operativo Endian.




7. Estudio de Factibilidad

7.1 Factibilidad econ6mica

Cuadro de Evaluacion Econémico Producto **Motherboard"

Nombre del Motherboard Motherboard Motherboard
Producto MSI BIOSTAR BIOSTAR
H61MGV3 B85M-GR2.0 H81MLV3
Precios $58.95 $65.00 $54.00
Analisis Se optard por el producto H81MLV3, proveedor Tecnoservice, por

la instalacion del servidor firewall.

ser el mas econémico, ya que cumple con los requisitos necesarios para

Establecimiento

R.G NIETO

INNOVATEK

Tecnoservice

Cuadro Econémico N°1

Cuadro de Evaluacion Econémico Producto ''Disco Duro"*

Nombre del SEGATE SEGATE TOSHIBA DE
Producto BARRACUDA BARRACUDA 500GB 500GB
500GB
Precios $72.75 $75.00 $54.00
Analisis Se optard por el producto TOSHIBA DE 500GB, proveedor

Tecnoservice, por tener el precio mas factible, ya que cumple con los

requisitos necesarios para la instalacion del servidor firewall.

Establecimiento

R.G NIETO

INNOVATEK

Tecnoservice

Cuadro Econémico N°2




Cuadro de Evaluacion Econémico Producto "'Procesadores'

Nombre del INTEL DUAL INTEL 13-4170 CORE INTEL DUAL
Producto CORE 3.2 GHz 3.2GHz CORE 3.2GHZ
Precios $81.95 $85.00 $ 7350
Andlisis Se selecciond el producto INTEL DUAL CORE 3.2GHZ, proveedor

Tecnoservice, por tener el precio mas accesible, ya que cumple con los

requisitos necesarios para la instalacion del servidor firewall.

Establecimiento

R.G NIETO INNOVATEK Tecnoservice

Cuadro Econémico N°3

Cuadro de Evaluacion Econémico Producto ""Memoria RAM"

Nombre del DDRS3 1333 12GB DDR3 12800 12GB DDR3 1333 12GB
Producto Kingston Kingston Kingston
Precios $96.00 $110.00 $87.00
Analisis Se escogid el producto DDR3 1333 12GB Kingston, proveedor

Tecnoservice, por ser mas econdémico, ya que cumple con los requisitos

necesarios para la instalacién del servidor firewall.

Establecimiento

R.G NIETO INNOVATEK Tecnoservice

Cuadro Econémico N°4

Cuadro de Evaluacion Econdmico Producto "Tarjeta de Red Alambrica™

Nombre del Nexxt D-link Nexxt
Producto 100Mbps 100Mbps 100Mbps
Precios $13.00 $15.00 $10.50
Analisis Se seleccioné el producto Nexxt 100Mbps, proveedor Tecnoservice,

por ser el mas econémico, ya que cumple con los requisitos necesarios

para la instalacion del servidor firewall.

Establecimiento

R.G NIETO INNOVATEK Tecnoservice




Cuadro Econémico N°5

Cuadro de Evaluacién Econémico Producto **Software Distribuciones gratuitas™

Producto Smothwall Clearos Endian

Precios $ - $ - $ -

Anélisis | Se optara el producto Endian por ser gratuito, porque cumple con los requisitos
necesario para la instalacion del servidor firewall, Sistema basado en Linux, en el
cual se hacen las configuraciones a través de una interfaz web, teniendo el servicio

de firewall, antivirus, anti-spyware, usuario VPN, es la version gratuita mas

completa.
Estableci | http://www.smoothwa | https://www.clearfoundation. | http://www.endian.com/co
miento Il.org/download/ com/#clearfoundation- mmunity/overview/
overview
Cuadro Econémico N°6
Cuadro de Evaluacion Economico Producto **Case™
Nombre del Omega Starview hy-28 Genérico
Producto
Precios $32.50 $45.00 $34.50
Analisis Se escogid el producto Omega, proveedor R.G NIETO, por tener el
precio mas accesible, ya que cumple con los requisitos necesarios para la
instalacion del servidor firewall.
Establecimiento R.G NIETO INNOVATEK Tecnoservice

Cuadro Econémico N°7




7.2 Factibilidad técnica

Cuadro Técnico N°1

Cuadro de evaluacion Producto ""Motherboard' se requiere un nivel de

calificacion del 90 %

caracteristica
técnica

ponderacion

H61MGV3

B85M-GR2.0

H81MLV3

valor

total

valor

total

valor

total

soporta
12gb de
RAM como

minimo

40.00%

1

40.00%

2

80.00%

2

80.00%

soporta
procesador
dual Core
socket 1150

40.00%

40.00%

80.00%

80.00%

soporta
discos
duros
SATA de
500gb

minimo

20.00%

40.00%

40.00%

20.00%

Total

100.00%

120.00%

200.00%

180.00%

% Final

60.00%

100.00%

90.00%

Analisis

Se optara por el producto

H81MLV3, proveedor Tecnoservice, porque

cumple con las Caracteristicas Técnicas necesarias para la instalacion del

servidor firewall.

Valor 0 = No aplica.

Valor 1 = Aplica a Medias.

10



Valor 2 = Aplica en Totalidad.

Cuadro Técnico N°2

Cuadro de evaluacion Producto ""Procesadores' se requiere un nivel de calificacion

del 100 %

caracteristica | ponderacion | INTEL DUAL | INTEL 13-4170 INTEL DUAL

LRl CORE 3.2 GHz | CORE 3.2GHz CORE 3.2GHZ
valor | total valor | total valor | total

Frecuencia 70.00% 2 140.00% | 2 140.00% | 2 140.00%

de Reloj

3.2Ghz

como

minimo.

debe de ser | 20.00% 0 0.00% 2 40.00% |2 40.00%

Socket 1150

Procesador | 10.00% 2 20.00% |2 20.00% |2 20.00%

Intel

Pentium

Total 100.00% 160.00% 200.00% 200.00%
% Final 80.00% 100.00% 100.00%

Analisis Se selecciond el producto INTEL DUAL CORE 3.2GHZ, proveedor
Tecnoservice,  porque cumple con las Caracteristicas Teécnicas
necesarias para la instalacion del servidor firewall.

Valor 0 = No aplica.

Valor 1 = Aplica a Medias.

Valor 2 = Aplica en Totalidad.

11




Cuadro Técnico N°3

Cuadro de evaluacion Producto ""RAM" se requiere un nivel de calificacion del
80 %

caracteristica | ponderacion | DDR3 1333 DDR3 12800 DDR3 1333
técnica 12GB 12GB 12GB
valor | total valor | total valor | total
Velocidad de | 75.00% 1 75.00% |2 150.00% | 2 150.00%
12Gb como
minimo
Bus de dato 15.00% 2 30.00% |2 30.00% |2 30.00%
de 1333,
como minimo
debe de ser 10.00% 2 20.00% |2 20.00% |2 20.00%
RAM DDR3
Total 100.00% 125.00% 200.00% 200.00%
% Final 62.50% 100.00% 100.00%
Analisis Se escogid el producto DDR3 1333 12GB, proveedor Tecnoservice,
porque cumple con las Caracteristicas Técnicas necesarias para la
instalacion del servidor firewall.

Valor 0 = No aplica.
Valor 1 = Aplica a Medias.
Valor 2 = Aplica en Totalidad.

12



Cuadro Técnico N°4

Cuadro de evaluacion Producto ""Disco Duro™ se requiere un nivel de calificacion
del 70 %
caracteristica | ponderacion | SEGATE SEGATE TOSHIBA DE
técnica BARRACUDA | BARRACUDA |500GB
500GB 500GB
valor | total valor | total valor | total
Capacidad de | 50.00% 2 100.00% | 2 100.00% |1 50.00%
500GB
velocidad de | 40.00% 2 80.00% |2 80.00% |2 80.00%
7200 rpm
Interface 10.00% 2 20.00% |2 20.00% |2 20.00%
SATA
Total 100.00% 200.00% 200.00% 150.00%
% Final 100.00% 100.00% 75.00%
Analisis Se optara por el producto TOSHIBA DE 500GB, proveedor
Tecnoservice, porque cumple con las Caracteristicas Técnicas
necesarias para la instalacion del servidor firewall.

Valor 0 = No aplica.

Valor 1 = Aplica a Medias.

Valor 2 = Aplica en Totalidad.

13




Cuadro Técnico N°5

de calificacién del 70 %

Cuadro de evaluacion Producto " Tarjeta de Red Aldmbrica' se requiere un nivel

caracteristica | ponderacion | Nexxt 100Mbps | D-link 100 Mbps | Nexxt 100Mbps

tecnica valor total valor | total valor | total

Transferencia | 40.00% 2 80.00% 2 80.00% 2 80.00%

de 100Mbps

Tarjeta ranura | 30.00% 2 60.00% 2 60.00% 2 60.00%

PCI

Compatibilida | 30.00% 2 60.00% 2 60.00% 2 60.00%

dcon S.O

Linux

Total 100.00% 200.00% 200.00% 200.00%
% Final 100.00% 100.00% 100.00%

Anélisis

Se eligio el producto Nexxt 150Mb/s, proveedor Tecnoservice, porque

cumple con las Caracteristicas Técnicas necesarias para la instalacion

del servidor firewall.

Valor 0 = No aplica.

Valor 1 = Aplica a Medias.

Valor 2 = Aplica en Totalidad.
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Cuadro Técnico N°6

Cuadro de evaluacion Producto ""Case'" se requiere un nivel de calificacion del

60 %

caracteristica | ponderacion | Omega Starview hy-28 | Genérico

tecnica valor | total valor | total valor | total

Fuente de 550 | 50.00% 1 50.00% | 2 100.00% | 1 50.00%

Watts

Puertos USB | 20.00% 0 0.00% |1 20.00% |2 40.00%

Delanteros

Case 20.00% 2 40.00% | 2 40.00% |2 40.00%

metalico,

polarizado.

Total 90.00% 90.00% 160.00% 130.00%
% Final 45.00% 80.00% 65.00%

Analisis

Se selecciond el producto Omega, proveedor R.G NIETO, porque
cumple con las Caracteristicas Técnicas necesarias para la instalacion

del servidor firewall. Incluye también teclado, mouse y bocinas.

Valor 0 = No aplica.

Valor 1 = Aplica a Medias.

Valor 2 = Aplica en Totalidad.
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Cuadro Técnico N°7

Cuadro de evaluacion Producto *'Sistema Operativo™ se requiere un nivel de

calificaciéon del 100 %

caracteristica | ponderacion Smothwall Clearos Endian

técnica valor | total valor | total valor | Total

Bloque de 70.00% 1 70.00% | 1 70.00% | 2 140.00%

paginas Web

por categorias

o0 especificas

Anti-virus 15.00% 1 15.00% | 1 15.00% |2 30.00%

Anti-Spyware | 15.00% 0 0.00% |0 0.00% 2 30.00%

Total 100.00% 85.00% 85.00% 200.00%
% Final 42.50% 42.50% 100.00%

Anélisis

Se escogid el producto Endian, porque cumple con las Caracteristicas

Técnicas necesarias para la instalacion del servidor firewall.

Valor 0 = No aplica.

Valor 1 = Aplica a Medias.

Valor 2 = Aplica en Totalidad.

7.3 Analisis general de factibilidades

De acuerdo con el andlisis realizado tanto de factibilidad econdmica como técnica,

estos son los dispositivos recomendados para llevar a cabo dicho proyecto:
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Anadlisis de la Factibilidad de la Motherboard:

Se ha escogido el modelo H81MLV3 BIOSTAR, por su buen precio, ya que cuenta con
las caracteristicas técnicas necesarias, como son: un socket 1150, que soporta
procesadores Pentium i3, i5 y i7, con garantia de 12 meses y soporta 16GB de memoria

RAM, lo suficiente para soportar el sistema operativo Firewall Endian.

Analisis de la Factibilidad del Procesador:

Se ha elegido el procesador Intel Dual Core 3.2GHZ, ya que es el que resulta méas
econdmico, a la vez cumple con las caracteristicas técnicas demandadas, el Procesador

dual Core de 3.2Ghz, de socket 1150, 3mb de memoria cache, 12 meses de garantia.

Analisis de la Factibilidad de la Memoria RAM:

Se ha optado por dos memorias RAM Kingston, por su precio mas accesible, cumplen
con las caracteristicas técnicas demandadas, el cual sera una memoria RAM de 12GB,
con un bus de datos de 1333MHZ, lo suficiente para tener en optimo funcionamiento el

servidor Firewall.

Andlisis de la Factibilidad del Disco Duro:

Se ha escogido el disco duro THOSIBA de 500GB, por su buen precio, cumple con las
caracteristicas técnicas demandadas, el disco duro es de 7200 rpm, con interfaz SATA

garantia 12 meses.
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Anadlisis de la Factibilidad del Case:

Se ha optado por uno Genérico, ya que es el que ha resultado mejor evaluado en el
cuadro de factibilidad econdmica, cumple con las caracteristicas técnicas demandadas, el

case es de aluminio y cuenta con una fuente de 550W, teclado, mouse, y bocinas.

Analisis de la Factibilidad del Sistema operativo Firewall:

Se ha seleccionado el sistema operativo Endian, de distribucion OpenSource, que de
acuerdo a las caracteristicas técnicas es el mejor evaluado, Endian es un sistema basado
en Linux, en el cual se hacen las configuraciones, y se tiene el monitoreo a través de
una interfaz web, Endian tiene el servicio de firewall, antivirus, anti-spyware, entre otras

c0sas mas.

Analisis de la Factibilidad de la Tarjeta de Red Alambrica:

Nexxt Siruis 1000 con una velocidad de 150 mb/s, por su precio mas accesible, de
acuerdo a las caracteristicas técnicas es el mejor evaluado, incorpora un modulo de chips
de avanzada tecnologia para facilitar su instalacién y garantizar la integracién fluida de
todos sus componentes. Con un extenso numero de controladores, la tarjeta es capaz de

funcionar con los sistemas operativos mayormente utilizados en la actualidad.

18



Cuadro de Factibilidad General

Nombre y Modelo Cumple Cumple
Producto Factibilidad | Factibilidad Observaciones

Econ6mica Técnica

Por su buen precio, ya que

cuenta con las caracteristicas
técnicas necesarias, como
son: un socket 1150, que
Motherboard Sj Sj soporta procesadores

Pentium i3, i5y i7, con
garantia de 12 meses y
soporta 16GB de memoria
RAM, lo suficiente para
soportar el sistema operativo
Firewall Endian.

BIOSTAR H81MLV3

Ya que es el que resulta mas
econdmico, a la vez cumple
Micro Procesador Si Si con las caracteristicas
Intel Dual Core técnicas demandadas, el
3.2GHZ Procesador dual Core de
3.2Ghz, de socket 1150, 3mb
de memoria caché, con 12
meses de garantia.

Por su precio mas accesible,
cumplen con las
caracteristicas técnicas
Memoria RAM Si S demandadas, el cual serd una
Kingston 12GB memoria RAM de 12GB, con

un bus de datos de
1333MHZ, lo suficiente para
tener en 6ptimo
funcionamiento el servidor
Firewall.

Por su buen precio, cumple
con las caracteristicas

Disco Duro Toshiba Si Si técnicas demandadas, el
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Barracuda de 500GB

disco duro es de 7200 rpm,
con interfaz SATA garantia
12 meses.

Case Genérico

Si

Si

Ya que es el que ha resultado
mejor evaluado en el cuadro
de factibilidad econémica,
cumple con las caracteristicas
técnicas demandadas, el case
es de aluminio y cuenta con
una fuente de 550W, teclado,
mouse, y bocinas.

Tarjeta Red Aldmbrica
Nexxt Siruis

Si

Si

Con una velocidad de 150
Mb/s, por su precio mas
accesible, de acuerdo a las
caracteristicas técnicas es el
mejor evaluado, incorpora un
modulo de chips de avanzada
tecnologia para facilitar su
instalacion y garantizar la
integracion fluida de todos
sus componentes. Con un
extenso nimero de
controladores, la tarjeta es
capaz de funcionar con los
sistemas operativos
mayormente utilizados en la
actualidad.

Sistema Operativo
Endian Firewall

Si

Si

Se ha seleccionado el sistema
operativo Endian, de
distribucién OpenSource, que
de acuerdo a las
caracteristicas técnicas es el
mejor evaluado, Endian es un
sistema basado en Linux, en
el cual se hacen las
configuraciones, y se tiene el
monitoreo a través de una
interfaz web, Endian tiene el
servicio de firewall,
antivirus, anti-spyware, entre
otras cosas mas.
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8. Carta de Aceptacion

Colegio La Asuncién
San Salvador

San Salvador, 11 de marzo del 2016

A Quien Corresponda
Universidad Tecnoldgica de El Salvador

Por medio de Ia presente hacemos constar que aceptamos la realizacidn del proyecto: Instalacién
y Configuracién de un equipo informatico que funcione como Firewall, que se desarroliara en
nuestra institucién por los estudiantes: Samuel Eduardo Garcia y Jorge Alberto Henriquez;
estudiantes de L carrera Técnico en Ingenieria de Hardware de 1a Universidad Tecnolégica de El
Salvador.

uAporuaOndeambospanesserédelSoxdelcostoecmmdedkhoptoyecto.mpum
y 2 la vez agradecemos el Equipo del Proyecto que quedard dentro de nuestra institucién como
una donacidn realizada por los estudiantes antes mencionados.

A los once dias del mes de marzo de dos mil dieciséis en la ciudad de San Salvador.

D

Madre Ethel Maria Saavedra Montoya
Directora General
Colegio La Asuncién
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Capitulo Il Documentacion Técnica

1. Marco Tedrico de Referencia

1.1 Breve historia del término firewall

El término "firewall / fireblock" significaba originalmente una pared para confinar un
incendio o riesgo potencial de incendio en un edificio. Mas adelante se usa para referirse
a las estructuras similares, como la hoja de metal que separa el compartimiento del
motor de un vehiculo o una aeronave de la cabina. La tecnologia de los cortafuegos
surgi6 a finales de 1980, cuando Internet era una tecnologia bastante nueva en cuanto a
su uso global y la conectividad. Los predecesores de los cortafuegos para la seguridad de
la red fueron los routers utilizados a finales de 1980, que mantenian a las redes
separadas unas de otras. La vision de Internet como una comunidad relativamente
pequefia de usuarios con maquinas compatibles, que valoraba la predisposicién para el
intercambio y la colaboracion, termind con una serie de importantes violaciones de

seguridad de Internet que se produjo a finales de los 80. (Edward, 2012)

1.2 Principios de seguridad en las redes

Actualmente, las empresas cada vez son mas dependientes de sus propias redes
informaticas y por un problema, por pequefio que sea y les afecte puede llegar a
interrumpir las operaciones que se realicen en dicha organizacién. (Cruz & Rodriguez,

D.D.V, 2010)

Hoy en dia, la herramienta del internet representa una gran fuente de informacién por lo

que es necesario la seguridad de la red que comprende el Hardware y Software de cada
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dispositivo asi como tambiéen la integridad y confidencialidad de los datos que circulan

en ella. (Cruz & Rodriguez, D.D.V, 2010)

La falta de seguridad en las redes informaticas, es un problema que va en crecimiento.
Cada vez el nimero de atacantes es mayor y se estan organizando cada dia y van
adquiriendo muchas habilidades que les permiten obtener los objetivos que se proponen.
Tampoco se debe de subestimar las fallas de seguridad que provienen dentro de dicha

organizacion. (Cruz & Rodriguez, D.D.V, 2010)

La complejidad de una red dificulta la deteccion y correccion de muchos y variados
problemas de seguridad que van surgiendo. Dentro de esta variedad, van aumentando
acciones que irrespetan la privacidad y propiedad de los recursos y sistemas
informaticos. Crackers, hackers, entre otros, estdn formando parte del vocabulario
ordinario de usuarios y administradores de redes cada vez méas. (Cruz & Rodriguez,

D.D.V, 2010)

Aparte de métodos como la Criptografia, un punto importante que se debe de mencionar
para la proteccion de los sistemas es la constante atencion y vigilancia de los
responsables de la red como es el administrador de la misma y que hoy por hoy no se
preocupa demasiado de la seguridad de dicha red; todos las vulnerabilidades y riesgos
que puedan existir en la misma y cuando llegan a tener problemas, el tiempo que pueda
utilizar es mucho mayor que el que podria demorar si contara con un modelo, politica o
procedimiento para el uso correcto de los sistemas informaticos. (Cruz & Rodriguez,

D.D.V, 2010)
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Otro gran problema de los administradores de la red, es el implementar parches con esto
se hace referencia al instalar programas que disminuyen el rendimiento de los equipos de
computo en vez de atacar el problema que origina debilidad en la red. (Cruz &

Rodriguez, D.D.V, 2010)

Es responsabilidad del administrador de la red estar en la busqueda constante de riesgos
y vulnerabilidades que existan en la red de datos, y en la mayoria de casos ni siquiera

sabe como empezar, que preguntar o que investigar. (Cruz & Rodriguez, D.D.V, 2010)

Sin la busqueda de riesgos y vulnerabilidades, las empresas crean una idea errénea de su
seguridad, creen que la seguridad de su propia informacién es poco vulnerable, porque
nunca se han visto afectados o puede ser que no sepan de eso. (Cruz & Rodriguez,

D.D.V, 2010)

Es por ello, que es de mucha importancia abordar el tema de seguridad en las redes ya
gue un fallo en ellas puede resultar muy costoso en productividad, eficiencia, perdida de
datos confidenciales e informacion valiosa y para proteger tal informacion de dichas
organizaciones es recomendable el uso de dispositivos de Hardware o software que
ayuden a detectar vulnerabilidades y riesgos que puedan surgir en dicha red y también

de esta manera poder minimizar los mismos. (Cruz & Rodriguez, D.D.V, 2010)

La ubicacion habitual de un firewall (geekland, 2016), es el punto de conexion de la red
interna de la organizacién con la red exterior, que normalmente es Internet; de este modo
se protegen los sistemas internos de intentos de acceso no autorizados desde Internet,

que puedan aprovechar vulnerabilidades de los mismos.
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1.3 Funcion de un firewall
Basicamente la funcion de un firewall es proteger los equipos individuales, servidores
0 equipos conectados en red contra accesos no deseados de intrusos que pueden robar

datos confidenciales y hacer perder informacion valiosa.

Asi por lo tanto queda claro que es altamente recomendable utilizar un firewall por los

siguientes motivos:

1. Para preservar seguridad y privacidad.

2. Para proteger la red doméstica o empresarial.

3. Para tener a salvo la informacién almacenada en la red, servidores u ordenadores.

4. Para evitar intrusos no deseados en la red y ordenador. Los usuarios no deseados

pueden ser hackers como usuarios pertenecientes a la misma red.

Por lo tanto un firewall debidamente configurado puede proteger, por ejemplo la red de

virus cuando se navegue por internet.

Lo primero que se debe de saber es que para conocer el funcionamiento de un firewall
es que la totalidad de informacion y trafico que pasa por el router y que se transmite en

la red es analizado por el firewall en la red.

Si el trafico cumple con las reglas que se han configurado en el firewall el trafico podra

entrar o salir de la red.
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Figura N° 1, Entrada de la informacion a través de internet.

http://geekland.eu/que-es-y-para-que-sirve-un-firewall/

Si el trafico no cumple con las reglas que se han configurado en los firewall entonces el

trafico se bloqueara no pudiendo llegar a su destino.

Figura N° 2, Bloqueo de la informacion hacia la red.
http://geekland.eu/que-es-y-para-que-sirve-un-firewall/

1.4 Tipos de reglas que se pueden implementar en un firewall

El tipo de reglas y funcionalidades que se pueden construir en un firewall son las
siguientes:
1. Administrar los accesos de los usuarios a los servicios privados de la red como por

ejemplo aplicaciones de un servidor.
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2. Registrar todos los intentos de entrada y salida de una red.

3. Filtrar paquetes en funcion de su origen, destino, y nimero de puerto. Esto se conoce
como filtro de direcciones. Asi por lo tanto con el filtro de direcciones se puede bloquear

0 aceptar el acceso al equipo de la IP 192.168.1.125 a través del puerto especifico.

4. Filtrar determinados tipos de trafico en la red. Esto también se conoce como filtrado
de protocolo. El filtro de protocolo permite aceptar o rechazar el trafico en funcién del
protocolo utilizado. Distintos tipos de protocolos que se pueden utilizar son http, https,

TCP, UDP, SSH, FTP, etc.

5. Controlar el nimero de conexiones que se estan produciendo desde un mismo punto y

bloquearlas en el caso que superen un determinado limite.

6. Controlar las aplicaciones que pueden acceder a Internet. Asi por lo tanto restringir el
acceso a ciertas aplicaciones, como por ejemplo dropbox, a un determinado grupo de

usuarios.

7. Deteccion de puertos que estan en escucha y en principio no deberian estarlo. Asi por
lo tanto el firewall puede advertir que una aplicacion quiere utilizar un puerto para

esperar conexiones entrantes.

1.5 Limitaciones de los firewall
Un Servidor Firewall dispone de una serie de limitaciones. Las limitaciones

principales de un firewall son las siguientes:
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1. Un firewall en principio es probable que no pueda proteger la red contra ciertas
vulnerabilidades internas. Por ejemplo cualquier usuario puede borrar el contenido de un
ordenador sin que el firewall lo evite, introducir un USB en el ordenador y robar

informacion, etcétera.

2. El firewall solo puede proteger la red frente a los ataques que atraviesan el firewall.

Por lo tanto no puede repeler la totalidad de ataques que puede recibir la red o servidor.

1.6 Los firewall por hardware y software comercial
El firewall por software se instala directamente en los ordenadores o servidores que se

van a proteger y solo protegen el ordenador o servidor en que se ha instalado.

Un firewall comercial funciona de la misma forma que uno gratuito (como el de
Windows), pero normalmente incluye protecciones extra y mucho mas control sobre su

configuracién y funcionamiento. (INFORMATICAHOQY, 2016)

El firewall exclusivamente o como parte de un paquete de seguridad que incluye otros

productos que complementan esta proteccion, como es el caso de los antivirus.

Un firewall por hardware se configura generalmente mediante una interfaz web,
utilizando el mismo navegador que el usuario utiliza para conectarse a Internet. Este tipo
de sistema ya viene instalado en los routers de acceso a Internet, con lo cual las

maquinas que lo utilicen estaran protegidas. (Guias Practicas.COM, 2016)
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En cualquier caso, es poco probable que un firewall pueda identificar a un programa
malicioso, virus 0 gusano, ya que no esta disefiado para esa funcién, por lo que debe

trabajar conjuntamente con un antivirus y antispyware.

1.7 Tipos de manuales

Los Manuales: Son textos utilizados como medio para coordinar, registrar datos e
informacion en forma sistémica y organizada. También es el conjunto de orientaciones o
instrucciones con el fin de guiar o mejorar la eficacidad de las tareas a realizar.

(TiposDe.Org , 2016)

Manual Multiple: estos manuales estan disefiados para exponer distintas cuestiones,
como por ejemplo normas de la empresa, mas bien generales o explicar la organizacién

de la empresa, siempre expresandose en forma clara. (TiposDe.Org , 2016)

Manual del Sistema: debe ser producido en el momento que se va desarrollando el

sistema. Est& conformado por otro grupo de manuales. (TiposDe.Org , 2016)

Manual de Finanzas: tiene como finalidad verificar la administracién de todos los
bienes que pertenecen a la empresa. Esta responsabilidad esta a cargo del tesorero y el

controlador. (TiposDe.Org , 2016)

Manual de Organizacion: es un documento normativo que permite conocer la
estructura organica de la Dependencia o Entidad en su conjunto o parte de ella. Ademas
define concretamente las funciones encomendadas a cada una de las areas que integran
la institucion. Asi, como también; describe funciones y departamentos de una

organizacion, implementa las tareas especificas y la autoridad asignadas a miembro del
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organismo. Un manual de organizacion especifica de forma mas detallada la

informacion que presenta y disefia el organigrama. (Slide Share.net, 2013)

Manual Departamental: este tipo de manual contiene las informaciones de como es
legislada una empresa y de como se deben de realizar las funciones de cada é&rea.

(MasTiposde.com, 2016)

Manual de Politica: en una empresa, este tipo de manuales detalla la forma en que esta

esta dirigida. (MasTiposde.com, 2016)

Manuales de Procedimientos: contiene informacién de la continuidad cronolégica y
secuencial de operaciones entrelazadas entre si. Esto ayuda a la realizacion de cada
funcién, tarea y actividad especificamente de la empresa. Se conocen también como
Manuales de Normas y detalla las asignaciones de rutina por medio a los procedimientos
en este indicado, siguiendo una secuencia légica y organizadamente compuesto. Tiene
como objetivo final controlar y unificar cada rutina diaria en las labores y asi evitar al

maximo cualquier tipo de alteraciones arbitrarias. (MasTiposde.com, 2016)

Manual de Técnicas: este tipo de manual detalla como deben ser realizadas las tareas
particulares y trata acerca de las diferentes técnicas, tal como refiere su nombre.

(MasTiposde.com, 2016)

Manual de puestos: es un instrumento de la Administracion de los Recursos Humanos,
que indica las funciones y actividades a ser cumplidas por los miembros de la Institucién
y la forma en que las mismas deberan ser realizadas ya sea, conjunta o Individualmente.

(MasTiposde.com, 2016)
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Manual de calidad: es un documento publico que las empresas ponen a disposicion de
clientes, usuarios, proveedores e instituciones para que conozcan, se ajusten y
supervisen respectivamente los estandares de calidad con los que la compafiia se ha

comprometido. (Retos en Supply Chain , 2014)
Ventajas de los manuales:

Permiten al usuario tener una guia o tutorial.
Facilitan el uso y aprendizaje.

Son herramientas sin costo.

Permite tener una informacién secuencial.

Facilitan mucho una tarea

vV Vv YV VvV VY V

Permite dar a conocer diferentes programas. (Google Sites, 2011)

1.8 Manual de usuario

El manual de usuario es un documento técnico de un determinado sistema que intenta
dar asistencia a sus usuarios. Los manuales de usuario generalmente son incluidos a
dispositivos hardware de computadora y aplicaciones. EI manual de usuario puede venir
tanto en forma de libro como en forma de documento digital, e incluso poder ser

consultado por internet.

En general, un manual de usuario deberia poder ser entendido por cualquier usuario

principiante, como asi también serle Util a usuarios avanzados. (Alegsa, 2010)
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http://www.alegsa.com.ar/Dic/sistema.php
http://www.alegsa.com.ar/Dic/usuario.php
http://www.alegsa.com.ar/Dic/computadora.php
http://www.alegsa.com.ar/Dic/aplicacion.php

Un manual de usuario suele tener:

* Un prefacio, con informacion sobre como usar el propio manual.

* Un indice.

* Una guia rapida sobre cémo usar las funciones principales del sistema.

* Una seccion para la resolucion de problemas.

* Informacion de contacto.

* Una FAQ (Preguntas Frecuentes)

* Un glosario. (Alegsa, 2010)

2. Marco Tedrico de la Solucion

2.1 Unidad del sistema

La calidad de los dispositivos internos de un ordenador ha venido evolucionado de
gran manera, al punto que se puede instalar sistemas operativos con grandes avances
tecnoldgicos y ejecutar muchas tareas a la vez. Una unidad del sistema (CPU) con
12GB de memoria RAM, disco duro de 500GB, dos tarjetas de Red alambricas Nexxt
Siruis 1000 con una velocidad de 150 mb/s, con procesador Dual Core 3.2GHZ, case
generico, de aluminio y cuenta con una fuente de 550W, teclado, mouse, y bocinas; son

requisitos del sistema para la instalacion del Servidor Firewall.
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2.2 Sistema operativo Endian

Encontrar una forma de utilizar mejor todos los recursos antes mencionados, ha
llevado a facilitar la manera de como implementar un servidor firewall basado en una
distribucion de Linux llamada Endian. Instalar y configurar un firewall da la oportunidad
también de implementar otros servicios como: modo proxy, modo proxy transparente,
vpn entre otros. Ademas se puede tener una estructura de red con DMZ (zona
desmilitarizada); Zona Verde: representa la zona segura de internet; Zona Roja:
representa la zona insegura de internet; servidor DHCP: servidor que recibe peticiones
de clientes solicitando una configuracion de red IP. Y cuenta también, con un Antivirus
Web: que brinda seguridad sencilla y eficaz desde un navegadorweb y un
Antispyware: tecnologia de seguridad que ayuda a proteger a una red contra intrusos y
otro software potencialmente no deseado, otorgando de esta manera la posibilidad de
hacerlo mas sencillo y seguro; ademas de poder administrarlo por via Web dando mas
facilidad en el momento de implementar las reglas o politicas en el firewall. La mayoria
de los administradores, estan en constante movimiento, por lo general no estdn en
contacto directo con la maquina a administrar, lo que requieren herramientas que le
brinden la posibilidad de administracion remota por via Web. Endian cumple este
requisito, permitiendo desde cualquier maquina de la red acceder remotamente via Web
y administrar el firewall, ahorrando que se desplace hacia la propia maquina fisica. La
expectativa que se quiere lograr implementando este firewall es tener mas conocimiento

de herramientas Open Source, que no solo existe ip tables, sino que hay muchas
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herramientas que pueden ser mas sencillas de configurar y administrar por via Web el

sistema. (Pineda, 2009)

2.3 Manual del usuario para la instalacién y configuracion del firewall Endian

El presente manual esta dirigido al administrador de la red del Colegio La Asuncién
de San Salvador, para hacerle mas sencillo detectar los riesgos y vulnerabilidades en la
red local y minimizar los mismos; y a su vez, pueda controlar todo el trafico de los
sitios web que se visiten por internet. Asi mismo, va dirigido a cualquier persona que
desee instalar y configurar el sistema operativo Endian, para la proteccion de la red o
redes que tenga a su cargo. Y también puede implementarse en otros centros escolares o

empresas con bajos recursos econémicos.

Configuracién de las funciones principales del Servidor Firewall Endian
-Para con figurar el servidor DHCP, se da clic en la pestafia servicios, luego clic DHCP
server y en configuracion, luego se pone el rango de direccion ip que tendra disponibles
el servidor DHPC para asignar ip automaticamente a las computadoras. Después guardar

y aceptar.
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DHCP Server configuration
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Enable DHCP server on GREEN Inferface.
®

Direccion inicial Direceion final

192.168.1.3 192.168.1.200
Permitic solo asignaciones fijas

O

Tiempo de asignacion por defecto (min) * Tiempo miximo de asignacion (min) *
© 120

Sufijo del nowbre do domiaio Puerts de entace predeterminada
localdomain 192.168.1.2%2

DNS primario ONS secundario
= Inicio

Figura N° 3 Rango de direccion ip disponibles para el servidor DHCP

-Configuracion del proxy, en la pestafia proxy, opcion http se activa “habilitar proxy
http de modo trasparente, esto para que automéaticamente las computadoras del Colegio
La Asuncidon se conecten a internet, sin necesidad de configurar cada una de las

computadoras.

R T——
&) & | bios://192.160.1.252 104 e binforocycorfig o0 € || Q puscar "E O 4+ e =

(11 0 vamos @ Comerese e Fret || Mo groito [ Persensles vivudos | | Widows vt | Wednes

endian fi all,
o community

Proxy HTTP: Configuracion

Configurscién | Poliiade accesn Awerbcockin Fiirads web Unise of Acive GvecloryFray HTTFS.

Figura N° 4 Activacion del http proxy en modo transparente
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-En filtrado web, siempre en pestafia proxy opcion http, se tiene que seleccionar rutina
de actualizaciones diariamente, luego se afiade un nuevo perfil en donde se configuran

las categorias de las paginas web que se permitiran y las que se bloquearan.

(88 mss viracos @ Comenaar a us Fref Hotmad gratuto || Parsonalaar vincukos || Windows Medis | Windows

(811818 ]18) 2

$L18[{8)I8]|8]!8

"2 Inicio

@O O e omomecia

Figura N° 6 Agregar un nuevo perfil de filtrado web

- Para que el perfil de politicas de acceso quede aplicado en toda la red, en la pestafia de

politica de acceso, se da clic en crear politica de acceso.

Tipo de fuente zona verde y a destino cualquiera, y permitir la politica de acceso.
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Después se selecciona el filtro de perfil que se ha creado, se coloca en primera posicion.

Luego clic en guardar y aceptar.

= Inicio

Figura N° 7 Habilitacion de la zona verde del registro del Firewall con conexiones salientes

A continuacion se detalla paso a paso, la instalacion y configuracion del sistema

operativo Endian:

1) Seleccionar el idioma mas conveniente.

Figura N° 8 Seleccion del Idioma

2) Luego seleccionar OK, para realizar la nueva instalacion.
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Figura N° 9 Realizar nueva instalacién

3) Despues aparecerd un mensaje, el cual indica que todo el contenido en el disco se

perderd para la instalacién de Endian, se selecciona YES.

<Tab>~<Alt-Tab> between elements | <Space> selects | <F12> wext screen

Figura N°10 Perdida del contenido para instalar Endian

4) En caso de que sea un disco duro de poca capacidad saldra el siguiente mensaje, pero

se puede realizar la instalacion.
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<Tab>~<Alt-Tab> betueen elements | <Space> selects | <F12> next screen

Figura N° 11 Disco duro de poca capacidad para instalar Endian

5) A continuacién se formateara el disco para la instalacion.

<Tab>-<Alt-Tab> between elements | <Space> selects | <F12> next screen

Figura N° 12 Formateo del disco duro

6) Luego aparece el siguiente mensaje, el cudl pregunta si se quiere configurar
automaticamente el puerto serial, que el servidor Firewall desea administrar, se le dara

clic en No.
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<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

Figura N° 13 Configuracién automatica del puerto serial

7) Posteriormente se procede a configurar las zonas, se comienza con la zona verde, es
donde estaran las computadoras clientes que tendran el acceso a internet mediante el

servidor Firewall.

{Tab>/<Alt-Tab> betueen elements | <Space> selects | <F12> next screen

Figura N° 14 Configuracion de las zonas

8) Emergera un mensaje, comunicando que la instalacion se ha realizado correctamente,
para realizar las configuraciones de parametros se debe de acceder a través de un

navegador web a la direccion y puerto indicado.
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Nota: la computadora que se utilizara para la configuracion debe de estar en el mismo

rango de ip que se asigna en la zona verde.

EFW 3.2.0alphal (Community Edition) - Secu

Congratulations?

EFU was successfully installed. Please
remove any media used for the installation
from this computer .Now you should point
your web brouwser at http:,-192.168.1.252
or https:/-192.168.1.252:10443 to complete
its configuration

<Tab>/<Alt-Tab> betueen elements | <Space> selects | <F12> mext screen

Figura N° 15 Configuracion de parametros

9) Una vez finalizada la instalacion, se reiniciara el servidor Firewall y se podré realizar

las configuraciones.

Figura N° 16 Reinicio del Servidor Firewall

10) Luego a través de otra computadora se configura la conexion de area local, se le
coloca una ip fija dentro del rango de la zona verde y como puerta predeterminada la ip

del firewall, esto se hara para poder acceder a la interfaz web del servidor firewall.
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Tiniclo,. B & s oo

Figura N° 17 Configuracién de la conexion de area local

11) Enseguida, en el navegador web se digita la direccion ip y puerto del servidor

Firewall en este caso seria https://192.168.1.252:10443, saldra una advertencia, que la

web no esté verificada, que es un certificado que automéaticamente se crear para poder

acceder a la interfaz, se da clic en opciones avanzadas y en afiadir excepcion.

archivo  Editar  Yer  Hi

A Conexidn no corfiable

& ) @ | hitps:(/192.168.1.252:10443 e || Q Busca wae U a0 =
(18] més visieados @ Comenzar a usar Firef... | Hotmall gratuto | Parsorskzar vinculos | Windows Media || Windows
§ls Esta conexién no esti verificada L

Ha pedido & Frefox que se conecte de forma segura a 192.168.1.252:10443, pera no se pueds
confirmar que la conexin ses segura,

Normalmente, cuando se intente conectar de forma sequra, los sitios presentan informacion
verfficada para asegurar que esté en el sitio correcta, Sin embargo, |a identidad de este stio no
puede ser verficada,

&£Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error pueds estar ocurtiendo porgue alguien
3 do suplantar &l stio, y no debert: .

Detalles técnicos

v

<

Entiendo los riesgos

5i sabe ln que esté haciends, puede abiigar a Firefox & confiar en la identificacidn de este stio
Incluso aunque confie en este sitio, este error puede significar que alguien esté
intetfiriendo en su conexion.

No afiada Una excepcién a menos que sepa que hay Una razén serla por la que este sitia no use
identificacién confiable.

Afadi excepcion

= Inicio

Figura N° 18 Se escribe la direccion ip y puerto del servidor Firewall
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https://192.168.1.252:10443/

12) Después se debe de dar clic, en confirmar excepcion de seguridad.

= Adadir excepcion de seguridad

' Esta a punto de alterar como identifica Firefox este sitio,

Los bancos, tiendas y otros sitios piblicos legitimos no le pediran h
esto. o=

= i
Tl ot cortheaco | [EAE2EES

Estado del certificado

i mismo 6n no vakda.

|

|

Sitio erréneo |

pertenece a 30 dif k dria significar que alqui |

intentando hacer pasar por este sitio, |

Identidad desconocida ‘

No se confia ificadk ha sido verificado ido por una autoridad i |
confiable usando una firma segura.

[¥] Guardar esta excepcién de manera permanente.

[ Confirmar excepoion de sequrided | [ cancelar |

=. Inicio

R — e ——

Figura N° 19 Excepcion de la seguridad

13) Surgira la pagina inicial para la configuracién de Endian, se va a siguiente.

© s Bebokonan. X

£ 8 s i adpw.y e ||Qass tEU 4 D=

{3 esitars @ Conesem svsar et T Fored gt | Pervezar hakss | Wirckws Meda [ Windws

O stnity

[ e

Welcome to Endian Firewall

FEEFFEEFF TR

Figura N° 20 Pagina inicial de la configuracion de Endian



14) Se selecciona el idioma y region de preferencia.

[ ——

Welcome to Endian Firewall

e [spweh el
e sahad

BOE T LS8 TP 6 cmomeon

Figura N° 21 Selecci6n del idioma y region

15) Se aceptan los términos de licenciamientos del software Endian.

Figura N° 22 Términos de licencia de Endian
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16) Si se cuenta con un backup de la configuracién de Endian anterior, se puede subir

esa configuracion, de lo contrario clic en la opcion no y continuar.

FIEEF T IO

Figura N° 23 Backup de la configuracién de Endian

17) Despues se establecen las contrasefias de administrador y usuario root.

«. Inicio £ S 1833
FIS T JOEOEEEE

[E———

Figura N° 24 Contrasefias de administrador y usuario
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18) Luego se selecciona el tipo de red de enrutamiento, y en tipo de enrutamiento en la

zona roja, se coloca Ethernet por DHCP.

© ofw-20086315M ocakdoman . %
€)@ oo iR1es25 00 e TE DI AS =

(21 Was vimados @ Commeair ausar el Hotmad oratko || Peesonaar vionios | Widows Meda __ Widows

w‘. endian firewal,
5. community

"2 Inicio

Figura N° 25 Seleccion del tipo de red de enrutamiento

19) En esta parte se puede configurar la zona azul que es el wifi, y la zona naranja que es
la zona DMZ (zona desmilitarizada), donde se encuentran los servidores; en el caso que
hubieran aqui, es donde se configuran esas zonas, de lo contrario clic en la opcion

ninguno.

€)@ 10 i%R.168.1.282:100 0 vy "B 9 3Iae =

"= Iniclo WA
BOFP0EE 0P s

2000631594 k.

Figura N° 26 Configuracion de la zona azul y naranja
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20) Posteriormente aparece la zona verde y la ip que se configurd cuando se instalo
Endian, al igual, cual serd la tarjeta de red que esta conectada a esta zona, aqui se puede
cambiar si es necesario la ip que muestra, es la puerta predeterminada donde saldran las

peticiones a internet de las computadoras clientes.

€8 192,168.1 25210+ y "Ee O3+ ae =

B Wi vikados @ Comenzer 5 user Fref. Fotmal otk || Perscraiear vioculos | Wrdows Meda | Windows.

Figura N° 27 Cambio de la ip de ser necesario

21) De igual manera en la zona roja, solo que en este caso sera en automatico, si se
quiere tener una ip fija en la zona roja, previamente debe de configurarse el router que

brinda el servicio de internet, de lo contrario solo se deja en automatico.
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© efw-200063159d kecakioman... X
€ @ 7o /192,168.1.252 1043 o3 beeetupfstap2iverd.

() s votads @ Comenaar ausar Feef . Hotmal gratut | Personalea viaks | Windows Meda || Wndows
s Lt el S e

= Inicio

Figura N° 28 ip automatica de la zona roja

22) Posteriormente, se coloca el correo de administrador, que puede ser de cualquier
dominio como Gmail, Hotmail, etc., esto no es indispensable pero se puede configurar si

se desea.

€) B 192,168,122 1013 e tisetpit 4 ¢ || Q ey *e 93 Ane =

= Iniclo s VS T
HOP P SW 0@ cromon

200062155 b

Figura N° 29 Configurar el correo del administrador
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23) Luego saldrd un mensaje, comunicando que se ha configurado exitosamente el
servidor Firewall Endian, después de esto se reiniciara y quedaran los parametros que se

le configuraron.

(O T p———

€)@ rops/iseies..252 b « C || Q Buscar
[l M vscios @ pect (] s £ windows teda [ widows

endian firewal,
@‘[ COI'I'IITIUH]W

e e e A i

d 1. Hog chc en Acepr pars apicar I8 rueva contigracie

sec ] (Concolr | [acepts, sphea conboacin

Figura N° 30 Configuracion exitosa del Servidor Firewall

24) Enseguida solicitara el usuario y contrasefia del administrador para ingresar.

— -

% || Qs B89 4+ A =

irachs oor el Firefoel Par2 obterer fo mixima ce s nevepaky, coroes
o s s Chimas cavar eeitices,

2 r 2" F S

Figura N°31 Introducir usuario y contrasefia para ingresar al Servidor Firewall
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25) Y surgird la pagina principal de Endian, en donde muestra el estado del servidor

Firewall, con los gréaficos de demanda de internet de los clientes en tiempo real.

ey —

€ F @ stz i

(B Wisvietacos @ Comerzar  usa Fref . | Hotmad gratuto | Parsonakaar vicis [ Windows Meda [ Wedows

"2 Inicio s &)

B &)
FICE T IO

178
DERECHA

Figura N° 32 P4gina principal de Endian, mostrando el estado del Servidor Firewall

26) Ahora se debe de configurar el servidor DHCP dentro de la zona verde, para que

Endian le coloque una ip automatica a las computadoras clientes.

Se va a la opcion servicios dentro de la consola de Endian, luego clic en la opcion

“DHCP server”, después clic en la casilla “enable DHCP server on Green interface”.
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© whw-20895315% Jocakbman.

€)@ ol /192.168.1, 252 1044

(B Wi vtados @ Comarza s usar Frof. | rctmal ratuto [ Personatoa vixads | Wrdows Hedda [ wredows
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Enatile DI

= Inicio

DHCP Server configuration

del servidor | Fivsdleases  Dynasis sases

Figura N°33 Configuracién del Servidor DHCP en zona verde

27) Posteriormente clic en configuracion y se pone el rango de direccion ip que tendra

disponibles el servidor DHPC para asignar a las computadoras. Después clic en guardar

y aceptar.

€)@ 1ros/192.168.1.252 10843 mansge dhepsettre

(81 s viskacos @ Comenaae o ussr Fref. | potmad gratuto | Perscoskaar vincubs |

Wirdws Meda || yndoms

192.168.1.3

Tiempo de.
@

DHCP Server configuration

[ oo e | i
P

nnnnnnnnnnnn

Direccidn inieial

Permitie solo asignaciones fjas
(3]

asignacion por defecto (min.) *

Sufifo del nombre de dowinio
localdomain

Direceion final
192.168.1.200

Tiempa miximo de asignacion (min) *
20

Puerta de entace predeterminada
192.163.1.282

NS ii-..i- DS secundario v
= = . a 9

@OF PSS K TG cromon
W E e &lpm

Figura N° 34 Rango de direccidn ip disponibles para el servidor DHCP
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28) La opcion de “prevencion de intrusos” debe de estar activada, de esta manera se sabe

si hay alguien que este husmeando en la red.

© efn-200963155 kcaldoman %
€)@ 1pe192.968,1.252:1 0443 mange o C || Q uscar " E O a0 =

(2 mds vistados @ Comeres s user Feed.. | Hotmad gratiRo || Perscnalear vinaukos || Windows Media || Windors

= Inicio

Figura N° 35 Activacion de la opcion prevencidn de intrusos

29) También debe de estar activo el “analizador de trafico en la red”.

@ efw-208863153 localdomain... %
N T ¢ ][ nsen B9+ Ae =

[ Mis vistsdos @ < Fret [ i £ windows ek [ wincows

O FEX T

Analizador del Trafico de Red

Activar monitorzacion del ratca (I
Eimkiade [ ——

Canse
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Es &) 19
FOFFEEEEEE
~ B e

CRLDERECHA

Figura N° 36 Activar el analizador de tréfico en la red
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30) Luego en la pestana “proxy”, opcion HTTP, se debe de activar el http proxy de

modo trasparente.

P —

€ ) @ | His:i/192.168,1.252:1 0443 b

€ || busear we 94+ ae =
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e
- Habilitar praey HTTF
o5 wennE
transpscents

~ Configuracionss de proxy 7

orta inizado por o proxy” Error e isom:
ven ingiés !
Hombre de equipo visible ussd por el promy Cuenta de
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DERECHA

Figura N° 37 Activacion del http proxy en modo transparente

31) A continuacion en la opcion “filtrado web”, se coloca la configuracion de rutinas de

actualizaciones a diario.

O efw-200953155 ocakdomain

€)@ 110 /192,168,252 100 3manogehurbker PACTION e |[Q suscer "B 93 ae =
(1 més vstados @ Comaron a usar Fref, || Hotmal gratuto || Pevscoakaar vinoos || Windows Meda | Windows

= Inicio

FOS P =B W Q6 cwomeon
D 6spr

Figura N° 38 Configuracidn de rutinas de actualizaciones
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32) Asi mismo se agrega un nuevo perfil de filtrado web, en donde se restringira el

acceso a ciertas paginas por su categoria, se coloca el nombre del perfil.

Clic en nuevo perfil e inmediatamente clic en filtro de paginas conocidas por su

categoria.

En seqguida, clic sobre la flecha verde para negar el acceso a esa categoria.

Por ultimo, aceptar y guardar los cambios.

© ehw-200063195 kecaidoman... X
€ a 192.168.1.252 3 c . B 93 aS =

(5 s vemacios @ Comenane 3 usar Fref. || Hotmad gratuto || Persanskaar vinculos | Windows Meds | Windows

$113118/18)8
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T

Figura N° 39 Agregar un nuevo perfil de filtrado web

33) Si lo que se quiere es bloquear o dar acceso a una pagina en especifico pero que sea
de protocolo http, se hacen en las listas negras y blancas personalizadas donde se pone la

URL de la pagina que se quiera dar acceso o bloguear.
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Figura N° 40 Realizacion de listas negras y blancas personalizadas

34) Para que el perfil de politicas de acceso quede aplicado en toda la red, en la pestafia

de politica de acceso, clic en crear politica de acceso.

Tipo de fuente zona verde y a destino cualquiera, y permitir la politica de acceso.

Selecciona el filtro de perfil que se ha creado, se coloca en primera posicion.

Luego clic en guardar y aceptar.

<" Inicio

Figura N° 41 Habilitacion de la zona verde del registro del Firewall con conexiones salientes
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35) Siempre en la pestafia proxy en la opcion “FTP”, se habilita la zona verde, y se

habilita el registro de Firewall con conexiones salientes. Luego clic en aceptar y guardar.

€ a 192.168.1,282: 1 044/ beiran. o3 C || Q puscer "0 9 &aO =

(1 mis vistados @ Conenaara usar Frel | Hotmad graubo | Parscnskaar vivaos | Windows Meda || Windows

e

CN ity

FTP: analisis de virus

B

Gt

0OF PSS DG cromon
P

Figura N° 42 Habilitacion de la zona verde del registro del Firewall con conexiones salientes

36) En seguida, en la opcion SMTP, se activa el proxy SMTP, para la zona verde.

Después se guarda y se aceptan los cambios.

O shw-200863195 locakdomen... %
€)@ s 192.168..252:10V0ic b foco c || Q euscr "“Ee 9+ AnO =

(B s varados @ Comenzar 3 usr Firef. Hotmal gratuto | Personakase vincukos [ | Windows Meds || windows:

=" Inicio.

5 &) 1605
BOF P E TP O woseon

[EolETeEsICIREA NN SN S S
Figura N° 43 Activacién del proxy SMTP para la zona verde
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37) Posteriormente, en la pestafia “servicios” en opcion estado del sistema, se puede ver
todos los servicios que se han activado como los que estan detenidos. Y asi, saber si esta

completamente configurado el servidor Firewall.

@ ew-206353155d Jocakdoman.

€ @ ropsio1681.25200
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Figura N° 44 vista de servicios que sean activados en la pestafia de servicios

38) En la pestafia de Firewall, en la opcién trafico de salida, se permite el acceso o
denegar ciertas paginas como por ejemplo “Facebook”, se coloca el origen zona Green,
a destino las ip de Facebook y la accidén denegar o permitir el acceso segln sea el caso,

luego clic en aplicar los cambio y guardar.
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Figura N° 45 Firewall de tréfico de salida, en la pestafia Firewall

39) En la pestafia del proxy, opcién DNS en Antispyware, se puede colocar los nombres

de los dominios que se deseen bloquear, con esto, no se podra acceder a esa pégina en

toda la red, ni siquiera teniendo acceso como administrador, porque lo detectara como

una pégina maliciosa.

]

et . "

€« C b /1921680253

iniclo [T et | e

RO 5ES® 0@ (e cmoseon

Figura N° 46 Bloqueo de dominio en la pestafia de proxy como antispyware
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40) En la pestafia Registros e Informes, se puede visualizar los diferentes tipos de
reportes como el estado del sistema, la deteccion de virus, el firewall, las paginas

visitadas, etc.
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Figura N° 47 Pestafia de reportes e informes diagnésticos de los servicios de internet

41) Por ultimo, en la siguiente imagen se poder visualizar los reportes del servidor

Firewall, y muestra la informaciéon detallada, de acuerdo lo que se quiere ver.
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Figura N° 48 Visualizacion de informes de lo que ha pasado en el servidor Firewall
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3. Marco Tedrico Conceptual
-Firewall: Un firewall es software o hardware que comprueba la informacion
procedente de Internet o de una red y, a continuacion, bloquea o permite el paso de ésta

al equipo, en funcion de la configuracion del firewall. (Microsoft, 2016)

-Proxy: Un proxy es un programa o dispositivo que realiza una tarea acceso a Internet
en lugar de otro ordenador. Un proxy es un punto intermedio entre un ordenador

conectado a Internet y el servidor que esta accediendo. (Alvarez, 2016)

-Zona Verde: La zona verde es la zona segura de internet donde se encuentran las

computadoras clientes, donde el firewall ya ha blogueado todo tipo de restriccion.

-Zona Roja: La zona roja es la zona insegura de internet, es donde de se encuentra el
internet libre y donde esta todo tipo de contenido, la zona roja es el rauter el servicio que

brinda el proveedor de internet.

-Zona DMZ: La zona DMZ, es la zona desmilitarizada por sus siglas en inglés
(demilitarized zone), es la zona donde se encuentran los servidores, son los que se aislan
de la zona verde y la zona roja, pero que si tienen comunicacion entre las zonas, también

es conocida como la zona naranja.

-Interface: Es la referencia a una conexion activa o inactiva, de las tarjetas de red.

(Wikipedia.org, 2016)

-UTM: Por sus siglas en inglés (Unified Threat Management), gestion de unificada de

amenazas, Se utiliza para describir los cortafuegos de red que engloban mdaltiples
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funcionalidades en una misma maquina. Algunas de las funcionalidades que puede

incluir son las siguientes: vpn, anti-spam, anti-spyware, filtro de contenido, antivirus.

-Direccion IP: es el nimero que identifica a cada dispositivo dentro de una red con

protocolo IP.

-Http: (en espafiol protocolo de transferencia de hipertexto) es el protocolo de

comunicacion que permite las transferencias de informacion en la World Wide Web.

-Https: (en espafiol: Protocolo seguro de transferencia de hipertexto), mas conocido por
sus siglas HTTPS, es un protocolo de aplicacion basado en el protocolo HTTP,
destinado a la transferencia segura de datos de Hipertexto, es decir, es la version segura

de HTTP.

-TCP: Protocolo de Control de Transmision, es uno de los protocolos fundamentales en
Internet. Muchos programas dentro de una red de datos compuesta por redes de
computadoras, pueden usar TCP para crear “conexiones” entre si a través de las cuales
puede enviarse un flujo de datos. El protocolo garantiza que los datos seran entregados
en su destino sin errores y en el mismo orden en que se transmitieron. También
proporciona un mecanismo para distinguir distintas aplicaciones dentro de una misma

maquina, a través del concepto de puerto.

-UDP: es un protocolo del nivel de transporte basado en el intercambio de datagramas.
Permite el envio de datagramas a través de la red sin que se haya establecido
previamente una conexion, ya que el propio datagrama incorpora suficiente informacién

de direccionamiento en su cabecera.
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-SSH: (Secure Shell, en espafiol: intérprete de ordenes seguro) es el nombre de un
protocolo y del programa que lo implementa, y sirve para acceder a maquinas remotas a

través de una red.

-FTP: (siglas en inglés de File Transfer Protocol, 'Protocolo de Transferencia de
Archivos') en informatica, es un protocolo de red para la transferencia de archivos entre
sistemas conectados a una red TCP (Transmission Control Protocol), basado en la

arquitectura cliente-servidor.

-Modo Proxy: Hacen uso de proxies para procesar y redirigir todo el trafico interno.

-Modo Trasparente: No redirigen ningun paquete que pase por la linea, simplemente lo

procesan y son capaces de analizar en tiempo real los paquetes.

-VPN: es una tecnologia de red de computadoras que permite una extensién segura de la

red de area local (LAN) sobre una red publica o no controlada como Internet.

-Criptografia: es el que se ocupa de las técnicas de cifrado o codificado destinadas a
alterar las representaciones linguisticas de ciertos mensajes con el fin de hacerlos

ininteligibles a receptores no autorizados.

-Servidor DHCP: es un servidor que usa protocolo de red de tipo cliente/servidor en el
gue generalmente un servidor posee una lista de direcciones IP dinamicas y las va
asignando a los clientes conforme éstas van quedando libres, sabiendo en todo momento

quién ha estado en posesion de esa IP, cuanto tiempo la ha tenido y a quién se la ha
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asignado después. Asi los clientes de una red IP pueden conseguir sus parametros de

configuracién automaticamente.

-Dropbox: es un servicio de alojamiento de archivos multiplataforma en la nube,
operado por la compafiia Dropbox. El servicio permite a los usuarios almacenar y
sincronizar archivos en linea y entre ordenadores y compartir archivos y carpetas con

otros usuarios y con tabletas y maviles.

-Antispyware: programa espia es un malware que recopila informacion de un ordenador
y después transmite esta informacion a una entidad externa sin el conocimiento o el
consentimiento del propietario del ordenador. El término spyware también se utiliza mas

ampliamente para referirse a otros productos que no son estrictamente spyware.

-Cracker: se utiliza para referirse a las personas que "rompen" algun sistema de
seguridad. Los crackers pueden estar motivados por una multitud de razones, incluyendo

fines de lucro, protesta, o por el desafio.

-Hacker: es todo individuo que se dedica a programar de forma entusiasta, 0 sea un
experto entusiasta de cualquier tipo, que considera que poner la informacion al alcance

de todos constituye un extraordinario bien.

-Antivirus Web: Programa antivirus que, en lugar de estar instalado y ejecutandose de
forma permanente en el sistema, funciona a través de un navegador web. Contrasta con

los antivirus offline o antivirus tradicionales que se instalan. (Alegsa, 2010).
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4. Documentacion Técnica

Motherboard:

Para maquinas de escritorio, modelo H81MLV3 BIOSTAR, cuenta con las
caracteristicas técnicas necesarias, como son: un socket 1150, que soporta procesadores
Pentium i3, i5 y i7, soporta 16GB de memoria RAM, lo suficiente para soportar el

sistema operativo Firewall Endian.

Microprocesador:

Procesador Intel Dual Core 3.2GHZ cuenta con una velocidad de Reloj 3.2Ghz como

minimo, con socket 1150, y tiene 3MB de memoria cache.

Memoria RAM:

Memoria RAM DDR3, se ha optado por dos memorias RAM Kingston, la cual serd una
memoria RAM de 12GB, con un bus de datos de 1333MHZ, lo suficiente para tener en

optimo funcionamiento el servidor Firewall.

Disco duro:

Disco duro THOSIBA de 500GB, con una velocidad de 7200 rpm, con interfaz SATA,

lo que hace mas rapido la transferencia de datos.

Case:

Case Genérico, de aluminio polarizado y viene con una fuente de 550W, teclado,

mouse, y bocinas; con puertos USB delanteros.
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Tarjeta de Red Alambrica:

Nexxt Siruis 1000 con una velocidad de 150 mb/s, de acuerdo a las caracteristicas
técnicas es el mejor evaluado, incorpora un médulo de chips de avanzada tecnologia
para facilitar su instalacion y garantizar la integracion fluida de todos sus componentes.
Con un extenso numero de controladores, la tarjeta es capaz de funcionar con los

sistemas operativos mayormente utilizados en la actualidad.

Sistema operativo:

Sistema operativo Firewall, se ha optado por el sistema operativo Endian, que es un
sistema basado en Linux, en el cual se hacen las configuraciones, y se tiene el monitoreo
a través de una interfaz web, Endian tiene el servicio de firewall, antivirus, anti-spyware,

con usuario VPN, es la version gratuita mas completa.
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Capitulo 111 Desarrollo de la Solucién

1. Propuesta de la Solucion

Imagen de la estructura de la red en El Colegio La Asuncion

Wireless Clients
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-
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7 7

st Wired Clients
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Figura N° 49, Topologia de la red controlada por firewall Endian.
http://auditafirewall.blogspot.com/2013 11 01_archive.html

El colegio La Asuncion de San Salvador, cuenta con dos laboratorios de informética
sin acceso a internet libre, los alumnos y alumnas no pueden accesar a cualquier sitio
por internet, es por ello, que no logran visitar paginas de ocio, de violencia explicita y
sitios web con contenido sexual, entre otras. Por contar con servicio denominado Open
DNS, pero el problema es que la direccion IP es asignada por DHCP por el proveedor de
internet es decir que se modifica la IP en ocasiones y se pierden las configuraciones

asignadas a la IP en el servicio Open DNS, En ese momento los estudiantes pueden
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accesar a cualquier tipo de informacién. Hasta que se actualicen las configuraciones en

la nueva IP asignada por el proveedor de Internet.

Otra situacién que se debe tomar en cuenta que la red WIFI del Colegio La Asuncién no

puede ser controlada o no puede ser filtrado el contenido al cual pueden accesar.

Para la implementacion del Servidor Firewall, y mantener en dptimas condiciones su

funcionamiento, se han tomado en cuenta lo siguiente:

Se propone como servidor Firewall, una PC con caracteristicas 6ptimas que cuente con
una Motherboard BIOSTAR H81ML1150, un procesador Intel dual Core LGA 1150 de
3.2 GHz, dos memorias RAM Kingston una de 8GB y otra de 4GB con un bus de 1333
MHZ para hacer un total de 12GB de RAM, un Disco duro Toshiba de 500GB a 7200
Rpm, tarjeta de red aldmbrica Nexxt Siruis 1000 de 150 Mbps y un case genérico con

una fuente de 550 Watts.

Un sistema operativo basado en Linux, llamado Endian, posee caracteristicas de un
UTM, que lo hace funcionar como servidor Firewall, este sistema operativo cuenta con
reglas de trafico de internet, un antivirus web, antispyware, servidor DHCP, prevencion
de intrusos, proxy, conexiones VPN, seguridad SSH, bloqueo de categorias web y web
especificas; ademas posee una estructura de red con DMZ (zona desmilitarizada) que
ofrece la posibilidad de hacerlo més sencillo, y poder administrarlo por via Web,
brindando més facilidad en el momento de implementar las reglas o politicas del

firewall, entre otras.
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Ademas se brinda un manual al encargado de la red local de dicho colegio, con las
instrucciones necesarias para el mantenimiento o cambio de configuraciones del servidor
Firewall, de como ingresar a la consola a través de una pagina web, como bloquear
categorias o paginas web especificas y como visualizar los informes de las paginas web

que se visitan en la red local.

En el manual se utiliza un vocabulario técnico basico, por lo que esto no representa un

problema alguno para la comprension y seguimiento de dicho manual.

Con esto se pretende que los laboratorios de informatica del Colegio la Asuncion,
cuenten con un servidor Firewall con las caracteristicas optimas, para ofrecer un servicio
de seguridad web de buena calidad y asi proteger la red local de virus e intrusos y a la
vez hacer que las horas clase en los laboratorios del mencionado colegio, sean mejor
aprovechadas y mas eficientes; para mejorar el rendimiento académico de los alumnos y

alumnas.

El proyecto consiste principalmente en brindar una PC, con caracteristicas 6ptimas y
la instalacion y configuracion de un servidor Firewall con el sistema operativo Endian,
en los laboratorios del Colegio la Asuncidn, con el fin proteger la red de virus e intrusos

y limitar el acceso a cualquier pagina web.

Lo primero que se hace para implementar el proyecto, es adquirir los componentes de
hardware para montar la PC, luego se realiza la instalacion del sistema operativo
Endian, posteriormente se revisa la topologia de la red de los laboratorios del Colegio la

Asuncion, para interceptar el cable que provee el servicio de internet, este se conecta a
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una de las tarjetas de red del servidor Firewall y por la otra tarjeta de red alambrica
conectada al servidor surge el cable que proporciona el acceso a internet ya filtrado;
después se configuran los parametros que se crean convenientes en la direccién IP de la
red del mencionado colegio, y el contenido web se bloquea o la pagina web en
especifico. EI manual de usuario tiene como principal objetivo, mostrar los pasos de

instalacion y configuracion del sistema operativo Endian.

Luego se hace la instalacion y configuracion de un servidor Firewall, el cudl protege y
limita el acceso a paginas web en los laboratorios del Colegio la Asuncion de San

Salvador.

Un servidor Firewall, se compone con un sistema operativo basado en Linux llamado
Endian, con el cual se hace la configuracion de las politicas de acceso; una unidad del
sistema (CPU) con Motherboard BIOSTAR H81ML1150, un procesador Intel dual Core
LGA 1150 de 3.2 GHz, dos memorias RAM Kingston una de 8GB y otra de 4GB con
un bus de 1333MHZ para hacer un total de 12GB de RAM, un Disco duro Toshiba de
500GB a 7200 Rpm, tarjeta de red alambrica Nexxt Siruis 1000 de 150 Mbps y un case

genérico con una fuente de 550 Watts.

Bésicamente su funcionamiento, es analizar todas las peticiones de internet que
hagan los usuarios de los laboratorios del Colegio la Asuncion, en detalle cuando un
usuario de los laboratorios del mencionado colegio haga una busqueda por internet, esta
peticién primero pasara por el servidor Firewall y hace la conexion a la pagina web

solicitada y luego la analiza, para ver si dentro de sus configuraciones esta pagina esta
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permitida o no, dependiendo de este proceso se muestra al usuario. También el servidor

Firewall analizara la web en busca de virus e intrusos.

El presente proyecto estd dirigido, a los laboratorios de informatica del Colegio la
Asuncion de San Salvador, pero puede implementarse en otros centros escolares y
empresas con bajos recursos que quieran obtener estos servicios, por ser mas

econémicos.

El disefio del servidor Firewall es sencillo, s6lo cuenta con una PC con Optimas
condiciones, la instalacion de un sistema operativo Endian una distribucion Linux libre,
especializada en cortafuegos, con el cuél se hace las respectivas configuraciones para su

uso.

Por ultimo, lo que se debe de tomar en cuenta, es la cantidad de computadoras que se
desea controlar con el servidor Firewall, ya que de eso depende el recurso de hardware
que se necesita, el sistema operativo Endian es sencillo pero su funcionalidad correcta y
Optima servira para bloguear paginas web en tiempo real; por los dispositivos de
hardware que lo componen es como se nota la factibilidad econémica. Es por ello, que
se ofrece la opcién mas econdmica, pero a la vez debe de cumplir con la factibilidad
técnica indispensable para su buen funcionamiento. También el manual impreso del
usuario, es una solucion facil, donde se siguen los para instalar y configurar el sistema

operativo Endian.

Producto 1: Unidad de Sistema (CPU)
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Los laboratorios del colegio la Asuncion, no cuenta con una unidad de sistema (CPU)
con caracteristicas optimas que funcione como un servidor firewall, ya que por el
momento s6lo cuentan con el servicio Open DNS y con él limitan el acceso a internet, la
direccién IP asignada por DHCP por el proveedor de internet se modifica en ocasiones
y se pierden las configuraciones asignadas a la IP en el servicio Open DNS, en ese
momento los estudiantes pueden accesar a cualquier tipo de informacion; por este
problema, todas las computadoras de los laboratorios de informatica del mencionado
colegio pueden infectarse de virus, spam y hasta de extensiones maliciosas de motores

de busqueda de paginas de internet.

Por todo ello, se brinda una unidad de sistema (CPU) que sea lo suficientemente capaz,
para que funcione como servidor Firewall en los laboratorios de informatica del Colegio

La Asuncion.

Su disefio consiste en que la unidad de sistema (CPU) sirva como filtro, y se pretende
que la conexion a internet de los laboratorios del Colegio La Asuncion pase primero por

el servidor Firewall y que por el mismo salga otra conexion a internet mas segura.

Para el desarrollo de la unidad del sistema, y que este funcione como servidor Firewall
en los laboratorios de Informatica del mencionado colegio, se necesitan los siguientes
componentes de hardware: una Motherboard BIOSTAR con socket de 1150LGA,

procesador Dual Core de 3.2GHz, memoria RAM de 12GB, dos tarjetas de red
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alambrica, un disco duro de 500GB, un case con una fuente de poder de 550Watts y un

sistema operativo en base Linux que es el Software del Firewall.

Su implementacion se requiere de los componentes mencionados anteriormente ya
analizados y cotizados; los componentes se deben ensamblar para crear la unidad del
sistema (CPU) que sirve como servidor Firewall, y se ubica en un lugar seguro y
adecuado dentro de los laboratorios del colegio la Asuncion. También se debe de hacer
la instalacion del sistema operativo base Linux y la configuracion para que este quede

funcionando correctamente.

Producto 2: Sistema Operativo Endian

Los laboratorios de informatica del colegio La Asuncion solamente cuentan con un
software llamado Open DNS con el cuél se hace el boqueo de paginas web, pero no es
un programa muy fiable para un laboratorio de informaética ya que es muy limitado en
cuanto a funciones, y si falla se corre el riesgo de que las politicas de restriccion no
funcionen correctamente, dejando libre acceso a internet a las computadoras de dicho
colegio.
Es por ello, que se ofrece el Sistema Operativo basado en Linux Endian configurado
previamente, de acuerdo a las politicas del Colegio La Asuncion, para que de esta
manera se configuren categorias de sitios web o paginas web especificas, permitiendo su
acceso 0 negandolo. También cuenta con productos como antispyware, antispam y

antivirus que analiza el trafico de las paginas web que se visiten por internet.
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Su disefio se hace de acuerdo a las politicas de seguridad del Colegio La Asuncion, de
esta manera el sistema operativo Endian se configura para que cuando una computadora
de los laboratorios de informatica del mencionado colegio haga la busqueda de una
pagina web por internet la analice y de acuerdo a los parametros establecidos permita o

no el acceso a ella.

Para el desarrollo de bloqueo de paginas web, se necesita que en la unidad de sistema
(CPU) tenga instalado el sistema operativo base Linux Endian, para hacer las
configuraciones de bloqueo de categorias de paginas web con contenido sexual, de
deporte, hacking, violencia, etc. de igual manera se puede bloquear una pagina web

especifica sin afectar a toda una categoria.

Para instalar y configurar Endian, en primer lugar, se debe de conocer las politicas de
seguridad que el Colegio La Asuncion establezca, es decir, a que paginas se permite el
acceso y que paginas se pretende omitir. Ademas de esto se necesita que la unidad de
sistema (CPU), tenga instalado el sistema operativo base Linux Endian, con el cual se
debe de acceder al servidor Firewall desde un navegador web con otra maquina que esté

conectada en la misma red, para realizar las configuraciones de las politicas de acceso.

Producto 3: Manual del Usuario Para la Instalacion del Firewall Endian

El administrador de la red informatica del Colegio La Asuncion no cuenta con los
conocimientos necesarios del sistema operativo Endian para la administracion y

mantenimiento del mismo, es por esto que se le entrega un manual instructivo para que

73



le sirva como guia y hacer el mantenimiento y cambios en el futuro del servidor

Firewall.

El disefio es un manual tipo libro, que posee la informacién de coémo accesar al Firewall
desde un navegador web en la red local del colegio; como modificar las categorias de los
perfiles de filtrado web para permitir o negar el acceso a paginas web y como crear

nuevos perfiles de filtrados web, ademéas de como analizar el estado del Firewall.

Para el desarrollo del manual instructivo se hace a través de capturas de pantalla y una
breve descripcion de lo que se esta haciendo, para que se tenga la idea de forma visual
las configuraciones y opciones que tiene el Firewall, y de esta manera el administrador
de la red del colegio La Asuncion va a poder realizar el mantenimiento y

configuraciones futuras.

Para la implementacién del manual instructivo, se va a entregar una copia impresa y una
digital al administrador de red y a la vez se le proporciona una breve capacitacion
presencial en la cual se le ira guiando con el contenido del manual de las opciones que

tiene el Firewall, de manera que se vaya familiarizando con el sistema operativo Endian.
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2. Conclusiones

Se ha llegado a la conclusion, que es de suma importancia llevar a cabo innovaciones
y aprovechar los recursos a nivel de software y hardware; una computadora con
caracteristicas Optimas es indispensable para implementar un servidor Firewall, ya que
este garantiza la proteccion de los sitios web que se visiten por internet. Ademas de
evitar que las computadoras se infecten de virus que provienen de internet o de otra red
y previene efectos causados por espias incluyendo el lento funcionamiento de los
equipos de coOmputo, ventanas con mensajes emergentes, cambios no deseados en

las configuraciones de Internet y uso no autorizado de la informacion privada.

En el caso de los laboratorios de centros educativos o empresas, el firewall es necesario
para evitar que los usuarios pierdan el tiempo visitando paginas por internet que causan
distraccion, y a la vez ayuda a aprovechar el tiempo en hora clase y hacer un buen

desempefio en el lugar de trabajo.

Con el sistema del servidor Firewall, en este caso el sistema operativo basado en Linux,
Endian, el beneficio que aporta, es que es gratuito pero no por ser gratis se limita, y lo
mejor es que no requiere de un hardware potente, esto hace de que el firewall Endian
sea la mejor opcion en cuanto al costo, aparte de los beneficio que aporta al Colegio La

Asuncion de San Salvador.
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Es un sistema operativo facil de configurar e instalar, guidndose por las instrucciones del

manual de usuario, ya que en este se detalla paso a paso el procedimiento a seguir.

3. Recomendaciones
Se recomienda al Colegio La Asuncion de San Salvador, implementar un servidor
firewall con sistema operativo en base Linux Endian con licencia libre especializada en
cortafuegos. A pesar que es gratuito, es la solucion para proteger la red de amenazas
externas, ofreciendo todos los servicios que brinda un UTM (Gestion Unificada de

Amenazas) ya que es facil de usar e instalar.

Se recomienda al administrador de la red del colegio la Asuncion, seguir las
instrucciones del manual de usuario, ya que en este se detalla paso a paso el

procedimiento a seguir para la instalacion y configuracion del sistema operativo Endian.

Antes de comenzar la instalacion se debe hacer un breve anélisis de donde se hara la
instalacion del servidor Firewall, que cuente con toma polarizado, a una temperatura
adecuada y en una zona que no corra riesgos dentro de los laboratorios de informatica

del Colegio la Asuncion.

Es necesario que el encargado de la red del mencionado colegio, deba dar
mantenimiento preventivo, es decir, hacer una limpieza interna y externa de la pc que
tenga instalado el Sistema operativo Endian y en caso extraordinario lo mejor seria el

cambio de un componente interno de la pc, previamente se haya diagnosticado cual ha
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sido el error, esto con el fin de mantener funcionando correctamente el servidor Firewall,

dentro del colegio la Asuncion.

Si el Colegio La Asuncion posteriormente cuenta con mayor demanda, y se ve en la
necesidad de adquirir uno o varios laboratorios de informaética, se le recomienda optar
por un servidor firewall con mejores caracteristicas Optimas de hardware para que

funcione satisfactoriamente y de esta manera prevenir fallos.

Otra recomendacidn, es que se adquiera un software firewall de paga ya que beneficia
con mas funciones que la version gratuita y ofrece la asistencia de soporte técnico, de
esta manera, se tiene mas opciones y beneficios en el control de la red del Colegio La

Asuncion.

También es recomendable que la unidad del sistema (CPU) que es el servidor firewall
quede como proteccion principal de la red local y como segunda opcion el software
open DNS, para tener un respaldo de seguridad en la red local del mencionado colegio u

omitir el servicio.
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ANexos

Matriz de Congruencia

Tema: Instalacién y configuracion de un sistema operativo que funcione como firewall para proteccion de la red en el

Colegio La Asuncion de San Salvador.

Enunciado del Problema: ;Sera necesario instalar y configurar un Firewall para evitar riesgos y vulnerabilidades en la

red del Colegio La Asuncién?

Objetivo General: Identificar e instalar un sistema operativo que funcione como firewall, para la proteccién de la red del

Colegio La Asuncion de San Salvador.

Objetivo Especifico 1:

Seleccionar una unidad del sistema
(CPU) con las caracteristicas optimas
que funcionara como servidor firewall.

Objetivo Especifico 2:

Utilizar y configurar un sistema operativo
basado en Linux, para controlar el trafico
de los sitios que se visiten por internet, vy
que cuente con antivirus y anti-spyware.

Objetivo Especifico 3:

Crear un instrumento al administrador
de la red del Colegio La Asuncion
para la administracién de funciones
basicas del servidor firewall.

Alcance 1:

Una pc de caracteristicas optimas, que
funcionara como servidor firewall.

Alcance 2:

Utilizar y configurar un sistema operativo
como firewall basado en Linux, que
controle el tréfico de los sitios que se
visiten por internet, y que cuente con
antivirus y anti-spyware.

Alcance 3:

Crear un instrumento al usuario
para la administracion de funciones
basicas del servidor firewall.
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Producto 1:

Una unidad del sistema (CPU) con 12GB
de memoria RAM, disco duro de 500GB, 2
tarjetas de Red aldmbricas, procesador
Dual Core 3.2GHZ, teclado y mouse. De
acuerdo al analisis técnico y econémico.

Producto 2: Producto 3:

Sistema operativo Endian. Un manual impreso de la
configuracién béasica del sistema
operativo Endian.

Motherboard Biostar

Para méaquinas de escritorio, modelo H81MLV3 BIOSTAR, cuenta con las
caracteristicas técnicas necesarias, como son: un socket 1150, que soporta
procesadores Pentium i3, i5 y i7, soporta 16GB de memoria RAM, lo suficiente

para soportar el sistema operativo Firewall Endian.

Procesador Intel Dual Core

Procesador Intel Dual Core 3.2GHZ cuenta con una velocidad de Reloj 3.2Ghz

como minimo, con socket 1150, y tiene 3MB de memoria cache.

Memoria RAM Kingston

Memoria RAM DDR3, se ha optado por dos memorias RAM, la cual sera una
memoria RAM de 12GB, con un bus de datos de 1333MHZ, lo suficiente para

tener en optimo funcionamiento el servidor Firewall.

Disco Duro Toshiba

De 500GB, con una velocidad de 7200 rpm, con interfaz SATA; lo que hace

mas rapido la transferencia de datos.
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Case

Case Genérico, de aluminio polarizado Yy viene con una fuente de 500W,

teclado, mouse, y bocinas; con puertos USB delanteros.

Tarjeta de Red Alambrica:

Sirius Nexxt 1000, con una velocidad de 150 mb/s, incorpora un moédulo de
chips de avanzada tecnologia para facilitar su instalacion y garantizar la
integracion fluida de todos sus componentes. Con un extenso ndmero de

controladores.

Software Endian basado en Linux

Es un sistema basado en Linux, en el cual se hacen las configuraciones, y se tiene
el monitoreo a través de una interfaz web, Endian tiene el servicio de firewall,

antivirus, anti-spyware, con usuario VPN, es la version gratuita mas completa.

Detalle del Presupuesto Proyectado:
Unidad Concepto

Motherboard Biostar
Tarjetas de Red alambrica
Procesador Intel Dual Core
Memoria RAM Kingston
Disco Duro Toshiba

Case

P RPRRPRRRPNPR

Software Endian basado en Linux $00.0
Total Presupuesto $ 311.50

Precio

$54.00
$10.50
$73.50
$87.00
$54.00
$32.50
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Oferta Econdmica

Se propone la siguiente oferta econémica:

Precios obtenidos de la empresa Tecnoservice y R. G NIETO, ya que cumplen con los requisitos indispensables para la
realizacion del proyecto, de acuerdo al cuadro de evaluacién econémica.

Unidad Concepto

Motherboard Biostar
Tarjetas de Red alambrica
Procesador Intel Dual Core
Memoria RAM Kingston
Disco Duro Toshiba

Case

Software Endian basado en

PR RRERNR

Precio

$54.00
$10.50
$ 73.50
$87.00
$54.00
$32.50
Linux $00.0
Total $311.50
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San Salvador, 1 de Julio de 2016

Directora General del Colegio La Asuncion de San Salvador
Madre Ethel Maria Saavedra Montoya

Estimada Sefiora Directora:

Por la presente, estamos expresindole nuestro agradecimiento, por habernos dado la
oportunidad de instalar en ese prestigiado centro educativo ¢l servidor Firewall con el
sistema operativo basado en Linux Endian (Herramienta de proteccién y control de
internet).

Para que ese proyecto se hiciese realidad, gustosamente aportamos nuestro trabajo,
esfuerzo y conocimiento; también aportamos el 50% en efectivo para la compra de: una
Motherboard, Tarjetas de Red Aldmbrica Sirius Nexxt 1000, Procesador Intel Dual Core de
3.2GHZ, Memoria RAM Kingston de 12GB, Disco Duro Toshiba de SO0GB y Case
Genérico, de aluminio polarizado que viene con una fuente de 550W, teclado, mouse, y
bocinas, con puertos USB delanteros; componentes todos para implementar dicho servidor;
todo lo cual, queda como nuestra donacion para ese colegio, como una muestra mas de
agradecimiento.

Sin otro particular, nos, de usted, muy atentamente:

# N
1/
F . F |
4 > s,
J%é Al Henriquez Campos Sam uardo Garcia Garcia
: 28-3347-2011 Camet: 28-6299-2012
2& (ot AO




Portada del Manual

s endian firewall

000000 communlw

MANUAL INSTRUCTIVO DE INSTALACION Y CONFIGURACION DEL
SERVIDOR FIREWALL ENDIAN

REALIZADO POR:
Jorge Alberto Henriquez

Samuel Eduardo Garcia

Para obtener mas informacion de cémo utilizar el Firewall Endian, vaya a
www.endian.com. Ademas, en la pagina web también puede consultar la seccion de
soporte técnico, nuevos productos y preguntas frecuentes (FAQ), y realizar la

actualizacién del software, etc.



Introduccion

El presente manual esta dirigido al administrador de la red del Colegio La Asuncion de
San Salvador, para hacerle méas sencillo detectar los riesgos y vulnerabilidades en la red
local y minimizar los mismos; y a su vez, pueda controlar todo el trafico de los sitios
web que se visiten por internet. Asi mismo, va dirigido a cualquier persona que desee
instalar y configurar el sistema operativo Endian, para la proteccion de la red o redes

que tenga a su cargo.

Desde activar el servidor DHCP, crear perfiles de filtrado web, aplicar las politicas de
acceso, ademas de la configuracion de trafico de salida y bloqueo de dominios, asi como
también como visualizar los diferentes reportes de las paginas web que se visitan por

internet.



Configuracion de las funciones principales del Servidor Firewall

Endian

-Para con figurar el servidor DHCP, se le da clic en la pestafia servicios, luego clic
DHCP server y en configuracion, luego se pone el rango de direccion ip que tendré
disponibles el servidor DHPC para asignar ip automaticamente a las computadoras.

Después guardar y aceptar.

3 s viskodas @) Comerca a s Fred. . Fotmal arokuto [ Personslear v £ Windows Heda [ Windores

ESMMmURity

FIEEE - LI IO
T

Figura N° 1 Rango de direccidn ip disponibles para el servidor DHCP

-Configuracion del proxy, en la pestafia proxy, opcion http se activa “habilitar proxy
http de modo trasparente, esto para que automaticamente las computadoras del Colegio
La Asuncién se conecten a internet, sin necesidad de configurar cada una de las

computadoras.
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Figura N° 2 Activacion del http proxy en modo transparente

-En filtrado web, siempre en pestafia proxy opcidn http, se tiene que seleccionar rutina
de actualizaciones diariamente, luego se afiade un nuevo perfil en donde se configuran

las categorias de las paginas web que se permitiran y las que se bloquearan.

(5 ran viskados. @ Commrar o usar Frof, [ Homalratutn ] Personalear vincubos [ wisdows Medis | Windoms

Proxy HTTP: filtro de URL web
B N oo o

(Coman ]

Figura N° 3 Configuracion de rutinas de actualizaciones
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Figura N° 4 Agregar un nuevo perfil de filtrado web

- Para que el perfil de politicas de acceso quede aplicado en toda la red, en la pestafia de

politica de acceso, se da clic en crear politica de acceso.
Tipo de fuente zona verde y a destino cualquiera, y permitir la politica de acceso.
Después se selecciona el filtro de perfil que se ha creado, se coloca en primera posicion.

Luego clic en guardar y aceptar.

74 Inicio. ) efw- 1465164787 ox 5 0% ¢ w0
QOSSO0 E e oo
ADd G a%pm

Figura N° 5 Habilitacion de la zona verde del registro del Firewall con conexiones salientes



A continuacion se detalla paso a paso, la instalacion y configuracion del

operativo Endian:

1) Seleccionar el idioma mas conveniente.

EFY 3.2.0alphal (Connunity Edition) — Securing everyThing

Language selection

Select the language you wish to use for the EFW

Deutsch
Italiano

[o]

Figura N° 6 Seleccion del Idioma

2) Luego seleccionar OK, para realizar la nueva instalacion.

(Community Edition) - Ses

Welcome to the EFW installation program.
Selecting Cancel on any of the following

screens will reboot the computer

Figura N° 7 Realizar nueva instalacion

sistema



3) Después aparecera un mensaje, el cual indica que todo el contenido en el disco se

perdera para la instalacion de Endian, se selecciona YES.

EFW 3.2.0alphal (Community Edition) - Securing everyThing

EFW 3.Z.0alphal (Community Edition)
The installation program will now prepare the hard disk in
sdevssda .
First the disk will be partitioned, and then the partitions
will have a filesystem put on them.
WARNING!! ALL DATA ON THE CURRENT SYSTEM WILL BE LOST?!?

ARE YOU SURE YOU WANT TO CONTINUE THE INSTALLATION?

<Tab>s<Alt-Tab> betueen elements | <Space> selects | <F12> next screen

Figura N°8 Perdida del contenido para instalar Endian

4) En caso de que sea un disco duro de poca capacidad saldra el siguiente mensaje, pero

se puede realizar la instalacion.

EFU 3.2.6alphal (Community Edition)

Your hard disk is very small, but you can continue
without any swap. (Use uith caution)

-

<Tab>-<Alt-Tab> between elements | <Space> selects | <F12> next screen

Figura N° 9 Disco duro de poca capacidad para instalar Endian



5) A continuacién se formateara el disco para la instalacion.

EFU 3.2.6alphal (Communitt

Appliance installer
Installing packages...

<Tab>~<Alt-Tab> between elements | <Space> selects | <F12> next screen

Figura N° 10 Formateo del disco duro

6) Luego aparece el siguiente mensaje, el cual pregunta si se quiere configurar

automaticamente el puerto serial, que el servidor Firewall desea administrar, se le dara

clic en No.

Do you want to enable console over serial?

You can enable a console over your serial port.
If you choose Yes, you will be able to login using
to

a serial terminal program on a laptop commected
the firewall with a nullmodem cable.

<Tab>~<Alt-Tab> between elements | <Space> selects | <F12> next screen

Figura N° 11 Configuracién automatica del puerto serial



7) Posteriormente se procede a configurar las zonas, se comienza con la zona verde, es
donde estaran las computadoras clientes que tendran el acceso a internet mediante el

servidor Firewall.

EFH 3.2.0alphal (Community Edition) — Secu

Enter the IP address information for
GREEN interface.

Netuork Mask 2

<Tab>/<Alt-Tab> between elements | <Space> selects | <F12> next screen

Figura N° 12 Configuracion de las zonas

8) Emergera un mensaje, comunicando que la instalacion se ha realizado correctamente,
para realizar las configuraciones de parametros se debe de acceder a través de un

navegador web a la direccion y puerto indicado.

Nota: la computadora que se utilizard para la configuracién debe de estar en el mismo

rango de ip que se asigna en la zona verde.



EFW 3.2.08alphal (Community Edition)

Congratulations?

EFW was successfully installed. Please
remove any media used for the installation
from this computer.Now you should point

your web browser at http:--192.168.1.252
or https:,/,192.168.1.252:10443 to complete
its configuration

<Tab>-<Alt-Tab> between elements

| <Space> selects I <F12> next screen

Figura N° 13 Configuracion de pardmetros

9) Una vez finalizada la instalacion, se reiniciara el servidor Firewall y se podra realizar

las configuraciones.

Figura N° 14 Reinicio del Servidor Firewall

10) Luego a través de otra computadora se configura la conexion de area local, se le

coloca una ip fija dentro del rango de la zona verde y como puerta predeterminada la ip

del firewall, esto se hara para poder acceder a la interfaz web del servidor firewall.



- Propiedades de Conexitn de drea local [2 x| 2|

B Propiedades de Protocolo Internet (TCP/IP) id|.3]

Conectar us | General
B9 Adspd | Puede hacer que la configuracion IP se asigne automaticamente si su
ted es compatible con k 3 I

con el admanistiador de la red cuél es la configuracién IP apropiada.

Esta conexnd
W BIcid | ) Obtener una disccion IP automaticamente

¥ Sl cod
v e
¥ ¥Fid Direccién P 192.168. 1 _ 5 |

(® Usar la siguiente dreccién IP:

Méscara de subred 25.255.2%5. 0 |
@ Puela de enlace predeteminada; | 192 . 168 1 . 252 |

Desciipeid

Protocolo} ; ;
predetern}
tedes cor | (@) Usarlas siguientes deecciones de servidar DNS:

DiMosta Servidor DNS preferido 192168, 1 . 252 |

Notificarr} Servidor DNS altemativo: |

nula

74 Inicio ) Conexién no confiabl... 8 3 Explorador de

Figura N° 15 Configuracién de la conexion de area local

11) Enseguida, en el navegador web se digita la direccion ip y puerto del servidor

Firewall en este caso seria https://192.168.1.252:10443, saldrd una advertencia, que la

web no esté verificada, que es un certificado que automéaticamente se crear para poder

acceder a la interfaz, se da clic en opciones avanzadas y en afiadir excepcion.

AL Conexién no corfiable

€ | @ | hitps:/192.168.1.252:10443 e || Q Busca e U & A0 =
(18] mas visados @ Comenzar a usar Firef,.. | | Hotmall gratuko | Personalizar vinculos | windows Media || Windows
@ = Esta conexién no esti verificada &
A Ha pedido a Frefox que se conecte de forma sequra a 192.168.1.252:10443, pero no se puede
confirmar que ks conexin sea sequra,
Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacion
verfficada para asegurar que sté en el sitio correcta, Sin embargo, |a identidad de este stio no
puede ser verficada,
£Qué deberia hacer?
Sinormalmente acceds a este sitio sin problemas, este error pueds estar ocurriendo porgue alguien
5 do s <40, y o deberi
|Sécame de aguil
Detalles técnicos
Entiendo los riesgos
5i sabe |o que esté haciendo, pusde abiigar a Firefox a confiar en la identificacién de este stio
Incluso aunque confie en este sitio, este error puede significar que alguien esté
intetfiriendo en su conexion.
No afiada una excepcién & menas que sepa que hay Una razén seria por la que este sitio no use
identficacion corfiable.
V|

+4 Inicio

Figura N° 16 Se escribe la direccion ip y puerto del servidor Firewall
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https://192.168.1.252:10443/

12) Después se debe de dar clic, en confirmar excepcion de seguridad.

rchivo  Edit.

3 S piiadic excepoidn de seguridad
A Conexi Esta a punta de alterar cémo identifica Firefox este sitio.
~ !\ Losbancos, tiendas y otros sitios piblicos legitimos no le pedirén hacer —

€& @ E20 esto. e =
- Servidor
(8] Més viskadd Windows

- Direccién; | R | [[obtener certicads

. 3] =
% Estado del certificado .
W Estestio i misma no vaida,

Sitio errénen

El certificado pertenece a un stio diferente, lo que podria significar que alquien esté
intentando hacer pasar por este sitio.

Identidad desconocida

No se confia en el certficado porque no ha sido verfficada como emitido por una autoridad
confiable usando una firma segura.

[¥] Guardar esta excepcién de manera permanente

Confirmar excepeion de seguridad | [ Cancelar |

74 Inicio

Figura N° 17 Excepcion de la seguridad

13) Surgira la pagina inicial para la configuracién de Endian, se va a siguiente.

€)@ s e L2 e

(B miswstais @ Conerom mvsrvet T rotre st s v | Widows e [ Wi

[ Er—

Welcome to Endian Firewall

+4 Inicio ) s ISR e

FEEF T TRt

Figura N° 18 Pagina inicial de la configuracion de Endian
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14) Se selecciona el idioma y region de preferencia.

[ ren—

Welcome to Endian Firewall

Spanih Bl
AreraE_Sshade

FIET YIS -T I TS =T

Figura N° 19 Selecci6n del idioma y region

15) Se aceptan los términos de licenciamientos del software Endian.

FIET YIS -T I TS =T

Figura N° 20 Términos de licencia de Endian
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16) Si se cuenta con un backup de la configuracién de Endian anterior, se puede subir

esa configuracion, de lo contrario clic en la opcion no y continuar.

L)
(0 s raios @) Comenza s ussrFrel | vormad ratuts | Persanlear viedos || rdows e || s

EX 2]
2 endan f all,
G} mmirmriny
——————
[ r—

“4 Infelo.

Figura N° 21 Backup de la configuracién de Endian

17) Despues se establecen las contrasefias de administrador y usuario root.

]

(2 s istados @ Comanesr susar Fret ) Hotmad ratutn [ Persmsioa vinodos [ Windows Medls . Windewrs

@ EX B
4 dian firewal
(o)} ettty

[ [e——

5 0% wm
FErE P e
~ @ E e aipm

Figura N° 22 Contrasefias de administrador y usuario
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18) Luego se selecciona el tipo de red de enrutamiento, y en tipo de enrutamiento en la

zona roja, se coloca Ethernet por DHCP.

€ a 1192.168.1.282 10441 oot setupic ] [RIEY TEe U 4+ AS =

50 s vshacs @) Commntor e Fred. | Potmad orabut || Presanalze viouos || Wndoes Meda | Wirdows

9] ¥ endion firewall,
)} ettty

@ OS5 S 0@ [ o omon

P AMpr

Figura N° 23 Seleccion del tipo de red de enrutamiento

19) En esta parte se puede configurar la zona azul que es el wifi, y la zona naranja que es
la zona DMZ (zona desmilitarizada), donde se encuentran los servidores; en el caso que
hubieran aqui, es donde se configuran esas zonas, de lo contrario clic en la opcion

ninguno.

O #8063 addoman . X
€@ ez 5 3 : tE Qs ae =

8 s vsrnctos @ Comancae s et (| vibmad granes | Pesonabnn s | | Vrdows e || wandows

+J Iniclo

Figura N° 24 Configuracion de la zona azul y naranja
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20) Posteriormente aparece la zona verde y la ip que se configurd cuando se instal6
Endian, al igual, cual sera la tarjeta de red que esta conectada a esta zona, aqui se puede
cambiar si es necesario la ip que muestra, es la puerta predeterminada donde saldrén las

peticiones a internet de las computadoras clientes.

€@

(Bl s viskados @ Comenusr 3 usss Pl [ Hotmal granut  Purscradsr vivados . Wisfows Meda . Wisows

(e zmeBER1ERd

B0 en
FEr R IO

~ @ E B edpm

Figura N° 25 Cambio de la ip de ser necesario

21) De igual manera en la zona roja, solo que en este caso sera en automatico, si se
quiere tener una ip fija en la zona roja, previamente debe de configurarse el router que

brinda el servicio de internet, de lo contrario solo se deja en automatico.
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Q cfw-20e863158d kocakioman... X
€)@ o imasea s Peprp— < |[ pem 4“8 O+ ae =

] 4 ot @) oo s st ekttt | Psonear ke | ek P | W
2Ll

[ e ——

FIEEFEN T I SO EEE
~ & P 4dpm

Figura N° 26 ip automatica de la zona roja

22) Posteriormente, se coloca el correo de administrador, que puede ser de cualquier

dominio como Gmail, Hotmail, etc., esto no es indispensable pero se puede configurar si

se desea.

€@ R 194 e . ][ e HE O+ A =

[ M vistdos @ Comercar s usar Fref [ Hetmal ratuto [ Parsonsiear vinculos | Windows Media | Windows

=

L DEREC

[
FISEFE-T T

Figura N° 27 Configurar el correo del administrador
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23) Luego saldrd un mensaje, comunicando que se ha configurado exitosamente el
servidor Firewall Endian, después de esto se reiniciard y quedaran los parametros que se

le configuraron.

Q ofv-2008631 53k ocaklomain
€@ s iies s b . € || puscar 0 9+ ae =

[l Mis visados @ Comenzer auser fwef [ botmad grant | Parsonaiar vivouds | Windows Meds | Windows

'3 Inigio

Figura N° 28 Configuracion exitosa del Servidor Firewall

24) Enseguida solicitara el usuario y contrasefia del administrador para ingresar.

F L Hotmal grwrutn [ Persanalear wneuns (L vandows eda [ wndoms

(e ]

BT Ed
iGracies por el Frafos! Pare obterer lo mésima de s nevegads, corooce
s sobre s UImas caracterticas.

5 &) s
@ @ & & 5 5 i O @ [ cmLesReah
~ GO E B Siem

Figura N°29 Introducir usuario y contrasefia para ingresar al Servidor Firewall
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25) Y surgird la pagina principal de Endian, en donde muestra el estado del servidor

Firewall, con los gréaficos de demanda de internet de los clientes en tiempo real.

€ Fa 192,168,1.252 " c « e 9+ a0 =

(B Wi victacos @) Comeraar  usa Fref. || Hotmad granuto | Personakaar vicubs [ Windows Meda ] Wedows

Control principal
Configuracii del control principal

[ e —— [ e

+4 Inicio

Figura N° 30 P4gina principal de Endian, mostrando el estado del Servidor Firewall

26) Ahora se debe de configurar el servidor DHCP dentro de la zona verde, para que

Endian le coloque una ip automatica a las computadoras clientes.

Se va a la opcion servicios dentro de la consola de Endian, luego clic en la opcion

“DHCP server”, después clic en la casilla “enable DHCP server on Green interface”.
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Figura N°31 Configuracién del Servidor DHCP en zona verde

27) Posteriormente clic en configuracion y se pone el rango de direccion ip que tendré

disponibles el servidor DHPC para asignar a las computadoras. Después clic en guardar

y aceptar.
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Figura N° 32 Rango de direccidn ip disponibles para el servidor DHCP
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28) La opcion de “prevencion de intrusos™ debe de estar activada, de esta manera se sabe

si hay alguien que este husmeando en la red.

Q stw-20835315 keadoman
€ 8 npsinges s ; € || auscar ne 9 +ae =

(80 mas visnados @ Coneraer ausar Fref... | Hotmad gratte || Personsbaar vinaskos || Windows Mecia | Windows

Automatically felch SHORT rude

Guarda

Figura N° 33 Activacion de la opcidn prevencidn de intrusos

29) También debe de estar activo el “analizador de trafico en la red”.
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Figura N° 34 Activar el analizador de tréfico en la red
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30) Luego en la pestana “proxy”, opcion HTTP, se debe de activar el http proxy de

modo trasparente.

]
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Figura N° 35 Activacion del http proxy en modo transparente

31) A continuacion en la opcion “filtrado web”, se coloca la configuracion de rutinas de

actualizaciones a diario.

L ——
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Figura N° 36 Configuracidn de rutinas de actualizaciones
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32) Asi mismo se agrega un nuevo perfil de filtrado web, en donde se restringira el

acceso a ciertas paginas por su categoria, se coloca el nombre del perfil.

Clic en nuevo perfil e inmediatamente clic en filtro de paginas conocidas por su

categoria.

En seguida, clic sobre la flecha verde para negar el acceso a esa categoria.

Por ultimo, aceptar y guardar los cambios.

D shw-206863199 ocsldemain X
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:
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Figura N° 37 Agregar un nuevo perfil de filtrado web
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33) Si lo que se quiere es bloquear o dar acceso a una pagina en especifico pero que sea

de protocolo http, se hacen en las listas negras y blancas personalizadas donde se pone la

URL de la pagina que se quiera dar acceso o bloguear.

€a 1521601752 "
Vomalganuen ) personies vihcukos [} wndows Medis ] windows

[ s vt @ Comensar s Fred

Blaguear los sipuientes sitios

H [soe
B0 508 0§ s omeon

Figura N° 38 Realizacidn de listas negras y blancas personalizadas

34) Para que el perfil de politicas de acceso quede aplicado en toda la red, en la pestafia
de politica de acceso, clic en crear politica de acceso.

Tipo de fuente zona verde y a destino cualquiera, y permitir la politica de acceso.

Selecciona el filtro de perfil que se ha creado, se coloca en primera posicion.

Luego clic en guardar y aceptar.
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Figura N° 39 Habilitacion de la zona verde del registro del Firewall con conexiones salientes

35) Siempre en la pestana proxy en la opcion “FTP”, se habilita la zona verde, y se

habilita el registro de Firewall con conexiones salientes. Luego clic en aceptar y guardar.
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Figura N° 40 Habilitacion de la zona verde del registro del Firewall con conexiones salientes
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36) En seguida, en la opcion SMTP, se activa el proxy SMTP, para la zona verde.

Después se guarda y se aceptan los cambios.
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Figura N° 41 Activacion del proxy SMTP para la zona verde

37) Posteriormente, en la pestafia “servicios” en opcion estado del sistema, se puede ver
todos los servicios que se han activado como los que estan detenidos. Y asi, saber si esta

completamente configurado el servidor Firewall.
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Figura N° 42 vista de servicios que sean activados en la pestafia de servicios
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38) En la pestafia de Firewall, en la opcion trafico de salida, se permite el acceso o
denegar ciertas paginas como por ejemplo “Facebook™, se coloca el origen zona Green,
a destino las ip de Facebook y la accion denegar o permitir el acceso segun sea el caso,

luego clic en aplicar los cambio y guardar.

\\\\\\\\

4 Inicio ¥ Metflx Bl Sabvader -V,

Figura N° 43 Firewall de tréafico de salida, en la pestafia Firewall

39) En la pestafa del proxy, opcion DNS en Antispyware, se puede colocar los nombres
de los dominios que se deseen bloquear, con esto, no se podra acceder a esa pagina en
toda la red, ni siquiera teniendo acceso como administrador, porque lo detectara como

una pagina maliciosa.
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Figura N° 44 Bloqueo de dominio en la pestafia de proxy como antispyware

40) En la pestafia Registros e Informes, se puede visualizar los diferentes tipos de

reportes como el estado del sistema, la deteccion de virus, el firewall, las paginas

visitadas, etc.

« Registros en tiempo real
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Figura N° 45 Pestafia de reportes e informes diagndsticos de los servicios de internet
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41) Por ultimo, en la siguiente imagen se poder visualizar los reportes del servidor

Firewall, y muestra la informacion detallada, de acuerdo lo que se quiere ver.
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Figura N° 46 Visualizacion de informes de lo que ha pasado en el servidor Firewall
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Glosario

-Firewall: Un firewall es software o hardware que comprueba la informacién procedente de
Internet o de una red y, a continuacion, bloquea o permite el paso de ésta al equipo, en funcion

de la configuracion del firewall.

-Proxy: Un proxy es un programa o dispositivo que realiza una tarea acceso a Internet en lugar
de otro ordenador. Un proxy es un punto intermedio entre un ordenador conectado a Internet y el

servidor que esta accediendo.

-Zona Verde: La zona verde es la zona segura de internet donde se encuentran las computadoras

clientes, donde el firewall ya ha blogueado todo tipo de restriccion.

-Zona Roja: La zona roja es la zona insegura de internet, es donde de se encuentra el internet
libre y donde esta todo tipo de contenido, la zona roja es el rauter el servicio que brinda el

proveedor de internet.

-Zona DMZ: La zona DMZ, es la zona desmilitarizada por sus siglas en inglés (demilitarized
zone), es la zona donde se encuentran los servidores, son los que se aislan de la zona verde y la
zona roja, pero que si tienen comunicacién entre las zonas, también es conocida como la zona

naranja.

-Interface: Es la referencia a una conexion activa o inactiva, de las tarjetas de red.

-UTM: Por sus siglas en inglés (Unified Threat Management), gestién de unificada de
amenazas, Se utiliza para describir los cortafuegos de red que engloban multiples
funcionalidades en una misma maquina. Algunas de las funcionalidades que puede incluir son

las siguientes: vpn, anti-spam, anti-spyware, filtro de contenido, antivirus.

-Direccion IP: es el nimero que identifica a cada dispositivo dentro de una red con protocolo IP.
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-Http: (en espafiol protocolo de transferencia de hipertexto) es el protocolo de comunicacién

que permite las transferencias de informacién en la World Wide Web.

-Https: (en espafiol: Protocolo seguro de transferencia de hipertexto), mas conocido por sus
siglas HTTPS, es un protocolo de aplicacion basado en el protocolo HTTP, destinado a la

transferencia segura de datos de Hipertexto, es decir, es la version segura de HTTP.

-TCP: Protocolo de Control de Transmisidn, es uno de los protocolos fundamentales en Internet.
Muchos programas dentro de una red de datos compuesta por redes de computadoras, pueden
usar TCP para crear “conexiones” entre si a través de las cuales puede enviarse un flujo de datos.
El protocolo garantiza que los datos seran entregados en su destino sin errores y en el mismo
orden en que se transmitieron. También proporciona un mecanismo para distinguir distintas

aplicaciones dentro de una misma maquina, a traves del concepto de puerto.

-UDP: es un protocolo del nivel de transporte basado en el intercambio de datagramas. Permite
el envio de datagramas a través de la red sin que se haya establecido previamente una conexién,
ya que el propio datagrama incorpora suficiente informacién de direccionamiento en su

cabecera.

-SSH: (Secure Shell, en espafiol: intérprete de 6rdenes seguro) es el nombre de un protocolo y

del programa que lo implementa, y sirve para acceder a maquinas remotas a través de una red.

-FTP: (siglas en inglés de File Transfer Protocol, 'Protocolo de Transferencia de Archivos’) en
informatica, es un protocolo de red para la transferencia de archivos entre sistemas conectados a

una red TCP (Transmission Control Protocol), basado en la arquitectura cliente-servidor.

-Modo Proxy: Hacen uso de proxies para procesar y redirigir todo el trafico interno.
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-Modo Trasparente: No redirigen ningun paquete que pase por la linea, simplemente lo

procesan y son capaces de analizar en tiempo real los paquetes.

-VPN: es una tecnologia de red de computadoras que permite una extension segura de la red de

area local (LAN) sobre una red publica o no controlada como Internet.

-Servidor DHCP: es un servidor que usa protocolo de red de tipo cliente/servidor en el que
generalmente un servidor posee una lista de direcciones IP dindmicas y las va asignando a los
clientes conforme éstas van quedando libres, sabiendo en todo momento quién ha estado en
posesién de esa IP, cuanto tiempo la ha tenido y a quién se la ha asignado después. Asi los

clientes de una red IP pueden conseguir sus pardmetros de configuracién automéaticamente.

-Antispyware: programa espia es un malware que recopila informacion de un ordenador y
después transmite esta informacién a una entidad externa sin el conocimiento o el
consentimiento del propietario del ordenador. El término spyware también se utiliza més

ampliamente para referirse a otros productos que no son estrictamente spyware.

-Antivirus Web: Programa antivirus que, en lugar de estar instalado y ejecutdndose de forma
permanente en el sistema, funciona a través de un navegador web. Contrasta con los antivirus

offline o antivirus tradicionales que se instalan.
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