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INTRODUCCION

La necesidad de contar con una red empresarial segura, funcional y de facil
manejo, se vuelve cada dia mas indispensable, debido a que la tecnologia se
encuentra en constante crecimiento, hoy en dia a evolucionado de tal manera
que es imposible realizar las labores diarias sin tener que recurrir al uso de una
computadora ya sea para la utilizacion de un sistema de aplicaciones o
simplemente para revisar el correo electrénico.

Precisamente debido a estas exigencias, el propdsito de este material es
orientado a la implementacion de un sistema de gestion remota de redes, que
permita monitorear y administrar equipos terminales y servidores de manera
centralizada.

Todo esto se puede lograr con una o varias herramientas que se utilizan para la
realizacion de este tipo de tareas, la exigencia de mantener muy bien
administrado un sistema es esencial y es por ello que muchas veces se debe
realizar este tipo de gestiones a horas no laborales o cuando se es casi
imposible poseer fisicamente el equipo, lo cual por medio de una red virtual
privada se podra optimizar el uso de las herramientas de monitoreo.

En el desarrollo del presente trabajo, se realizara un proceso de investigacion
de varias herramientas que permitan la gestion y control de redes de una forma
segura y remota, para facilitar la labor administrativa de los equipos de red

como servidores criticos de las empresas. De estas herramientas se estara



recomendando la mas factible y que cumpla con los requisitos que

posteriormente se clasificaran como criticos para la seleccion del producto.



CAPITULO |
1.GENERALIDADES DEL PROYECTO

1.1 SITUACION PROBLEMATICA

Dentro de la carrera Técnico en Ingenieria de Redes de la Universidad
Tecnoldgica no se cuenta con una herramienta que permita a los alumnos
tener un panorama mas claro sobre lo que es la administracion de redes y
servidores de forma centralizada y remota. Es por eso que este proyecto de
investigacion tiene como objetivo principal el investigar un conjunto de
productos disponibles en el mercado, la seleccién y recomendacién de un
producto que sea factible de instalar y les permita a los estudiantes que
puedan tener este tipo de experiencia dentro del desarrollo de sus carreras y

de esa manera poder familiarizarse con este tipo de tecnologia.

1.2 ENUNCIADO DEL PROBLEMA

¢, Como lograra la Universidad Tecnoldgica brindar a los futuros Técnicos en
Ingenieria de Redes una herramienta que les facilite el monitoreo y la

gestion remota de un entorno de red de manera simple y centralizada?

1.3 JUSTIFICACION DEL PROYECTO



El contar con una Herramienta de monitoreo y gestion de redes servira de
apoyo para las practicas de laboratorio de los alumnos de la carrera Técnico
en Ingenieria de Redes, poniendo a disposicion de los alumnos y docentes
dicha herramienta para la gestion de redes de forma remota y centralizada.
Es importante este trabajo porque se pretende mejorar los servicios
informaticos de la carrera Técnico en Ingenieria de Redes; pues esta
presenta falta de materiales y recursos para la realizacion de practicas. Este
tipo de actividades para dicho técnico es uno de los elementos
fundamentales de esta, ya que permite que los alumnos logren poner en
desarrollo todo el material tedrico visto en las asignaturas y de esa manera
prepararlos para la realidad que se ve dia a dia en el area de redes

computacionales.

1.4 OBJETIVOS

OBJETIVO GENERAL

Analizar diferentes herramientas para la administracion y gestion de redes
que permita de una forma efectiva y segura, la facil administraciéon de los

recursos en la red.
OBJETIVOS ESPECIFICOS

e Instalar la herramienta que sera propuesta como la mejor alternativa



para administrar redes de forma remota.

e Desarrollar una guia para implementar dicha herramienta que permita
administrar una red de forma centralizada.

e Proponer una alternativa de conectividad remota para poder
administrar a través de una herramienta los servidores de una red

local.

1.5 ALCANCES

e Controlar y gestionar de manera remota mediante una herramienta
de control y de administracién de redes de forma sencilla, facil, y
funcional desde una ubicacién centralizada.

e Elaborar un manual de instalaciéon y configuracion para la utilizacion
de la aplicacién Solarwinds.

e Implementar una alternativa de conectividad que sea segura y de facil

uso para poder administrar remotamente la red de la empresa.

1.6 DELIMITACIONES

GEOGRAFICA:

La implementacion del sistema de gestion remota se implementara en los

Laboratorios de la Facultad de Informatica y Ciencias Aplicadas de la



Universidad Tecnoldgica de El Salvador.
TEMPORAL.:

Este proyecto se realizara entre el periodo de febrero a junio del afio 2008,

para tal periodo de tiempo el proyecto se entregara en funcionamiento.
ORGANIZACIONAL.:

El desarrollo de este proyecto sera de beneficio para la carrera de Técnico
en Ingenieria de Redes ya que este proyecto permitira a los alumnos
disponer de herramientas de software para crear practicas virtuales dentro
de los Laboratorios de la Universidad.

ESPECIFICA:

La implementacion de este proyecto incluye una Herramienta de control y
gestion de redes, ademas cuenta con una VPN basada en software libre la
cual se implementara de manera virtual, ya que implementar un servidor con
caracteristicas robustas, es un recurso que no esta a disposicion para este

proyecto.

1.7 ESTUDIO DE FACTIBILIDAD

TECNICA:

La realizacibn de este proyecto tiene factibilidad técnica ya que la

Universidad Tecnologica de El Salvador cuenta con los recursos necesarios



dentro de sus laboratorios, para su realizacion, tomando en cuenta que se
implementara dentro de estos, para que los estudiantes de la carrera
Técnico en Ingenieria de Redes puedan efectuar las practicas asociadas a la

administracion de redes.
ECONOMICA:

Debido a que este proyecto estda basado en una plataforma de
licenciamiento libre no es necesario invertir econdmicamente con respecto al
software a utilizar, sin embargo, si habria que realizar una inversion
economica para la compra de la herramienta de monitoreo para la cual se
presentara una tabla comparativa para evaluar la mejor seleccion.

OPERATIVA:

Dentro de la parte operativa sera necesario realizar una induccién por medio
de manuales y guias, para que los docentes y técnicos de centros de
computo tengan conocimiento sobre el uso de la herramienta y de esa
manera poder realizar las practicas de forma eficiente, ya que utilizan

conceptos y términos que son muy propios del ambiente



CAPITULOIII
2. MARCO TEORICO DE REFERENCIA

2.1 GESTION DE RED

Las redes de datos han evolucionado con el paso del tiempo ante la
necesidad de satisfacer las demandas de los diferentes servicios de
telecomunicaciones, que dia a dia necesitan un mayor ancho de banda y
una mejor calidad de servicio para las nuevas aplicaciones que se han
venido desarrollando hasta la actualidad. La tecnologia de redes ha
incrementado su complejidad generandose la necesidad de contar con una
mejor administracion de los recursos de estos sistemas, lo cual ha
favorecido la evolucidn conjunta de la gestidon de redes. La gestion de redes
tiene como proposito la utilizacion y coordinacion de los recursos para
planificar, organizar, mantener, supervisar, evaluar, y controlar los elementos
de las redes de datos para adaptarse a la calidad de servicio necesaria, a un
determinado costo. Su campo de aplicacién es amplio y de gran importancia
dadas las caracteristicas tecnoldgicas que poseen los sistemas de
telecomunicaciones y los servicios que ofrecen, mantiene un cierto grado de
complejidad al interactuar con sistemas heterogéneos que involucran
diversos fabricantes con productos eminentemente propietarios, asi como

productos apegados a estandares en forma total o parcial.



2.1.1 ELEMENTOS DE UN SISTEMA DE GESTION

La gestion de un entorno de telecomunicaciones es una aplicacion de
procesamiento de informacion, en la cual intervienen elementos
fundamentales como son el gestor, el agente, el protocolo de gestion, y la
base de informacién de gestiéon (MIB, Management Information Base), los
cuales interactuan entre si empleando el modelo gestor-agente.

e El gestor es la parte de la aplicacidbn que emite las directivas de
operaciones de gestion y recibe notificaciones y respuestas. Este se
implementa en una estacion de gestion en la cual se debe disponer
de la MIB del dispositivo en gestion y una interfaz de usuario.

e El agente tiene la funcion de responder a las directivas enviadas por
el gestor y lo realiza accesando a la MIB para manipular los objetos
involucrados en la operacion. El agente se encuentra ubicado en el
dispositivo de telecomunicaciones gestionado.

e La MIB es el conjunto de objetos gestionados (el concepto de objeto
es diferente al empleado en la programacion orientada a objetos) que
representan a los recursos de la red que permiten algun tipo de
gestion en una forma abstracta. La MIB se encuentra ubicada en el
dispositivo de telecomunicaciones, y una referencia de ésta es

necesaria en el gestor.



e El protocolo es el conjunto de especificaciones y convenciones que
gobiernan la interaccion de procesos y elementos dentro de un
sistema de gestion. En la actualidad SNMP (Simple Network
Management Protocol), forma parte del modelo de gestion de internet,
y CMIP (Common Management Information Protocol), es parte del

modelo de gestién OSI son los protocolos predominantes.

2.1.2 AREAS FUNCIONALES

El marco de gestion OSI [CCITT, X.701] define 5 areas funcionales, en las
cuales se divide la gestidn de red:

e Gestidon de fallas: Establece la generacion de notificaciones
especificas de error (alarmas), el registro de las notificaciones de
error y la verificacion de los recursos de red para trazar e identificar
fallas.

e Gestion de configuracion: Se distribuye en actividades de
inicializacion, instalacién, y abastecimiento. Esto permite la coleccién
de informacién de configuracion y estado en demanda,
proporcionando facilidades de inventario y ademas soporta el anuncio
de cambios de configuracion a través de notificaciones relevantes.

e Gestidn de contabilidad: Consiste de actividades de recoleccidon de

10



informacion de contabilidad y su procesamiento para propésitos de
cobranza y facturacion. Estas actividades establecen un limite
contable para que un conjunto de costo se combinen con recursos
multiples y se utilicen en un contexto de servicio.

Gestion de desempeiio: Proporciona informacion en forma ordenada
para determinar la carga del sistema y de la red bajo condiciones
naturales y artificiales, proporcionando estadisticas y permitiendo
actividades de planeacién de configuracion.

Gestion de seguridad: Esta relacionada con 2 aspectos de la
seguridad del sistema: La gestion de seguridad misma, la cual
requiere la habilidad para supervisar y controlar la disponibilidad de
facilidades de seguridad, y reportar amenazas y rupturas en la
seguridad. Y la seguridad de la gestién, la cual requiere la habilidad
para autentificar usuarios y aplicaciones de gestion, con el fin de
garantizar la confidencialidad e integridad de intercambios de
operaciones de gestidn y prevenir accesos no autorizados a la

informacion.

2.2 PROTOCOLOS DE ADMINISTRACION DE REDES

2.2.1 PROTOCOLO SNMP
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El protocolo SNMP se utiliza principalmente para monitorizar y controlar el
estado de los recursos conectados a las redes IP, en especial equipos de
intercomunicacién (conmutadores, enrutadores, modems, etc), aunque se
puede usar en cualquier tipo de equipo que permita ejecutar un agente
SNMP.

Ha sufrido numerosos cambios en los Ultimos anos, pero las mas
importantes son las siguientes:

SNMPv1 La primera versién del protocolo. Establecida en rfc 1157
SNMPv2C Autentificacion basada en los llamados "community strings"
SNMPv3 La mas nueva e interesante, es el estandar de SNMP del futuro
El protocolo SNMP, es en principio una tipica aplicacion cliente-servidor,
donde el servidor (el agente de SNMP) presenta informacién acerca de si
mismo en un arbol jerarquico, informacion como el nombre del
administrador, de la maquina, las configuraciones de sus tarjetas de red, etc.
El agente es un proceso llamado SNMPD, el cual permite la comunicacién
con la entidad gestora o también llamada NMS, para la comunicacién se
emplea el protocolo UDP, y generalmente escucha en los puertos 161 y 162.
El agente también esta capacitado para informar de acontecimientos
inusuales en su entorno por medio de mensajes "Traps", los eventos que
origina un trap pueden ser un reinicio, que haya demasiado trafico en la red,

un router que deja de responder. Los traps los envia el agente sin haberlos

12



solicitado previamente la entidad gestora.
OPERACIONES BASICAS DE SNMP

Para solicitar informacion del agente, el manager emplea un mecanismo
denominado get-request (peticidn-consulta), a lo que el agente responde con
un get-response (peticion-respuesta).

En la figura 1, se muestran las principales operaciones del protocolo SNMP

==

s -

==

Fig. 1 Operaciones del protocolo SNMP.

Toda la informacion del agente se guarda en una base de datos denominada
Management Information Base (MIB), formando una estructura de arbol, y
presentada en forma de objetos, siendo la raiz el nodo .

En la Fig. 2 se muestra un parte del arbol de variables.
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CONTROL DE LA SEGURIDAD

Se debe tener un control sobre quien puede y quien no puede ver/realizar
cambios en esta base de datos llena de informacion util. Basicamente el
método de autentificacion se basa en community strings. Los community
strings son una especie de claves (sin nombre de usuario) que se asigna a
una determinado operacion, que puede ser una de dos: leer o escribir a la
MIB

El control de acceso ha ido evolucionando con las diferentes versiones de
SNMP.

En la version SNMPv1, una vez conocido el valor del community string, se
tiene acceso total a la base de datos, pudiendo leer de la misma 6
modificarla, segun sea el caso. Es interesante hacer notar que el manager
envia la clave al agente sin encriptar, en codigo ASCII, con el riesgo que eso
conlleva. Los community strings por defecto son "public" y "private".

En la versibn SNMPv2 se discutieron varios modelos de autentificacion,
empezando con uno basado en listas de control de acceso, en el cual los
derechos que tiene cada manager sobre el agente se basan en su direccidn
IP, en diversas claves de autentificacion, en la accién solicitada por el
manager (get o set), etc. Actualmente se ha pasado a otro modelo

denominado USEC, User based Security Model, mejorando

14



considerablemente la autentificacidén, control de acceso y privacidad de todo

el sistema.
APLICACION

Como se ha mencionado el SNMP se basa en un servidor (agente), el
SNMPD. Para el cliente existen varias herramientas que le permiten
consultar la MIB. Normalmente un administrador de red tendra una
representacion grafica, de los valores consultados de la MIB.

Una utilidad basica para trabajar con una MIB, es el Visualizador de MIB
(MIB Browser, por ejemplo el de la compafia MG-soft).

Por ultimo, mediante el SNMP se puedes obtener informacién muy valiosa
sobre un host, como son las interfaces de red, las tablas de
encaminamiento, datos del sistema operativo, etc. Analizando estos datos se
pueden deducir las tasas de paquetes enviados y recibidos.

El SNMP permite también reiniciar la maquina, cambiar las variables e

incluso en algunas situaciones se puede ejecutar programas en el host.

2.2.2 PROTOCOLO CMIP

El Protocolo de administracion de informaciéon comun (CMIP) es un protocolo
de administracién de red que define la comunicacion entre las aplicaciones

de administracién de red y la gerencia de los agentes. CMIP se basa en el

15



MODELO OSI (Open Systems Interconnection) y es definido por la serie de
recomendaciones ITU-T X.700.
CMIP define la informacién de la gerencia en términos de objetos
administrados y permite tanto la modificacion como las acciones sobre
objetos manejados. Se describen usando GDMO vy los objetos son
identificados por un nombre distinguido (DN), similar en concepto al
directorio X.500.
Los NMS pueden realizar las operaciones siguientes:

e CREAR - crear una instancia de un objeto manejado.

e CANCELACION - suprimir una instancia de un objeto manejado.

e CONSEGUIR - solicitar el valor de una instancia manejado del objeto.

e CANCEL_GET - cancelar un excepcional CONSIGUEN la peticién.

e SISTEMA - fijar el valor de una instancia de de un objeto manejado.

e ACCION - solicitar una accién para ocurrir segun lo definido por el

objeto manejado.

El agente administrador puede realizar esta operacion:

e EVENT_REPORT - enviar notificaciones o alarmar a los NMS.
CMIP también proporciona buena seguridad (autorizacion de la ayuda,
control de acceso y registros de la seguridad) y un reporte flexible de las

condiciones inusuales de la red.
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2.3 REDES VIRTUALES PRIVADAS

Es una tecnologia de red que permite una extension de la red local sobre
una red publica o no controlada, como por ejemplo Internet son lo mejor que
se ha implementado.

Ejemplos comunes son, la posibilidad de conectar dos o0 mas sucursales de
una empresa utilizando como vinculo Internet, permitir a los miembros del
equipo de soporte técnico la conexion desde su casa al centro de computo,
0 que un usuario pueda acceder a su equipo doméstico desde un sitio
remoto, como por ejemplo un hotel. Todo ello utilizando la infraestructura de
Internet.

Para hacerlo posible de manera segura es necesario proporcionar los
medios para garantizar la autenticacion, integridad y confidencialidad de
toda la comunicacion:

Autenticacion y autorizacion: ¢Quién esta del otro lado? Usuario/equipo y
qué nivel de acceso debe tener.

Integridad: La garantia de que los datos enviados no han sido alterados.
Para ello se utiliza funciones de Hash. Los algoritmos de hash mas comunes
son los Message Digest (MD2 y MD5) y el Secure Hash Algorithm (SHA).
Confidencialidad: Dado que los datos viajan a través de un medio

potencialmente hostil como Internet, los mismos son susceptibles de
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intercepcion, por lo que es fundamental el cifrado de los mismos. De este
modo, la informacion no debe poder ser interpretada por nadie mas que los
destinatarios de la misma. Se hace uso de algoritmos de cifrado como Data
Encryption Standard (DES), Triple DES (3DES) y Advanced Encryption

Standard (AES)

2.3.1 TIPOS DE VPN

VPN DE ACCESO REMOTO

Este es quizas el modelo mas usado actualmente y consiste en usuarios o
proveedores que se conectan con la empresa desde sitios remotos (oficinas
comerciales, domicilios, hoteles, aviones, etcétera) utilizando Internet como
vinculo de acceso. Una vez autenticados tienen un nivel de acceso muy
similar al que tienen en la red local de la empresa. Muchas empresas han
reemplazado con esta tecnologia su infraestructura «dial-up» (médems y
lineas telefonicas), aunque por razones de contingencia todavia conservan
Sus viejos modems.

VPN PUNTO A PUNTO

Este esquema se utiliza para conectar oficinas remotas con la sede central
de organizacion. El servidor VPN, que posee un vinculo permanente a

Internet, acepta las conexiones via Internet provenientes de los sitios y
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establece el tunel VPN. Los servidores de las sucursales se conectan a
Internet utilizando los servicios de su proveedor local de Internet,
tipicamente mediante conexiones de banda ancha. Esto permite eliminar los
costosos vinculos punto a punto tradicionales, sobre todo en las
comunicaciones internacionales. Es mas comun el punto anterior, también
llamada tecnologia de tunel o tunneling.

TUNNELING

Internet se construy6é desde un principio como un medio inseguro. Muchos
de los protocolos utilizados hoy en dia para transferir datos de una maquina
a otra a través de la red carecen de algun tipo de cifrado o medio de
seguridad que evite que nuestras comunicaciones puedan ser interceptadas
y espiadas. HTTP, FTP, POP3 y otros muchos protocolos ampliamente
usados, utilizan comunicaciones que viajan en claro a través de la red. Esto
supone un grave problema, en todas aquellas situaciones en las que
queremos transferir entre maquinas informacién sensible, como pueda ser
una cuenta de usuario (nombre de usuario y contrasena), y no tengamos un
control absoluto sobre la red, a fin de evitar que alguien pueda interceptar
nuestra comunicacién por medio de la técnica del hombre en el medio (man
in the middle), como es el caso de la Red de redes.

El problema de los protocolos que envian sus datos en claro, es decir, sin
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cifrarlos, es que cualquier persona que tenga acceso fisico a la red en la que
se situan las maquinas puede ver dichos datos. De este modo, alguien que
conecte su maquina a una red y utilice un sniffer recibira y podra analizar por
tanto todos los paquetes que circulen por dicha red. Si alguno de esos
paquetes pertenece a un protocolo que envia sus comunicaciones en claro,
y contiene informacion sensible, dicha informacién se vera comprometida. Si
por el contrario, se cifran las comunicaciones con un sistema que permita
entenderse solo a las dos maquinas que son participes de la comunicacion,
cualquiera que intercepte desde una tercera maquina los paquetes, no podra
hacer nada con ellos, al no poder descifrar los datos.

Una forma de evitar este problema, sin dejar por ello de utilizar todos
aquellos protocolos que carezcan de medios de cifrado, es usar una técnica
llamada tunneling. Basicamente, esta técnica consiste en abrir conexiones
entre dos maquinas por medio de un protocolo seguro, como puede ser SSH
(Secure Shell), a través de las cuales realizaremos las transferencias
inseguras, que pasaran de este modo a ser seguras. De esta analogia viene
el nombre de la técnica, siendo la conexién segura (en este caso de ssh) el
tunel por el cual se envian los datos para que nadie mas aparte de los
interlocutores que se sitlan a cada extremo del tunel, pueda ver dichos
datos. Este tipo de técnica requiere de forma imprescindible tener una

cuenta de acceso seguro en la maquina con la que se quiere comunicar.
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VPN INTERNA WLAN

Este esquema es el menos difundido pero uno de los mas poderosos para
utilizar dentro de la empresa. Es una variante del tipo "acceso remoto" pero,
en vez de utilizar Internet como medio de conexién, emplea la misma red de
area local (LAN) de la empresa. Sirve para aislar zonas y servicios de la red
interna. Esta capacidad lo hace muy conveniente para mejorar las
prestaciones de seguridad de las redes inalambricas (WiFi).

Un ejemplo clasico es un servidor con informacion sensible, como las
nominas de sueldos, ubicado detras de un equipo VPN, el cual provee
autenticacion adicional mas el agregado del cifrado, haciendo posible que
sblo el personal de recursos humanos habilitado pueda acceder a la
informacion.

BENEFICIOS DE VPN

Las VPN son una salida al costo que puede significar el pagar una conexion
de alto coste, para usar lineas alquiladas que estén conectadas a otros
puntos que puedan hacer uso de la conexion a Internet o para hacer
negocios con clientes frecuentes a través de la red.

Los datos son codificados o cifrados y recién enviados a través de la
conexion, para de esa manera asegurar la informacién y el password que se

esté enviando.
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Esta tecnologia proporciona un medio para aprovechar un canal publico de
Internet como un canal privado o propio para comunicar datos que son
privados. Mas aun, con un método de codificacion y encapsulamiento, una
VPN basica, crea un camino privado a través de Internet. Esto reduce el
trabajo y riesgo en una gestién de red

La tecnologia de tuneles esta basado en estandares. Esta tecnologia
permite transmitir datos entre dos redes similares. A esto también se llama
"encapsulacion”, es decir, a la tecnologia que coloca algun tipo de paquetes
dentro de otro protocolo (TCP). Aparte de todo esto, también se afiade otra
informacion necesaria para poder descifrar la informacion que se encuentra
codificada. Estos paquetes llegan a su destino después de haber atravesado
Internet, pero para verificar que ha llegado al destino correcto se realiza un
proceso de autentificacion.

Las VPNs son una gran solucion a distintos problemas, pero solo en el
campo de la economia de los usuarios porque por ejemplo en el caso de que
se realice una conexion entre dos sedes de empresas, una en Japon y la
otra en Peru, seria muy costoso el realizar un cableado entre estos dos
paises, y un enlace inalambrico satelital seria muy costoso. Es por ello que
una red privada virtual es mas econdémica porque solo se hace uso de
Internet que es un conjunto de redes conectadas entre si.

Pero observandolo desde el punto de vista de los usuarios particulares de
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Internet, como son los estudiantes o investigadores que utilizan el Internet
como un medio de comunicacion, de compartimiento de informacion, este
tipo de redes perjudican este desarrollo, debido a varios factores como son,

el consumo de ancho de banda y el consumo de direcciones IP.

TIPOS DE CONEXION

CONEXION DE ACCESO REMOTO

Una conexion de acceso remoto es realizada por un cliente o un usuario de
un computador que se conecta a una red privada, los paquetes enviados a
través de la conexion VPN son originados al cliente de acceso remoto, y
este se autentica al servidor de acceso remoto, y el servidor se autentica
ante el cliente.

CONEXION VPN ROUTER A ROUTER

Una conexién VPN router a router es realizada por un router, y este a su vez
se conecta a una red privada. En este tipo de conexion, los paquetes
enviados desde cualquier router no se originan en los routers. El router que
realiza la llamada se autentica ante el router que responde y este a su vez
se autentica ante el router que realiza la llamada y tambien sirve para la

intranet
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CONEXION VPN FIREWALL ASA A FIREWALL ASA

Una conexion VPN Firewall ASA a Firewall ASA es realizada por un Firewall
ASA, y este a su vez se conecta a una red privada. En este tipo de conexion,
los paquetes enviados desde cualquier usuario en Internet. El Firewall ASA
que realiza la llamada se autentica ante el Firewall ASA que responde y este

a su vez se autentica ante el Firewall ASA que realiza la llamada.

2.3.2 PROTOCOLOS UTILIZADOS EN LAS VPN

POINT-TO-POINT TUNNELING PROTOCOL

Fue desarrollado por ingenieros de Ascend Communications, U.S. Robotics,
3Com Corporation, Microsoft, y ECI Telematics para proveer entre usuarios
de acceso remoto y servidores de red una red privada virtual.

Como protocolo de tunel, PPTP encapsula datagramas de cualquier
protocolo de red en datagramas IP, que luego son tratados como cualquier
otro paquete IP. La gran ventaja de este tipo de encapsulamiento es que
cualquier protocolo puede ser ruteado a través de una red IP, como Internet.

PPTP fue disefiado para permitir a los usuarios conectarse a un servidor
RAS desde cualquier punto en Internet para tener la misma autenticacion,
encriptacion y los mismos accesos de LAN como si discaran directamente al

servidor. En vez de discar a un modem conectado al servidor RAS, los

24



usuarios se conectan a su proveedor y luego “llaman” al servidor RAS a
través de Internet utilizando PPTP.
Existen dos escenarios comunes para este tipo de VPN:
e ¢l usuario remoto se conecta a un ISP que provee el servicio de PPTP
hacia el servidor RAS.
e ¢l usuario remoto se conecta a un ISP que no provee el servicio de

PPTP hacia el servidor RAS vy, por lo tanto, debe iniciar la conexion

PPTP desde su propia maquina cliente.
Para el primero de los escenarios, el usuario remoto estable una conexion
PPP con el ISP, que luego establece la conexién PPTP con el servidor RAS.
Para el segundo escenario, el usuario remoto se conecta al ISP mediante
PPP y luego “llama” al servidor RAS mediante PPTP. Luego de establecida
la conexion PPTP, para cualquiera de los dos casos, el usuario remoto
tendra
acceso a la red corporativa como si estuviera conectado directamente a la
misma.
La técnica de encapsulamiento de PPTP se basa en el protocolo Generic
Routing Encapsulation (GRE), que puede ser usado para realizar tuneles
para protocolos a través de Internet. La versién PPTP, denominada GREV2,
afiade extensiones para temas especificos como Call Id y velocidad de

conexion.
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El paquete PPTP esta compuesto por un header de envio, un header IP, un
header GREV2 y el paquete de carga. El header de envio es el protocolo
enmarcador para cualquiera de los medios a través de los cuales el paquete
viaja, ya sea Ethernet, Frame Relay, PPP. El header IP contiene informacion
relativa al paquete IP, como ser, direcciones de origen y destino, longitud del
datagrama enviado, etc. El header GREV2 contiene informacion sobre el tipo
de paquete encapsulado y datos especificos de PPTP concernientes a la
conexion entre el cliente y servidor.

Por ultimo, el paquete de carga es el paquete encapsulado, que, en el caso
de PPP, el datagrama es el original de la sesién PPP que viaja del cliente al
servidor y que puede ser un paquete IP, IPX, NetBEUI, entre otros. Las
capas del encapsulamiento PPTP son: Paquete de envio, Header IP,

HeaderGREvV2, datagramas de carga.

Para la autenticacion, PPTP tiene tres opciones de uso: CHAP, MS-CHAP y
aceptar cualquier tipo, inclusive texto plano. Si se utiliza CHAP, estandar en
el que se intercambia un “secreto” y se comprueba ambos extremos de la
conexion coincidan en el mismo, se utiliza la contrasefia de Windows NT, en
el caso de usar este sistema operativo, como secreto. MS-CHAP es un
estandar propietario de Microsoft y resulta ser una ampliacién de CHAP.

Para la tercer opcién, el servidor RAS aceptara CHAP, MS-CHAP o PAP
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(Password Autenthication Protocol), que no encripta las contrasenas.
Para la encriptacién, PPTP utiliza el sistema RC4 de RSA, con una clave de
sesion de 40 bits.

IPSEC

IPSEC trata de remediar algunas falencias de IP, tales como proteccion de
los datos transferidos y garantia de que el emisor del paquete sea el que
dice el paquete IP. Si bien estos servicios son distintos, IPSEC da soporte a
ambos de una manera uniforme.

IPSEC provee confidencialidad, integridad, autenticidad y proteccion a
repeticiones mediante dos protocolos, que son Authentication Protocol (AH)
y Encapsulated Security Payload (ESP).

Por confidencialidad se entiende que los datos transferidos sean sélo
entendidos por los participantes de la sesion. Por integridad se entiende que
los datos no sean modificados en el trayecto de la comunicacion.

Por autenticidad se entiende por la validacion de remitente de los datos. Por
proteccion a repeticiones se entiende que una sesion no pueda ser grabada
y repetida salvo que se tenga autorizacién para hacerlo.

AH provee autenticacion, integridad y proteccion a repeticiones pero no asi
confidencialidad. La diferencia mas importante con ESP es que AH protege

partes del Header IP, como las direcciones de origen y destino.
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ESP provee autenticacién, integridad, proteccibn a repeticiones y

confidencialidad de los datos, protegiendo el paquete entero que sigue al

Header.

AH sigue al Header IP y contiene diseminaciones criptograficas tanto en los

datos como en la informacion de identificacion. Las diseminaciones pueden

también cubrir las partes invariantes del Header IP.

El Header de ESP permite rescribir la carga en una forma encriptada. Como

no considera los campos del Header IP, no garantiza nada sobre el mismo,

solo la carga.

Una division de la funcionalidad de IPSEC es aplicada dependiendo de

donde se realiza la encapsulacion de los datos, si es la fuente original o un

gateway:

e El modo de transporte es utilizado por el host que genera los
paquetes. En este modo, los Headers de seguridad son antepuestos
a los de la capa de transporte, antes de que el Header IP sea
incorporado al paquete. En otras palabras, AH cubre el Header TCP y
algunos campos IP, mientras que ESP cubre la encriptacion del
Header TCP y los datos, pero no incluye ningun campo del Header IP.
e El modo de tunel es usado cuando el Header IP entre extremos esta

ya incluido en el paquete, y uno de los extremos de la conexidn

segura es un gateway. En este modo, tanto AH como ESP cubren el
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paquete entero, incluyendo el Header IP entre los extremos,
agregando al paquete un Header IP que cubre solamente el salto al
otro extremo de la conexion segura, que, por supuesto, puede estar a
varios saltos del gateway.
Los enlaces seguros de IPSEC son definidos en funcion de Security
Associations (SA). Cada SA esta definido para un flujo unidireccional de
datos y generalmente de un punto unico a otro, cubriendo trafico distinguible
por un selector unico. Todo el trafico que fluye a través de un SA es tratado
de la misma manera. Partes del trafico puede estar sujeto a varios SA, cada
uno de los cuales aplica cierta transformacion. Grupos de SA son
denominados SA Bundles. Paquetes entrantes pueden ser asignados a un
SA especifico por los tres campos definitorios: la direccion IP de destino, el
indice del parametro de seguridad y el protocolo de seguridad. El SPI puede
ser considerado una cookie que es repartido por el receptor del SA cuando
los parametros de la conexién son negociados. El protocolo de seguridad
debe ser AH o ESP. Como la direccion IP de destino es parte de la tripleta
antes mencionada, se garantiza que este valor sea unico.

Un ejemplo de paquete AH en modo tunel es:

[Phdr AH [Phdr2 | TCPhdr | Data
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Un ejemplo de paquete AH en modo transporte es:

[Phudr &H TCPhdr | data

Como ESP no puede autentificar el Header IP mas exterior, es muy util

combinar un Header AH y ESP para obtener lo siguiente:

|IPhdr| AH | ESP | TCPhdr| data|

Este tipo de paquete se denomina Transport Adjacency.

La version de entunelamiento seria:

[Phdy &H ESP [Phis2 | TCPhdr | data

L2TP

Lyer-2 Tunneling Protocol (L2TP) facilita el entunelamiento de paquetes PPP
a través de una red de manera tal que sea lo mas transparente posible a los

usuarios de ambos extremos del tunel y para las aplicaciones que éstos
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corran.
El escenario tipico L2TP, cuyo objetivo es la creacién de entunelar marcos
PPP entre el sistema remoto o cliente LAC y un LNS ubicado en una LAN

local, es el que se muestra en la siguiente figura:

Un L2TP Access Concentrator (LAC) es un nodo que actua como un extremo
de un tunel L2TP y es el par de un LNS. Un LAC se situa entre un LNS y un
sistema remoto y manda paquetes entre ambos. Los paquetes entre el LAC
y el LNS son enviados a través del tunel L2TP y los paquetes entre el LAC y
el sistema remoto es local o es una conexion PPP.

Un L2TP Network Server (LNS) actua como el otro extremo de la conexion
L2TP y es el otro par del LAC. EI LNS es la terminacién I6gica de una sesién
PPP que esta siendo puesta en un tunel desde el sistema remoto por el
LAC.

Un cliente LAC, una maquina que corre nativamente L2TP, puede participar
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también en el tunel, sin usar un LAC separado. En este caso, estara
conectado directamente a Internet.

El direccionamiento, la autenticacion, la autorizacion y el servicio de cuentas
son proveidos por el Home LAN's Management Domain.

L-2TP utiliza dos tipos de mensajes: de control y de datos. Los mensajes de
control son usados para el establecimiento, el mantenimiento y el borrado de
los tuneles y las llamadas. Utilizan un canal de control confiable dentro de
L2TP para garantizar el envio. Los mensajes de datos encapsulan los
marcos PPP y son enviados a través del tunel.

La siguiente figura muestra la relacion entre los marcos PPP y los mensajes

de control a través de los canales de control y datos de L2TP.

FPaguete PPE

L2TFP Data Message L2TP Control Message
L2TF Data Chantnel LZTF Control Chatitiel
(unreliable) (reliable)

Facket Transport  TUDF, Frame Relay, AT, etc)

Los marcos PPP son enviados a través de un canal de datos no confiable,
encapsulado primero por un encabezado L2TP y luego por un transporte de
paquetes como UDP, Frame Relay o ATM. Los mensajes de control son
enviados a través de un canal de control L2TP confiable que transmite los
paquetes sobre el mismo transporte de paquete.

Se requiere que haya numeros de secuencia en los paquetes de control, que
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son usados para proveer el envio confiable en el canal de control. Los
mensajes de datos pueden usar los numeros de secuencia para reordenar
paquetes y detectar paquetes perdidos.

Al correr sobre UDP/IP, L2TP utiliza el puerto 1701. El paquete entero de
L2TP, incluyendo la parte de datos y el encabezado, viaja en un datagrama
UDP. El que inicia un tanel L2TP toma un puerto UDP de origen que esté
disponible, pudiendo ser o no el 1701 y envia a la direccion de destino sobre
el puerto 1701. Este extremo toma un puerto libre, que puede ser o no el
1701, y envia la

respuesta a la direccion de origen, sobre el mismo puerto iniciador. Luego de
establecida la conexién, los puertos quedan estaticos por el resto de la vida
del tunel.

En la autenticaciéon de L2TP, tanto el LAC como el LNS comparten un
secreto unico. Cada extremo usa este mismo secreto al actuar tanto como
autenticado como autenticador.

Sobre la seguridad del paquete L2TP, se requiere que el protocolo de
transporte de L2TP tenga la posibilidad de brindar servicios de encriptacion,
autenticacion e integridad para el paquete L2TP en su totalidad. Como tal,
L2TP solo se preocupa por la confidencialidad, autenticidad e integridad de
los paquetes L2TP entre los puntos extremos del tunel, no entre los

extremos fisicos de la conexion.
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2.4 SISTEMAS OPERATIVOS LINUX

Linux es, a simple vista, un Sistema Operativo. Es una implementacion de
libre distribucion UNIX para computadoras personales (PC), servidores, y
estaciones de trabajo. Fue desarrollado para el i386 y ahora soporta los
procesadores 486, Pentium, Pentium Pro y Pentium I, asi como los clones
AMD vy Cyrix. También soporta maquinas basadas en SPARC, DEC Alpha,
PowerPC/PowerMac, y Mac/Amiga Motorola 680x0.

Como sistema operativo, Linux es muy eficiente y tiene un excelente disefio.
Es multitarea, multiusuario, multiplataforma y multiprocesador; en las
plataformas Intel corre en modo protegido; protege la memoria para que un
programa no pueda hacer caer al resto del sistema; carga solo las partes de
un programa que se usan; comparte la memoria entre programas
aumentando la velocidad y disminuyendo el uso de memoria; usa un sistema
de memoria virtual por paginas; utiliza toda la memoria libre para cache;
permite usar bibliotecas enlazadas tanto estatica como dinamicamente; se
distribuye con cdodigo fuente; usa hasta 64 consolas virtuales; tiene un
sistema de archivos avanzado pero puede usar los de los otros sistemas; y

soporta redes tanto en TCP/IP como en otros protocolos.
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2.4.1 HISTORIA DE LINUX

LINUX hace su aparicion a principios de la década de los noventa, era el afio
1991 y por aquel entonces un estudiante de informatica de la Universidad de
Helsinki, llamado Linus Torvalds empezd, -como una aficion y sin poderse
imaginar a lo que llegaria este proyecto, a programar las primeras lineas de
cbdigo de este sistema operativo llamado LINUX.

Este comienzo estuvo inspirado en MINIX, un pequefio sistema Unix
desarrollado por Andy Tanenbaum. Las primeras discusiones sobre Linux
fueron en el grupo de noticias Comp os Minix, en estas discusiones se
hablaba sobre todo del desarrollo de un pequeno sistema Unix para usuarios
de Minix que querian mas.

Linus nunca anuncio la version 0.01 de Linux (agosto 1991), esta version no
era ni siquiera ejecutable, solamente incluia los principios del nucleo del
sistema, estaba escrita en lenguaje ensamblador y asumia que uno tenia
acceso a un sistema Minix para su compilacion.

El 5 de octubre de 1991, Linus anuncio la primera version "Oficial" de Linux,
-version 0.02. Con esta version Linus pudo ejecutar Bash (GNU Bourne
Again Shell) y gcc (ElI compilador GNU de C) pero no mucho mas funcional.
En este estado de desarrollo ni se pensaba en los términos soporte,

documentacion, distribucion .Después de la version 0.03, Linus salto en la
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numeracién hasta la 0.10, mas y mas programadores a lo largo y ancho de
internet empezaron a trabajar en el proyecto y después de sucesivas
revisiones, Linus incremento el numero de version hasta la 0.95 (Marzo
1992). Mas de un afio después (diciembre 1993) el nucleo del sistema
estaba en la version 0.99 y la version 1.0 no llego hasta el 14 de marzo de
1994. Desde entonces no se ha parado de desarrollar, la versidon actual del
nucleo es la 2.2 y sigue avanzando dia a dia con la meta de perfeccionar y
mejorar el sistema.

Linus Benedict Torvalds

Linus Benedict Torvalds nacié en Helsinki, Finlandia, el afio 1969. Empezé a
"trabajar" con computadoras a los 10 afos, cuando su abuelo le compré un
Comodore el afio 1980. Este buen sefior era un matematico y estadista.
Trabajaba a la Universidad y fue quién "engancho" al mundo de los
computadores a nuestro buen amigo Linus.

Con el paso del tiempo, Linus pasé a tener un Sinclair QL, un gran
ordenador de Clive Sinclair (creador del conocido Spectrum), que tenia
algun pequefio error de diseno. Linus se sintid especialmente atraido por
esta maquina, después de crear aplicaciones para ésta computadora y de
haber retocado su hardware con la finalidad de adaptarlo a sus necesidades.
El problema que tenia dicha maquina era que los recursos eran insuficientes

para poder llevar a la practica los planes de Linus. Ademas, no era un
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equipo compatible. Asi pues, el mes de enero de 1991 compro su primer PC,
un 386.

En 1988 fue cuando Linus entr6 a la Universidad. Este mismo afo fue
cuando un sistema operativo didactico, basado en Unix y creado por Andy
Tannenbaum, empez6 a cobrar importancia. Dicho sistema operativo era el
famoso Minix.

Linus Tannenbaum cometié un error en su sistema operativo. Era demasiado
limitado, tanto técnicamente como politicamente, es decir, en ningun
momento tuvo en cuenta la posibilidad de incluir Minix al proyecto GNU
(creado el afio 1983 por Richard Stallman). En realidad, la creacion de Andy
Tannenbaum estaba pensada para ser distribuida comercialmente. Su
principal error fue ceder todos los derechos a Prentice Hall, que empezd a
cobrar 150 délares por licencia.

Asi pues, Linus tomd la decisién de cambiar esta politica debido a que el
sistema Minix era ideal para los estudiantes de sistemas operativos, y su
precio era considerablemente alto. Llegamos de nuevo al afio 1991, cuando
Linus se acabd de comprar su primer 386. En aquellos momentos, la
intencién de nuestro amigo era clara: crear un nuevo Kernel de UNIX basado
en el Kernel de Minix y modificarlo periédicamente de manera que fuera

capaz de ejecutar aplicaciones GNU.
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2.4.2 CARACTERISTICAS DE LINUX

Multitarea: La palabra multitarea describe la habilidad de
ejecutar varios programas al mismo tiempo.

LINUX utiliza la llamada multitarea preventiva, la cual asegura
que todos los programas que se estan utilizando en un
momento dado seran ejecutados, siendo el sistema operativo
el encargado de ceder tiempo de microprocesador a cada
programa.

Multiusuario: Muchos usuarios usando la misma maquina al
mismo tiempo.

Multiplataforma: Las plataformas en las que en un principio se
puede utilizar Linux son 386-, 486-. Pentium, Pentium Pro,
Pentium 1I, Amiga y Atari, también existen versiones para su
utilizacion en otras plataformas, como Alpha, ARM,MIPS,
PowerPC y SPARC.

Multiprocesador: Soporte para sistemas con mas de un
procesador esta disponible para Intel y SPARC.

Funciona en modo protegido 386.

Proteccion de la memoria entre procesos, de manera que uno

de ellos no pueda colgar el sistema.
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e Carga de ejecutables por demanda: Linux soélo lee del disco
aquellas partes de un programa que estan siendo usadas
actualmente.

e Politica de copia en escritura para la comparticion de paginas
entre ejecutables: esto significa que varios procesos pueden
usar la misma zona de memoria para ejecutarse. Cuando
alguno intenta escribir en esa memoria, la pagina (4Kb de
memoria) se copia a otro lugar. Esta politica de copia en
escritura tiene dos beneficios: aumenta la velocidad y reduce el
uso de memoria.

e Memoria virtual usando paginacion (sin intercambio de
procesos completos) a disco: A una particion o un archivo en el
sistema de archivos, o ambos, con la posibilidad de afnadir mas
areas de intercambio sobre la marcha Un total de 16 zonas de
intercambio de 128Mb de tamafio maximo pueden ser usadas
en un momento dado con un limite tedérico de 2Gb para
intercambio. Este limite se puede aumentar facilmente con el
cambio de unas cuantas lineas en el cddigo fuente.

e La memoria se gestiona como un recurso unificado para los
programas de usuario y para el caché de disco, de tal forma

que toda la memoria libre puede ser usada para caché y ésta
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puede a su vez ser reducida cuando se ejecuten grandes
programas.

Librerias compartidas de carga dinamica (DLL's) y librerias
estaticas.

Se realizan volcados de estado (core dumps) para posibilitar
los analisis post-mortem, permitiendo el uso de depuradores
sobre los programas no solo en ejecucion sino también tras
abortar éstos por cualquier motivo.

Compatible con POSIX, System V y BSD a nivel fuente.
Emulacion de iBCS2, casi completamente compatible con
SCO, SVR3 y SVR4 a nivel binario.

Todo el codigo fuente esta disponible, incluyendo el nucleo
completo y todos los drivers, las herramientas de desarrollo y
todos los programas de usuario; ademas todo ello se puede
distribuir libremente. Hay algunos programas comerciales que
estan siendo ofrecidos para Linux actualmente sin cddigo
fuente, pero todo lo que ha sido gratuito sigue siendo gratuito.
Control de tareas POSIX.

Pseudo-terminales (pty's).

Emulacién de 387 en el nucleo, de tal forma que los programas

no tengan que hacer su propia emulacibn matematica.
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Cualquier maquina que ejecute Linux parecera dotada de
coprocesador matematico. Por supuesto, si el ordenador ya
tiene una FPU (unidad de coma flotante), esta sera usada en
lugar de la emulacién, pudiendo incluso compilar tu propio
kernel sin la emulaciéon matematica y conseguir un pequefo
ahorro de memoria.

Soporte para muchos teclados nacionales o adaptados y es
bastante facil afiadir nuevos dinamicamente.

Consolas virtuales multiples: varias sesiones de login a través
de la consola entre las que se puede cambiar con las
combinaciones adecuadas de teclas (totalmente independiente
del hardware de video). Se crean dinamicamente y puedes
tener hasta 64.

Soporte para varios sistemas de archivo comunes, incluyendo
minix-1, Xenix y todos los sistemas de archivo tipicos de
System V, y tiene un avanzado sistema de archivos propio con
una capacidad de hasta 4 Tb y nombres de archivos de hasta
255 caracteres de longitud.

Acceso transparente a particiones MS-DOS (o a particiones
OS/2 FAT) mediante un sistema de archivos especial: no es

necesario ningun comando especial para usar la particion MS-
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DOS, esta parece un sistema de archivos normal de Unix
(excepto por algunas restricciones en los nombres de archivo,
permisos, y esas cosas). Las particiones comprimidas de MS-
DOS 6 no son accesibles en este momento, y no se espera
que lo sean en el futuro. El soporte para VFAT (WNT, Windows
95) ha sido afadido al nucleo de desarrollo y estara en la
préxima version estable.

Un sistema de archivos especial llamado UMSDOS que
permite que Linux sea instalado en un sistema de archivos
DOS.

Soporte en sdlo lectura de HPFS-2 del OS/2 2.1

Sistema de archivos de CD-ROM que lee todos los formatos
estandar de CD-ROM.

TCP/IP, incluyendo ftp, telnet, NFS, etc.

Appletalk.

Software cliente y servidor Netware.

Lan Manager / Windows Native (SMB), software cliente y
servidor.

Diversos protocolos de red incluidos en el kernel: TCP, IPv4,

IPv6, AX.25, X.25, IPX, DDP, Netrom, etc.
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¢ QUE SON LAS "DISTRIBUCIONES" DE GNU/LINUX?

Una distribucién es un modo de facilitar la instalacion, la configuracion y el
mantenimiento de un sistema GNU/Linux. Al principio, las distribuciones se
limitaban a recopilar software libre, empaquetarlo en disquetes o CD-ROM y
redistribuirlo o venderlo.

Ahora las grandes distribuciones -RedHat, SuSE, Caldera, Mandrake, Corel
Linux, Ubuntu, TurboLinux...- son potentes empresas que compiten entre si
por incluir el ultimo software, a veces también software propietario, con
instalaciones graficas capaces de auto detectar el hardware y que instalan
un sistema entero en unos cuantos minutos sin apenas preguntas.

Entre las distribuciones de GNU/Linux, destaca el proyecto Debian/GNU.
Debian nace como una iniciativa no comercial de la FSF, aunque luego se
independiza de ésta y va mas alla del propio sistema GNU/Linux. Es la unica
de las grandes distribuciones que no tiene intereses comerciales ni
empresariales. Son sus propios usuarios, muy activos, quienes mantienen la
distribuciéon de modo comunitario, incluidas todas sus estructuras de
decision y funcionamiento. Su objetivo es recopilar, difundir y promover el
uso del software libre. Reune el mayor catalogo de software libre, todos ellos
probados, mantenidos y documentados por algun desarrollador voluntario.

En una distribucion hay todo el software necesario para instalar en un
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ordenador personal; servidor, correo, ofimatica, fax, navegacién de red,

seguridad, etc.
LINUX FRENTE A LOS OTROS SISTEMAS OPERATIVOS

Linux es una muy buena alternativa frente a los demas sistemas operativos.
Mas alla de las ventajas evidentes de costo, ofrece algunas caracteristicas
muy notables.

En comparacién con las otras versiones de Unix para PC, la velocidad y
confiabilidad de Linux son muy superiores. También esta en ventaja sobre la
disponibilidad de aplicaciones, ya que no hay mucha difusion de estos otros
Unixes (como Solaris, XENIX o SCO) entre los usuarios de PC por sus altos
costos.

Comparado con sistemas operativos como los diferentes Microsoft Windows,
Linux también sale ganando. Los bajos requisitos de hardware permiten
hacer un sistema potente y util de aquel 486 que algunos guardan en un
armario. Esta misma caracteristica permite aprovechar al maximo las
capacidades de las computadoras mas modernas. Es poco practico tener
una PC con 16 Mb de RAM y ponerle un sistema operativo que ocupa 13
(que es lo que reporta sobre Windows 95 el System Information de
Symantec). No solo es superior respecto a el sistema de multitarea y de

administracion de memoria, sino también en la capacidades de networking
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(conectividad a redes) y de multiusuario (aun comparando con sistemas
multiusuario como NT). La unica desventaja de Linux frente a estos
sistemas, es la menor disponibilidad de software, pero este problema
disminuye con cada nuevo programa que se escribe para el proyecto GNU, y
con algunas empresas que estan desarrollando software comercial para

Linux (por ej., Corel).

2.5 ESCRITORIO REMOTO

El acceso remoto a una computadora era una funciéon que podian realizar
primeras grandes computadoras que poseian un numero de terminales de
texto unidos a éstas a través de interfaces simples, basicamente cables.

El desarrollo de las redes de telecomunicaciones permitié que poco a poco
fueron desapareciendo estos terminales de texto, siendo sustituidos por
otras computadoras (generalmente mas pequefias) capaces de emular la
misma funcionalidad a través de una aplicacién, denominada emulador de
terminal, siendo, por lo tanto, las primeras tecnologias de acceso remoto a
computadoras, como Telnet y SSH, popularizadas inicialmente en entornos
Unix.

Cerca de la década de los noventa, las interfaces de usuario sufren una

revolucidon, abandonando la interacciéon textual en favor de una interacciéon
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mas grafica. Debido a esta revolucion surgen dos tecnologias nuevas:

Los terminales graficos, también denominados clientes ligeros o thin-client.
Evolucion de los viejos terminales de texto unidos por cables.

Los escritorios graficos. Dos escritorios graficos muy populares son los
creados para Apple Macintosh y MS-DOS (Microsoft Windows). Nétese que
estos escritorios graficos solamente podian ser utilizados directamente en la
computadora, por tanto, aun no son escritorios remotos.

El primer entorno operativo de escritorio remoto es X-Window, originalmente
desarrollado por el Massachusetts Institute of Technology (MIT) con el
nombre de proyecto Athena en 1984. El objetivo inicial era lograr la
compatibilidad en materia de escritorios remotos de los diversos fabricantes.
Este objetivo resulté ampliamente logrado con su aceptacién por parte de
dichos fabricantes.

En 1988, se cred la fundaciéon X-Consortium (hoy conocida como X.Org)
como organismo encargado del desarrollo y estandarizacion de X-Window.
El éxito de este sistema aun perdura siendo el nucleo de todos los
escritorios (tanto locales como remotos) de los sistemas Unix y Linux.
También ha tenido alcance en otros sistemas operativos existiendo clientes

para Windows y MacOS.

46



2.5.1 RDP

Remote Desktop Protocol (RDP) es un protocolo desarrollado por Microsoft
que permite la comunicacién en la ejecuciéon de una aplicacion entre un
terminal (mostrando la informacién procesada que recibe del servidor) y un
servidor Windows (recibiendo la informacion ingresada por el usuario en el
terminal mediante el raton 6 el teclado).

El modo de funcionamiento del protocolo es sencillo. La informacién grafica
que genera el servidor es convertida a un formato propio RDP y enviada a
través de la red al terminal, que interpretara la informacién contenida en el
paquete del protocolo para reconstruir la imagen a mostrar en la pantalla del
terminal. En cuanto a la introduccion de érdenes en el terminal por parte del
usuario, las teclas que pulse el usuario en el teclado del terminal asi como
los movimientos y pulsaciones de ratdon son redirigidos al servidor,
permitiendo el protocolo un cifrado de los mismos por motivos de seguridad.
El protocolo también permite que toda la informacién que intercambien
cliente y servidor sea comprimida para un mejor rendimiento en las redes
menos veloces. Pues es la unica de las soluciones de clientes ligeros
analizadas que nos permite utilizar este protocolo para que los terminales
puedan actuar como clientes de servidores Windows, lo que puede ser

interesante en multitud de ambientes de trabajo en los que se utilizan
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servidores Microsoft.

Este servicio utiliza por defecto el puerto TCP 3389 en el servidor para
recibir las peticiones. Una vez iniciada la sesién desde un punto remoto el
ordenador servidor mostrara la pantalla de bienvenida de Windows, no se

vera lo que el usuario esta realizando de forma remota.

2.5.2 VNC

VNC es un programa de software libre basado en una estructura cliente-
servidor el cual nos permite tomar el control del ordenador servidor
remotamente a través de un ordenador cliente. También llamado software de
escritorio remoto. VNC permite que el sistema operativo en cada
computadora sea distinto: Es posible compartir la pantalla de una maquina
de "cualquier" sistema operativo conectando desde cualquier otro ordenador
o dispositivo que disponga de un cliente VNC portado.

La versién original del VNC se desarrollé en Reino Unido, concretamente en
los laboratorios AT&T, en Cambridge. El programa era de cddigo abierto por
lo que cualquiera podia modificarlo y existen hoy en dia varios programas
para el mismo uso.

En la ensefanza VNC sirve para que el profesor comparta su pantalla con

los alumnos, por ejemplo en un laboratorio. También puede usarse para que

48



un técnico ayude a un usuario inexperto, el técnico ve remotamente el
problema que reporta el usuario.

El programa servidor suele tener la opcién de funcionar como servidor HTTP
para mostrar la pantalla compartida en un navegador con soporte de Java.
En este caso el usuario remoto (cliente) no tiene que instalar un programa

cliente de VNC, éste es descargado por el navegador automaticamente.

253 X1

El sistema de ventanas X fue desarrollado a mediados de los afos 1980 en
el MIT para dotar de una interfaz grafica a los sistemas Unix. Este protocolo
permite la interaccién grafica en red entre un usuario y una o mas
computadoras haciendo transparente la red para éste. Generalmente se
refiere a la version 11 de este protocolo, X11, el que estd en uso
actualmente.

X es el encargado de mostrar la informacion grafica y es totalmente
independiente del sistema operativo. El sistema de ventanas X distribuye el
procesamiento de aplicaciones especificando enlaces cliente-servidor. El
servidor provee servicios para acceder a la pantalla, teclado y ratén,
mientras que los clientes son las aplicaciones que utilizan estos recursos

para interaccion con el usuario. De este modo mientras el servidor se
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ejecuta de manera local, las aplicaciones pueden ejecutarse remotamente
desde otras maquinas, proporcionando asi el concepto de transparencia de
red.

Debido a este esquema cliente-servidor, se puede decir que X se comporta
como una terminal grafica virtual.

El hecho que exista un estandar definido para X permite que se desarrollen
servidores X (XServers) para distintos Sistemas Operativos, plataformas,
Hardwares, etc. lo que hace que el cédigo sea muy portable. Por ejemplo.
permite tener Xclients ejecutandose en potente servidor UNIX mientras los
resultados son visualizados en una PC de escritorio con cualquier otro
sistema operativo funcionando.

La comunicacion entre el Xclient y el Xserver se realiza por medio de un
protocolo conocido como Xprotocol, que constituye una serie bytes
interpretados como comandos basicos para generar ventanas, posicionarlas,
o controlar eventos. Los Xclients acceden al Xprotocol mediante el uso de
una libreria llamada Xlib, que evita al programador de Xclients tener que
lidiar con el cédigo binario del Xprotocol. Sinembargo los aspectos de
decoracién de ventana y manejos de ventanas no estan definidos en esta
libreria. X NO ES UN WINDOWS MANAGER, necesita de uno para controlar
el manejo de ventanas. Esto trae la ventaja de que permite al usuario

instalar el administrador de ventanas que mas le agrade, e incluso tener
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varios instalados eligiendo el mas apropiado a la hora de acceder a X.
También trae la ventaja de que hace de X estrictamente un sistema grafico,
de tal modo que un Xclient podria estar enviando un grafico a una pantalla, a
una impresora o a cualquier otro hardware sin darse cuenta, flexibilizando la
salida grafica. Por otro lado, la desventaja que trae el hecho de no tener un
unico Windows manager es que los programadores de Xclients que desean
hacer uso de los recursos de los Windows Manager (botones, barras de
deslizamientos, etc.) deben elegir un Windows manager especifico para
programar y contar que el usuario tenga por los menos las librerias de dicho

Windows manager instalado.
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CAPITULO llI
3. PROYECTO TEMATICO

3.1 PLANTEAMIENTO DEL PROYECTO TEMATICO

El desarrollo de este proyecto ha conllevado a la realizacion de diferentes
etapas para la elaboracion de una propuesta de una herramienta que sea

capaz de administrar remotamente los servidores en una red local.

Dentro de las etapas que se realizaron para dicho proyecto podemos

mencionar:

Etapa 1: Investigacion tecnolégica:

En esta etapa se procedid a realizar una consulta a varios docentes y
empresas de amistades que se visitaron para consultar el tipo de
herramientas utilizadas para la gestion de los equipos en red, dentro de las
empresas visitadas estan Digicel El Salvador.

Como resultado de esta etapa se obtuvo un listado generalizado de varias
herramientas que se encuentran en este ambiente de administracion de

redes. Asi como de protocolos para administrar equipos remotamente.
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Etapa 2: Implementacion de pruebas

Durante el desarrollo de esta fase, se defini6 como meta, la instalacion de

varias herramientas para evaluarse, entre ellas podemos mencionar: Cacti,

Orion SolarWinds, Nagios, Loriot pro, SNMP Trap Watcher de BTT

Softwarey SNMP, Watcher de DartwareOtra, NET-SNMP.

De estas herramientas, se evaluaron los aspectos siguientes:

Integracion con la mayoria de plataformas de software operativos
Facilidad de uso

Gestidon remota de los sistemas control y monitoreo de los
componentes principales de los equipos, como Memoria, Procesador,

Disco Duro, entre otros.

Monitoreo de aplicaciones

Gestion de alertas

Algunos productos basados en su documentacion técnica fueron

descartados de estas pruebas ya que no cumplian.
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Etapa 3: Evaluacion Técnica

Como resultado de la etapa anterior, obtuvimos un listado mas pequefio de
productos que seran los mas fuertes candidatos para que sean considerados
como la herramienta a proponer. En esta etapa se monta un laboratorio para
realizar las pruebas con el equipo de hardware adecuado para poder realizar
las instalaciones y configuraciones de los diferentes productos asi como

interactuar con las diferentes interfaces de cada uno de ellos.
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3.2 CRONOGRAMA DEL PROYECTO

Id | MNombre de tarea Duracién Comienzo [18 feb ‘08 [25 feb ‘08 | 03 mar ‘08 10 mar '08 | 17 mar '08 | 24 mar '08 31 mar '08 [ 07 abr ‘08 | 14 abr '05 21 abr ‘o8 o | 28 abr '08 [ 05 may ‘08
| | ! E3 SR I J
I Implementacion de una herramienta 106 dias sab 02/02/08
para la gestacion remota de
servidores a traves de una red
privada virtual basada en linux con
fines academicos para los
estudiantes de la carrera Tec. En
Ing. En Redes Computacionales
| primera etapa 15 dias sab 02/02/08 | |
| asistir a la 1 reunion de seguimiento 1 dia sab 02/02/08 | -
(UTEC)
| planteamiento de formulacion de 7 dias N 0402008 |
proyectos
|
realizar un resumen y evaluacion de 1 dia un Q4/02/08 =
datos abtenidos.
| & | realizacion de prusbas y evaluacion 2 dias sab 02/02/08 | i
de software para la gestion remaota
de servidores
|7 | tormulacion del tema 7 dias Iun 11/02/08 | Ee—
8 | Realizacion de pruebas de sist. 1 dia mar 12/02/08 | e
Operativo linux ubuntu 7,10 y
windows 2003 a raves de software
BE 1 pruebas de enlace de VPN a traves 1 dia mig 13/02/08 | i_
de software de VPN, VNS
evaluacion de protoclolos 1 dia vie 15/02/08 |
| asistir a la 2* reunion de seguimiento 1 dia sab 16/02/08 |
{UTEC)
| 12 | intalacion y pruebas de servidor 1dia  dom 17/02/08 | =
imicio de documentacion marco teoric T dias un 1802408 | _
segunda etapa 25 dias sab 23/02/08 |
|inicio de documentacion marco 7 dias Iun 25/02/08 | e
teorico de referencia.
16 | asistir a la 37 reunion y 1 dia sab OBI03/08 |
seguimiento{UTEC)
| 17 | entrega de la primera 1 dia sab 08/03/08 | -
documentacion
|inicio de documentacion 7 dias dom 09/03/08 | e
planteamiento del proyecto tematico
: cronagramna del proyecto 3 dias lun 10/03/08 | | B
documentacion tecnica 2 dias jue 13/03/08 | i
| evaluacion tecnica y economica 2 dias dom 16/03/08 | h_
22 |tecnologia y recursos seleccicnados 2 dias mié 19/03/08 | -
| presupuesto proyectado 2 dias sab 22/03/08 | L ]
| 24 | oferta tecnica y economica 2 dias mar 25/03/08 | i_
25 | entrega de 2* parte del proyecto 1 dia sab 29/03/08 | t
| asistir a 4° reunion de seguimiento 1 dia sab 29/03/08 | [ ] |
_2_?_: evaluacion y entrega de correccion 14 dias mar 01/04/08 | —_
de Cap. Il Proyecto tematico.
|
28 |inicio de documentacion disefio y 7 dias mig 16/04/08 | e
elaboracion del proyecto
29 | articulo del protatipo (texto) 2 dias sab 19/04/08 | [i—
ER presentacion del prototipo T dias mar 22/04/08 |
81 | evidencias del proyecto 7 dias mié 30/04/08 |
| 32 | generalidades del proyecto 2 dias jue 01/05/08 | ]
| entrega del documento final 1dia  sab 10/05/08 | ‘h
| |
Proyecto: Proyect1_ricardo Tarea I Hito - Tarea resumida N Frogresc resumide  e— Toreas externas I Agrupar por Sintesis  Np—
Fecha: dom 01/06/08 Progreso EE—— Resumen P —— Hito resumide 3 DIFESI®n N e Resumen del proyecty e SSSS—— Fecha limite
Pagina 1
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3.3 DOCUMENTACION TECNICA

En esta seccion se detallan todos los requerimientos técnicos necesarios para
la implementacion de las herramientas propuestas para este proyecto, todos
estos detalles son proporcionados por los fabricantes de cada producto, de los
cuales podemos mencionar:

Win 2003 Server R2 o Linux Ubuntu Server

Servidor Web, 1IS o Apache

Active Page Server o PHP

ASP.net

SNMPtrap

De igual forma es necesario contar con una base de datos para almacenar las
estadisticas de gestion, como Microsoft SQL o MySQL

mas detalles acerca de el productos ver el Anexo 2.
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3.4 EVALUACION TECNICA Y ECONOMICA

EVALUACION TECNICA DEL PRODUCTO SERA CONSIDERADO COMO APROBADO SIALCANZA UNA PONDERACION MINIMA DEL 85%

PARAMETRO O

OPCIONES A EVALUAR

VALORACION
REQUERIDA CACTI NAGIOS SOLARWINDS
CARA CTERIS TICAS PESO CALIFICACION PUNTAJE | CALIFICACION PUNTAJE CALIFICACION PUNTAJE
Monitoreo de la banda ancha Indispensable 10% 2 20 2 20 2 20
Monitoreo de Discos Duros Indispensable 12% 1 12 2 24 2 24
monitoreo de Utilizacién de Cpu indispensable 12% 1 12 2 24 1 12
Monitoreo de uso de Memoria Indispensable 12% 2 24 1 12 2 24
Interfaz web grafica Indispensable 10% 2 20 1 10 2 20
Compatibilidad con diferentes SO y tecnologias de hardware Indispensable 10% 2 20 2 20 1 10
Servicio de notificaciones y reportes automatizado
No indispensable 7% 1 7 1 7 1 7
Alto nivel de seguridad No indispensable 5% 2 10 2 10 2 10
Escalabilidad No indispensable 5% 1 5 1 5 2 10
Facil configuracion de alertas de red
Indispensable 5% 1 5 2 10 2 10
Vigilancia de nodos de red Indispensable 12% 2 24 2 24 2 24
TOTALES 100% 159 166 171
PONDERACION FINAL 795 83| 85.5
RESULTADO OBTENIDO REPROBADO REPROBADO APROBADO
(0), si no cumple o no especifica que cumple. (1), cumple a medias sin perder la funcionalidad
CALIFICACION (2), cumple o supera lo requerido
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3.5 TECNOLOGIA Y RECURSOS SELECCIONADOS

El resumen de los productos técnicos a utilizar en base a la evaluacion anterior
son los siguientes:

Producto seleccionado: SolarWinds Orion SL100 (SQL incluido)

Fabricante: Solarwinds

Sistema Operativo: Windows server 2003

RECURSOS DE HARDWARE NECESARIOS

Procesador: 2.0 Ghz

Memoria: 1 Gb

Disco duro: 2 Gb

Estos son los recursos recomendados por el fabricante, para poder controlar
una cantidad de equipos de 500, para una mayor cantidad, es necesario

considerar un perfil de hardware superior.
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3.6 PRESUPUESTO PROYECTADO

Cliente: Universidad Tecnolégica de El Salvador
Direccion: Calle Arce San Salvador
Cantidad Descripcion Precio unitario Total

1

SolarWinds Orion Performance Monitor SL100

$2475.00

Total

$2475.00

$2475.00

3.7 OFERTA TECNICA Y ECONOMICA

3.7.1 OFERTA TECNICA
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San Salvador

Universidad Tecnolégica de El Salvador
Calle Arce # 1120 San Salvador, El Salvador

A quien Interese:

Sirva la presente para saludarles y a la vez desearles el mejor de los éxitos
en el desempefio de sus labores profesionales, es grato para nosotros
saludarles a través de la presente deseando que todas sus actividades sean
de éxito.

Como grupo estamos dedicados al disefio de material académico empleando
la aplicacion de Solarwinds, nuestra mision esta enfocada en la creacion de
una herramienta de apoyo para las practicas de laboratorio del area de la
carrera Técnico en Ingenieria de Redes es importante mencionar que
contamos con el personal técnico con los conocimientos en el area.

Esperando servirle muy pronto
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DESCRIPCION DE LA PROPUESTA

Debido a que la tecnologia se encuentra en constante crecimiento y cada dia
es mas indispensable el uso de las computadoras, es necesario mantener
una estricta seguridad y un buen control de las aplicaciones que a diario se

utilizan en nuestra empresa.

Es por eso que hemos decidido trabajar con una herramienta que le facilite
al administrador de nuestra red mantener un control estricto y de manera
remota y centralizada todo trafico que circula dentro de nuestra red

empresarial.

Seguidamente se procedera a la implementacion de la aplicacion Solarwinds
que posee una interfaz web que le facilita su uso, ademas que es capaz de
mantener un monitoreo de trafico y gestion de red con diferentes plataformas

de software como lo es Windows y Linux.
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PROYECCIONES

e Se podra monitorear todo trafico que circula dentro de la red.
e Se podra incrementar la seguridad de los datos.

e Se podra gestionar nuestra red empresarial de manera remota.

CARACTERISTICAS DE SOLARWINDS ORION

Orion proporciona un robusto conjunto de caracteristicas que le permite
aumentar el rendimiento de la red y disponibilidad, al tiempo que mejora la
eficiencia de esta. Ademas, es increiblemente facil de utilizar y es altamente
escalable y ampliable.

Con Orion puede visualizar miles de nodos e interfaces desde una sola
pagina web.

Ademas permite gestionar y mantener a la disponibilidad de la red
herramientas para garantizar que su red esta siempre funcionando al

maximo rendimiento.
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GARANTIA

Se contara con un ambiente en el cual existan los servicios descritos

anteriormente.

INVALIDACION DE LA GARANTIA

No se concedera garantia por mala administracion de los recursos.

3.7.2 OFERTA ECONOMICA
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San Salvador

Universidad Tecnolégica de El Salvador

Calle Arce # 1120 San Salvador, El Salvador C. A.

A quien interese:

Sirva la presente para saludarles y a la vez desearles el mejor de los éxitos
en el desempefio de sus labores profesionales, es grato para nosotros
saludarles a través de la presente deseando que todas sus actividades sean
de éxito.

Como grupo estamos dedicados al disefio de material académico empleando
la aplicacion de Solarwinds, nuestra mision esta enfocada en la creacion de
una herramienta de apoyo para las practicas de laboratorio del area de la
carrera Técnico en Ingenieria de Redes es importante mencionar que

contamos con el personal técnico con los conocimientos en el area.

Esperando servirle muy pronto
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COMPONENTES DE LA OFERTA ECONOMICA

Cliente:  Universidad Tecnoldgica de El Salvador
Direccién: Calle Arce San Salvador

Cantidad Descripcion Precio unitario Total
1|(Computadora Dell Power Edge T105 $1128.00 $1128.00
1|Windows 2003 server $499.00 $499.00
1|SolarWinds Orion Performance Monitor SL100 $2475.00 $2475.00
1|Configuracion $1000.00 $1000.00

Total $5102.00

Tiempo estimado de implementacién: 4 dias

65



CAPITULO IV

4. PROPUESTA
4.1 ARTICULO DEL PROTOTIPO

La Administracion remota de Redes

Dentro de los planes de estudio de las
carreras técnicas de la Universidad
Tecnoldgica, se cubren aspectos de
instalacion, configuracion y
administracion de servidores y otros
aspectos técnicos, sin embargo, los
aspectos de administracion de redes
como tal, no es enfocado desde el uso
de una herramienta especifica; y no se
cuenta con una implementacién de un
producto de este tipo que le permita a
los estudiantes realizar practicas bajo
un esquema administrativo global de
una red. Es por ello que se propone
este proyecto como respuesta a la
necesidad de realizacion de practicas
relacionadas con gestién remota de
servidores, esta herramienta sera de
gran utilidad para los alumnos de la
materia administracion de redes, ya
que podran interactuar con servidores
de monitoreo y gestion.

Este material estara disponible en los
laboratorios de la Universidad
Tecnoldgica de El Salvador y contara
con una guia de instalacién que le
facilitara a los alumnos la realizacion
de este tipo de practicas.

¢ COMO SE DESARROLLA LA IDEA?

Para lograr realizar este prototipo,
empezamos por encuestar a varias
empresas, para consultar que tipo de
herramientas utilizan para la gestion
de

los equipos de red, dentro de las
compainiias visitadas estan Digicel El
Salvador.

Como resultado de dicha investigacion
obtuvimos un listado generalizado de
varias herramientas que se encuentran
en este ambiente de gestion de redes.
Luego se realizaron diferentes pruebas
para lograr identificar cual de las
diferentes herramientas era la mas
completa y funcional.

Solarwinds fue la mejor eleccion,
debido a que es un potente programa
capaz de realizar diferentes
operaciones, como lo es el monitoreo
de diferentes recursos de hardware,
alertas de errores y alta vigilancia de la
red en general. Ademas es capaz de
funcionar con diferentes plataformas de
software como lo es Windows, Solaris,
Unix, y Linux.

Es por eso que Solarwinds es capaz de
controlar todos los recursos de
software y de hardware de una manera
centralizada asi como también
aplicaciones.
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LO QUE SIGUE

Average Response Time & Packet Loss

e ien SETVET7 Como parte de un compromiso de
R fraternidad hacia las nuevas

Y generaciones de estudiantes,
i N pretendemos dejar este proyecto
|| g implementado y documentado para
e (LTI i st N que sea del provecho de todas las
R TTLUULE U T T T L o carreras técnicas de la Universidad

S Tecnologica, dejando asi una
S e herramienta que permita tener una

vision mas amplia sobre la
LOGROS QUE HEMOS OBTENIDO administracion centralizada de redes

informaticas.
Con el desarrollo de este proyecto Bl Orion
hemos Iogrado conocer mas sobre Mo9ULES.  Application Performance Moritor  NefFlow Trafic Analysis
protocolos de gestién de redes como Y

SNMP y de control remoto como RDP Y ... .. ceconee 1ime & packet Loss
XRDP. También hemos logrado integrar
plataformas de sistemas operativos
distintas para que de forma similar
sean controladas con este software de

gesti(’)n Auvg Resp Time Packet Loss

El producto ya se encuentra en su Hode Petane ,
configuracién de plena funcionalidad, — S

para la cual ya estamos en el proceso achine Type T cmarriman e

de realizar la guia de utilizacién de Svetem Name =S —
ésta.
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4.2 PRESENTACION

AIZT ICs
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VENTAJAS

Contribuye a resolver en forma
mas adecuada las necesidades de
lared de manera local como de
manera remota de una empresa.

Ayuda a determinar mediciones y

porcentajes  pertinentes  de
redisiros sobre fallas.

Conlleva a lograr una posicion

permite tener control de todos los
nodos de la red sin importar la

plataforma que se utilice

Dentro de Ios planes de estudio de las
carreras técnicas de la Universidad
Tecnologica, se cubren aspectos de
instalacion, configuracion y
administracion de servidores y ofros
aspectos técnicos, sin embargo, los
aspectos de adminisiracion de redes

de una herramienta especifica; y no se

cuenta con una implementacion de un
producto de este tipo que le permita a
los estudiantes realizar practicas bajo
un esquema administrativo global de
una red.

Es por eso que dentro de la Jerarquia de
la Administracion de Redes, el control
bajo gestion de la red es un punto
central.
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= Disponibilidad de su red
Orion Network Performance Monitor directamente desde el

navegador de red

il

JIuiH“J...,',};.

* Monitorear desde 10 hasta
mas de 10.000 nodos

* Monitorea carga de la
CPU, ufilizacién de
memoria, y espacio de

disco disponible

Dentro del proceso investigativo encontramos
muy buenas herramientas para el control de la
red, entre ellas:

Nagios
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Como parte de nuestra
SolarWinds como una de las
herramientas mas
completas, debido a que
cuenta con muchas
herramientas indispensables
dentro del proceso de
administracion de Redes.

70



4.3 EVIDENCIA DEL PROTOTIPO

Interactuando con Solarwinds
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Gestionando redes con Solardwinds

monitoreo de Rendimiento de CPU (Solarwinds Orion)
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Windows Server 1663 Standard Eaion : ive SOVl Comio

Iniciacion de Windows 2003 server
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CONCLUSIONES

El contar con herramientas de gestion de redes, facilita la administraron
de los servicios y equipos de la red.

Es de gran importancia contar con historial del comportamiento de los
equipos y aplicaciones en la red, para poder realizar predicciones de
crecimiento o el control en el tiempo de fallas ocurridas, incluyendo el

crecimiento de la carga de trabajo

La inversion en un software comercial de gestion de redes es la
alternativa mas segura y eficaz debido a el soporte y garantia del
producto, que gerentes tecnologia y administradores de redes deben
considerar al momento de escoger una solucion informatica.

La implementacion de este tipo de herramientas debe de considerar por
parte de los administradores de redes, la experiencia suficiente para
brindar un buen soporte en la implementacién de este producto.

En base a la investigacion realizada, Solarwinds es una aplicacién de
administracion de desempefio, de facil comprension basada en la
administracion de fallas, disponibilidad y ancho de banda de la red que

permite a los usuarios ver las estadisticas en tiempo real y la
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disponibilidad de su red directamente desde el navegador de red, estas
son caracteristicas validas en ambientes criticos donde es necesario una
rapida respuesta de problemas dentro de la red.

Es de gran importancia que la herramienta de gestion de red brinde una
serie de reportes que permitan cubrir de una manera facil y comprensiva

el estado de la red y los equipos que estan bajo monitoreo.

RECOMENDACIONES

Debido al tipo de actividad de monitoreo constante, se sugiere que el
equipo donde se instale la herramienta de control este dedicada a esta
actividad, para evitar que se pierdan paquetes de gestion de los equipos

gue se monitorean.

Existen muchas herramientas basadas en software libre que permiten
realizar el monitoreo y gestion de equipos en la red, sin embargo, una
desventaja es que no se cuenta con soporte técnico suficiente para
enfrentar posibles problemas que puedan sucitarse, es por esto que
sugerimos para este tipo de finalidad, que la herramienta tenga un
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soporte comercial bien establecido

Es de gran importancia definir esquemas de seguridad para las
comunidades basadas en SNMP para evitar que cualquier otro equipo
pueda obtener informacion sobre el rendimiento y operacién de los

equipos.
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Implementacion de un sistema PBX que brinde las herramientas necesarias a la

UTEC como apoyo al diplomado de call center

ENUNCIADO DEL PROBLEMA: ;Como lograra la Universidad Tecnoldgica de El

Salvador brindar a los estudiantes un laboratorio de de call center utilizando

herramientas que sean flexibles de implementar y administrar ajo un entorno de

licenciamiento gratuito?

ANEXO |

OBJETIVO GENERAL: Investigar herramientas para la administracién y gestion

de redes que permita que de forma efectiva y segura, la facil administraciéon de

los recursos en la red.

OBJETIVO ESPECIFICO 1: Instalar
una herramienta que sera propuesta
como la mejor alternativa para
administrar redes de forma remota.

ALCANCE 1:

Controlar y gestionar de manera
remota mediante una herramienta de
control y de administracion de redes

de forma sencilla, facil, y funcional

desde una ubicacién centralizada.

OBJETIVO ESPECIFICO 2:
Desarrollar una guia para
implementar una herramienta
que permita administrar una red
de forma centralizada

ALCANCE 2:

Elaborar un manual de instalacion y

configuracion para la utilizacion de
la aplicacion Solarwinds.

OBJETIVO ESPECIFICO 3:
Proponer una alternativa de
conectividad remota para poder
administrar a través de una
herramienta los servidores de
una red local.

ALCANCE 3:
Implementar una alternativa de
conectividad que sea segura y de
facil uso para poder administrar
remotamente la red de la empresa.

Marco teorico




Producto 1:

Dejar en operacion un
servidor con solarwinds que
brinde servicios de
administracion y monitoreo de
la red

Producto 2:
Entregar un manual de
instalacion sobre Solarwinds
orion y Ubuntu server .

Producto 3:

Habilitar un servidor de VPN
con los servicios de Webmin
con ubuntu server para la
conectividad de los
laboratorios de la utec.

Proyecto tematico

Presupuesto

Oferta Economica




Producto 2: Dejar en operacion un servidor de Trixbt



JX que opere con un numero minimo de dos extensiones para efectos demostrativos.



Ubuntu Server Edition 8.04 LTS

A rock solid opportunity
for your business

Ubuntu Server Edition is changing the server market

for businesses by delivering the best of free software on
a stable, fully supported and secure platform. Ubuntu
can now be found in hundreds of businesses across the
world delivering key services reliably, predictably

and economically.

Ubuntu Server Edition is becoming the backbone of
many of the services that a typical business needs to
run. With no license fees, an expanding ecosystem,
minimal maintenance and a growing community of peers
and references, Ubuntu Server Edition is making many
businesses reconsider how they use Linux in

their organisations.

Ubuntu users can enjoy outstanding performance, security
and reliabilty:

e easily integrates into your existing networks

e provides a low total cost of ownership

e offers multiple life cycle scenarios for you to choose
e delivers free lifelong maintenance

e s backed by our world class support

Packed with features

Ubuntu Server Edition is loaded with features to simplify,
optimise and secure your servers. The standard services
listed over the page can be set-up during installation,
meaning you can be up and running in minutes. These
services require limited maintenance so once you've

set it, you can forget it. Additionally, there are hundreds
of other services and applications you can install to cover
every server requirement your business has.

66 we replaced the proprietary
Unix technology. The PC servers
running Ubuntu cost a fraction of

the old hardware cost.”

Ken Simon,
Oakland University



Feature Ubuntu Server Edition

Kernel Uses a specifically tuned kernel to optimise your hardware and to handle all the most
common server workloads. Also tuned specifically for virtualization where Ubuntu
operates as an excellent hypervisor.

Mail server Has all the features needed to provide e-mail services, whether acting as a connector

to the Internet with Postfix, or as a central storage for users to access their e-mail with
Dovecot. It also supports a range of content checkers to keep your organisation spam
and virus free.

File and print server

Makes sharing files across multiple systems with Samba easy. CUPS shares printers
across networks and minimises printer recognition issues.

Web application server

Serves dynamic web pages using your favourite tools including PHP, Perl, Python,
Apache, MySQL or PostgreSQL with more options supported by vendors and the
community, such as Java and Ruby.

Security

Offers great security for your business with it's easy to administer, but fine-grained
security procedures. From kernel hardening to access control and years of free
updates, Ubuntu Server will ace any security audit.

Authentication integration

Integrates easily with Windows, MacOSX, Unix and Linux. Also comes with Likewise
Open and LDAP connectors to easily integrate with your current user management
system, allowing your clients to seamlessly authenticate.

Automated deployment

Includes network & CD deployment, unattended installation, controlled installation,
pre and post installation scripting, easy configuration GUI, automated updates and
Landscape (Ubuntu systems management) integration.

Ubuntu Server Edition JeOS

Allows you to build virtual appliances. Configured to be as low footprint as possible, it
allows you to run more appliances per server to maximise system usage.

Network infrastructure

Provides a range of network infrastructure services, including DNS with Bind 9,
DHCP for easy network configuration and VPN's with OpenVPN. Additionally, includes
FreeRadius, monitoring through Nagios or Munin and backup solutions with Bacula
or BackupPC.

The benefits of switching
to Ubuntu Server Edition

Ubuntu Server Edition is different. We make

the same version available to everyone
and we provide updates for the duration
of its life cycle. We also focus on
building it in a way that benefits

real world administrators so that

they can succeed in running the

IT backbone of businesses.

Services are simple to deploy

Figure 1 — Seamless authentication integration

Authenticate
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Edition
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Access shares,
services, print...
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Ubuntu adds ease of use and efficiency, with a typical

deployment taking just minutes for a fully secured and in this was including mail, web, DNS, file serving
configured deployment of standard services. Today or database management. LAMP (Linux, Apache, MySQL and
there is an array of vital services that can be deployed PHP) is also available at set-up.




This simplicity is because Ubuntu Server Edition takes a
different approach to how it delivers packages. The basic
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configuration and integration work is done before installation
so that the user only needs to select which option they want.

Virtual Appliance

Third Party Application

Postfix SMTP

Dovecot POP3 IMAP4

Apache Web
Server

PostgreSQL
or MySQL
Database

MySQL Database

JeOS Kernel

Server Kernel + Drivers

Server Hardware

Figure 2 — A sample server configuration that can be set-up easily with Ubuntu Server Edition

Packages are straight forward to deploy and manage

We recognise that the administration and upgrade costs
are another significant part of IT business spending.
Therefore, we've made our server as easy to maintain as
possible, which means that you can set it up and then
forget about it.

e The Debian packaging system handles package
files and configuration, allows for tight integration of
different packages, permits updates of running services
and provides excellent dependency control.

e APT (Advanced Packaging Tool) management system
allows you to get fast and reliable automated update
mechanisms that you can control fully, and it covers not only
the operating system but all of the open source packages
that you install on top of it. Administrators can easily learn
how to package any program and publish them in a

private repository, so they manage the system as one
unique component.

e Third party software packages that are added from the
partner repository get updated at the same time.

e Automated deployments save you time. Deploying new
systems is time consuming and a repetitive process that can
be fully automated to easily provision a new server in the
most complex setups. The flexibility of the Debian installer
allows fast network deployments or creation of custom CDs,
including any special configuration that may be required.
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Lower your cost of ownership

Ubuntu Server Edition is free, and always will be. There is
no ‘for pay’ edition that contains extras. We know that
license fees are only the starting point in making a TCO
argument in your business, therefore, consider the merits of
Ubuntu Server Edition:

« Easy to manage - installation, startup, shutdown,
service initialisation and package management.

« Built for purpose — no bloatware and no extraneous
applications clogging up what you really want to do—run the
services that run your business.

« The platform for open and free computing — take
advantage of the fantastic array of open source server
applications to increase the savings for your organisation.

« Simple to upgrade — get the latest and greatest
upgrades every 6 months or stay for the longer term on
a single platform in the knowledge that we will ease the
upgrade path. It's long term confidence.

« Simple to update — Debian packaging and APT
are recognised as the easiest, smoothest methods
of introducing software to your server stack. They are
pre-configured to ensure a smooth introduction.

« The ideal ‘green’ solution — whether it is virtualization
maximising your server efficiency or simply running lean
services across your network, Ubuntu is a great partner in
the drive to improve efficiency.

« Security — the greatest risks to your business are
eliminated. Continuous updates respond to the changing
landscape of risk on an already hard to hack distribution.

Figure 3 — Automated deployment

Get address and boot info Get configuration

Get initial boot image

i

Wired or wireless network

Retrieve packages

Predictable life cycle and maintenance policy

Our product life cycle ensures that you can perform
upgrades of your systems, in place, time after time, at
the pace you choose, without compromising the work you
have put in setting them up.

2007
2011
2013

10.04 Server LTS

8.04 Server LTS

6.06 Server LTS

Figure 4 — Upgrade path

Ubuntu Server Edition has a dual release cycle

e FEvery 6 months a version is released that contains the
latest packages and updates. This is maintained for 18
months from release with an upgrade path to the next 6
month release version.

e For greater robustness and easier planning, every

2 years a Long Term Support (LTS) version is released that
is maintained for 5 years. This is a target platform for ISVs
looking to build solutions on Ubuntu and also for larger
deployments in need of a more stable release.
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€€ Ubuntu’s fine-grained package
structure makes it an excellent
choice for VMware virtualization.
VMware and Canonical have
worked to optimise Ubuntu 8.04
LTS for customers running VMware
virtualization in data centres and
on desktops, and Ubuntu’s Server
JeOS is a compelling platform for
ISVs building virtual appliances. ”

Dan Chu,
Vice President of Emerging
Products and Markets, VMware

Virtualization

Ubuntu Server Edition offers a variety of virtualization
technologies for use as a host or guest operating system.
There are open source and proprietary solutions to

meet every need. KVM (Kernel Virtual Machine) is our
open source virtualization solution, it's efficient and
comes with a suite of management tools. Additionally,

we have established premier relationships with VMware
and Parallels to offer a range of options to meet every
requirement.

Storage Area Network

Ubuntu Server Edition brings the power of inexpensive
shared storage to your servers. More and more
organisations rely on the throughput of Gigabit Ethernet
to build up their SAN (Storage Area Network) for data
or virtual machine storage. Using relatively inexpensive
hardware, the performance can be quite amazing.

Two key storage technologies feature in Ubuntu Server
Edition: iISCSI and DRBD. They enable administrators
to attach network storage to a server. These low level
protocols can be used in conjunction with a variety of
file systems and high availability capabilities to set-up
scalable and robust server configurations.

Processor technologies

Ubuntu Server Edition is optimised for 32 or 64-bit multi-
core processors. The Kernel team is working closely
with Intel and AMD to implement the latest features the
processors allow, and integrate the latest drivers the

chipsets permit. This includes AMD’s V, Cool & Quiet and
Hypertransport as well as Intel's VT, IOAT and EIST.

World class support from Canonical

Every business depends on their technology which is why
you need Canonical’s professional support services behind
you. Our focus is on providing exceptional support so that
customers can deploy and manage their Ubuntu systems
with confidence. Our support team has the knowledge and
expertise to assist with the most difficult deployment and
configuration problems.

Solving problems quickly and effectively is critical for
effective IT management. As a support subscriber you
will have immediate access to an expert who can answer
your questions or help if something goes wrong. From
simple configuration problems, to the resolving of mission
critical bugs we're there whenever you need us. For more
information visit www.canonical.com/services/support

Canonical Landscape:
System Management for Ubuntu

Deploying applications and security updates to multiple
machines is a critical component in effective systems
management. Landscape makes Ubuntu systems
management simple, enabling you to manage multiple
Ubuntu machines through a single web interface. Simply
register a machine in Landscape and you can immediately
start managing application, system and user resources.
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Technical specifications
Ubuntu Server Edition 8.04 LTS
Ubuntu Server Edition will run on Intel x86 based systems

(including Intel Pentium, Intel Xeon and AMD Athlon)
plus AMD64 and Intel64 based systems (including AMD

Opteron and Intel EM64T Xeon). It requires a minimum of
256Mb of RAM.

The following is a selection of the common packages that
are fully maintained in Ubuntu Server Edition.

Kernel Web Database
2.6.24 Apache 2 MySQL 5
KVM PostgreSQL 8
E-mail Networking Package management
Dovecot LTSP 5 Aptitude
Postfix 2.4 Samba 3 APT

Exim 4 OpenDAP 2.4 Dpkg
amavis-new FreeRadius

Languages Security Clustering
PHP 524 AppArmor Ocfs 2

Perl 5.8 iptables Lvm 2

Python 2.5 Uncomplicated Firewall Gfs 2

G, G+ OpenVPN DRBD 8
Ruby Open SSH open-iscsi

&S
AN

*

For more information, please visit www.ubuntu.com/server

€€ sun is committed to providing
customers a choice of operating
systems on our x64 servers. Sun has
worked closely with Canonical since
early 2006 and we continue to see
growing interest in Ubuntu on

Sun platforms. ”

Lisa Sieker,
Vice President of Systems Marketing, Sun Microsystems

€ cANONICAL

© Canonical Limited 2008. Ubuntu, Kubuntu, Canonical and their associated logos are the registered trademarks of Canonical Ltd. All other trademarks are the properties of their respective
owners. Any information referred to in this document may change without notice and Canonical will not be held responsible for any such changes.




Product Overview

SolarWinds Premier Partner

Hot Standby Engine for Orion

The Orion Network Performance Monitor Hot Standby Engine will consistently check the Primary systems’ ability to function
and record availability and performance data. In the event of a failure, the Hot Standby Engine will automatically assume
network-monitoring responsibility. When a failed Polling Engine returns to an operational state, the Hot Standby Engine will
automatically return all monitoring tasks to the original Polling Engine.

Key Features

Continuously checks the primary ORION
system for activity

Automatically takes over monitoring,
statistic collection, and alerting if the
primary system is down

Automatically enters into “standby mode”

o

when the Primary Orion server recovers =
&

Sends noatifications for polling engine

failures

Offers 1-to-Many Failover Capability
Runs on a separate server
Uses your existing SQL database

Includes a redundant website
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SOl Server
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Pritnary Crion Server i
Folling Engine Running .
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Polling Engine 1 .'r" QRICN-FAILOVER
Palling Engine Running ",‘ Hat-Standby
"’J
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Palling Engine 2
Paolling Engine Running

Other Key Points

Does not back up the Orion database (Use Database Manager or SQL Enterprise Manager to perform backups)

Hot Standby Engine must be installed on a separate server

The database MUST be on a separate server

Hot Standby Engine Pricing

SLX £3,995 SL250 £1,140
SL2000 £2,795 SL100 £570
SL500 £1,750

For volume, government, or educational pricing, please
contact the SolarWinds Sales Department on
+44 (0) 1403 791891 or mailto:sales@asl.co.uk

Also Available for Orion

£1,430

This management pack enhances Orion’s ability to manage Wireless Access Point
Routers and the associated wireless clients and sessions.

Wireless Networks Management Pack

£857

This management pack enhances Orion’s ability to manage servers by monitoring the
running processes, and tracking process status, memory, and processor utilization.

Application Monitor Management Pack

Network Services Management Pack Coming Soon!

This Management Pack will monitor network services such as HTTP, DNS, SNMP,
SQL, etc., by opening the applicable TCP port and/or running a test transaction.

SOLARWINDY.NEC

Network Management Software

www.asl-orion.co.uk For additional information, please contact SolarWinds Sales Department on + 44 (0) 1403 791891
Analyser Sales Ltd. Shiprods Farm, Bashurst Hill, Slinfold, West Sussex RH13 OPD United Kingdom

Solarwinds and Orion are registered trademarks of SolarWinds.Net, Inc. All other trademarks and registered trademarks are properties of their respective holders. Copyright 2005 Solarwinds.Net All rights reserved.
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Network Performance Monitor
Web Enabled Network Management Software

ORION Application Monitor Management Pack
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Requires a licensed version of Orion Network Performance Monitor

The ORION Application Monitor Management Pack extends
the capability of the Orion Network Performance Monitor.
This new management pack enhances Orion’s ability to
manage Windows, Unix and Linux servers that support the
“Host Resource MIB” by monitoring the running processes on
these machines and tracking process status, memory usage,
and processor utilization.

The Application Monitor Management Pack installs on the
same server as the Orion Network Performance Monitor
and automatically integrates with the Orion polling engine,
website, and database.

With a single license you can monitor the

applications and processes on 5 servers or 5,000 servers.
The license limitation is defined by the version of ORION
installed. You only need one copy of the Application Monitor
Management Pack for each of your Orion systems.

Features:

»  Monitors processes running on
Windows, Unix, and Linux Servers that
support the Host Resource MIB

P Identifies failed and stopped processes
on servers

P Records the number of concurrent
running applications per server with
associated Process ID’s

» Tracks memory and CPU used by each
monitored application

» Tracks memory used by each monitored
application

» Displays the length of time each
application has been running

p Does not require any agents to be installed
on the monitored servers
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ORION Application Monitor Management Pack

The Application Monitoring Management Pack can be purchased to extend the monitoring capabilities of the
ORION Network Performance Monitor. This management pack can be installed on any server which already
has Orion installed. The Evaluation Version of the management pack can be installed on either a licensed or
evaluation version of Orion. The following is an overview of the features and capabilities of the Application
Monitoring Management Pack.

Monitor Services and Applications

Use the Application Monitor Management Pack to monitor services and applications
running on Windows, Linux and Unix servers with the Host Resource MIB enabled.
Orion’s user customizable web views allow you to see which applications have
stopped so that you can take immediate action. Orion’s web views also provide you
with the ability to group applications by type, server, status, and more.

M Monitor Application Performance and Resource Usage

You can use the Application Monitor Management Pack to monitor the processor

S “-_..5 : k and memory usage of each application and service running on a server. This fea-
o — " 5 * | ture provides you the capability to use Orion’s Top 10 Reports Page to display the

e - - | Top 10 applications and services by processor utilization and memory usage. The
- ‘| application may be running but it may also be consuming 100% of the CPU.

Advanced Server Monitoring

Orion enables you to monitor your Windows, Linux and Unix servers for availability,
response time, packet loss, traffic, errors, CPU load, memory utilization, available

B e e et disk space, and more. Now, with the Application Monitor Management Pack you can
et Ho s : drill down on a server that is experiencing high CPU load or memory utilization to

: =ir=| see which application or service is causing the problem.

M Application and Service Trending

iy e | Orion’s historical graphs and reports allow you to watch for trends in application
= e i . .| and service performance based on processor load and memory utilization. You can
TETT SHssms=smpmmemn | compare processor performance this month with last month or with this month last
(T {  vear

'0, » System Requirements:  Windows 2000 Server or Download a Free
i 4 Pentium IV 1 Ghz Windows 2003 o
;OGCI?BR:Md o 30 Day Evaluation
ard Drive Includes: . i
Network Card Miarasont SQL Server 2000 (MSDE) http://www.asl-orion.co.uk
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NPM provides access to real-time and historical
Performance Monitoring and Fault Management
directly from a web browser.

The auto-discovery and auto-configuration features of
Orion enable the software to be installed and
operational in less than an hour.

The comprehensive alert engine and event monitor
help identify network problems, keeping outages and
downtime to a minimum. Orion alerts via: e-mail,
pager, SNMP trap, text-to-speech, Syslog messages
and more.

New Features:

Enhanced System Manager

Improved Polling Engine

New Type-Specific Node Details View
Remote Desktop Integration

Syslog Server

Support for Orion Management Packs

ORION

Web Enabled Network Management Software

Availability

Network Latency

Bandwidth Utilisation

Interface Errors and Discards

CPU and Memory Utilisation
Volume Usage

Node, Interface and Volume Status
Buffer Usage and Errors

Most companies see a Return On Investment from
Orion within 60-90 days.

The web-based vies can be customised to meet the
needs of small companies, large enterprises and
service providers. Views are fully customisable and
web accounts can be limited based upon department,
geographic area, customer ID or any of hundreds of
sets of criteria.

Orion’s web-enabled maps provide a real-time pictorial
status of the network topology with the ability to click
and drill into regions, departments and devices.

The reporting feature aids in the analysis of network
trends, capacity planning and provides instant access
to availability, performance and utilisation statistics.

Orion is friendly enough for even the smallest networks
but powerful enough to manage the world’s largest,
most complex multi-vendor networks.

NEW: Orion Management Packs:

Wireless Network Management Pack:
Allows Customers to monitor their Cisco and Avaya Wireless
Access Points and any WAP with support for the 802.11 MIB

Application Monitoring Management Pack:

Allows Customers to monitor the applications running on a server.

Analyser Sales Limited

Shiprods Farm, Bashurst Hill, Slinfold,
West Sussex RH13 OPD United Kingdom

(must have Orion V7.8 with current support)

System Requirements::
Pentium lll 1 Ghz
1 GB RAM
20 GB Hard Drive
Network Card

Iy

Support for Windows 2003 Server,

Windows XP Professional and Windows 2000

Tel: +44(0)1403 791891 Fax:+44(0)1403 791892

www.asl.co.uk


http://www.analysersales.ltd.uk/
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