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INTRODUCCION

En la actualidad los problemas de seguridad informaticos los cuales enfrentan
mayoria de las PYMES y la demanda de desarrollo empresarial, obliga a la
actualizacion o adquisicion de herramientas tecnologicas que ayuden a
incrementar la productividad y mejoren la seguridad de la informacion,
optimizando el manejo y control de los datos, la mayoria de estas pequefas o
medianas empresas no cuentan con un presupuesto establecido para este tipo
de necesidades y se ven obligados a trabajar de una forma inadecuada con

pocos mecanismos de proteccién o0 ningln mecanismo.

Con el fin de analizar dichas problematicas se toma como ejemplo una PYME,
de nombre Drogueria Universal S.A de C.V la cual no estd exenta a esa
necesidad, y no cuenta con los recursos necesarios para solventar las

deficiencias de seguridad en la red.

En el desarrollo de este proyecto se realiza un andlisis exhaustivo de la
problematica existente, infraestructura de la red, tecnologias y herramientas
Open Source, con las cuales se plantea como solventar la problematica,
beneficiando a la compafia con la implementacion de estas herramientas no

incurriendo en costos de licenciamiento y mantenimiento de estos.



CAPITULO |
Situaciéon Actual

1.1 Situacién Problematica

Actualmente la empresa Drogueria Universal S.A de C.V compafia
sélidamente constituida dedicada al rubro de venta y distribucion de insumos
farmacéuticos y productos médicos, presenta algunas deficiencias de
administracion adecuada de sus recursos tecnoldgicos de internet, conllevando
a los empleados a tener dificultades para ejecutar adecuadamente las
actividades diarias, para la compafiia el internet se ha convertido en un recurso
indispensable para la busqueda de informacion que apoye sus funciones
laborales; sin embargo estas mismas actividades que hacen al personal
eficiente y productivo exponen a la compaiiia a riesgos de seguridad muy serios
como los son los virus, spyware y cédigos maliciosos que se propagan por la
web y pueden afectar en gran medida la disponibilidad confidencialidad e

integridad de la informacién que maneja la empresa.

Se cuenta con una persona de TI* el cual esta destinado a resolver fallas en los

equipos y a la administracién de un sistema de inventarios, pero no le ha sido

1 . , . .2 . .

(Information technology, IT). Tecnologias de la informacién o simplemente Tl, es un amplio concepto
que abarca todo lo relacionado a la conversidn, almacenamiento, proteccion, procesamiento y
transmision de la informacion.



posible solventar algunos inconvenientes por falta de herramientas que le

permitan una buena administracion de los recursos.

La empresa carece de una adecuada estrategia de seguridad que proteja los
recursos y activos informaticos, adicionalmente a esto se le suma el uso
inadecuado de los recursos de Internet; volviéndose lento e imposibilitando el
acceso a la informacion alojada en la web, no se cuenta con la administracion y
monitoreo centralizado de las bitacoras de registros de trafico de navegacion.
Por lo cual se dificulta anticiparse e identificar incidentes de seguridad en los
equipos de la compafiia, no cuenta con la documentacién necesaria de su
infraestructura de red y esto causa mayores inconvenientes al presentarse una
falla y no es posible identificar facilmente, todas estas situaciones afectan

significativamente la productividad y el desarrollo de la compafiia.

1.2 Justificacion del proyecto

El desarrollo de este proyecto permite la adecuada gestion de los recursos
tecnoldgicos, referente a la administracién y manejo de incidentes de seguridad

gue pueden suscitarse en la red a nivel basico.

Se pretende la implementacion de una tecnologia que permita el balance entre
seguridad, accesibilidad y un éptimo rendimiento, solventando las necesidades;
reduciendo fallas y armonizando el entorno de las tecnologias que actualmente

estan implementadas.



Permitiendo en un futuro adaptar nuevas herramientas adecuandose al
crecimiento de la empresa, este proyecto adicionalmente del beneficio
tecnolégico, permitira la reduccibn en costos de implementacion vy
mantenimiento de estos, ya que no se requiere licenciamiento de productos por

utilizarse herramientas de cddigo abierto.

Otros beneficios adicionales que se lograran con dicha implementacion se

enumeran de forma general:

e Evitar el acceso a la informaciéon confidencial por personas no
autorizadas.

e Optimizar el trabajo y el uso de ancho de banda, garantizandolo para
aplicaciones criticas del negocio

e Minimizar el riesgo de amenazas de cdédigo malicioso virus, troyanos,

spyware etc.

Mayor control del trafico de internet
1.3 Objetivos
1.3.1 General

Implementar una la solucién unificada Open Source® de administracién de

seguridad béasica de infraestructura de red y servicios, que permita ejecutar

% Open Source: término con el que se conoce al software distribuido y desarrollado libremente
(Cddigo Abierto).



estandares y politicas para el fortalecimiento de la red existente como un

complemento y beneficio para la compafiia y cada uno de los usuarios

permitiendo el acceso a la informacién de forma segura y eficaz.

1.3.2 Especificos

Analizar exhaustivamente la situacion actual de la compafia e identificar
cuales son los recursos con los que se cuentan, identificar las
deficiencias y necesidades tecnoldgicas por parte de la corporacion.

Realizar una investigacion de las tecnologias de seguridad vy
administracion Open Source que mejor se adecuen a la arquitectura
l6gica y fisica. permitiendo solventar las necesidades tecnoldgicas y
llevar a cabo una estrategia de gestion de recursos informaticos seguros.
Realizar la propuesta de implementacion de solucién unificada en base al
analisis y disefio tecnolégico en la compafia a fin de distribuir
correctamente las herramientas que mejor se adecuen a la compafia;

permitiendo un balance entre seguridad y accesibilidad de la informacion.

1.4 Alcances

Documentar como se encuentra actualmente la infraestructura de red y
realizar las modificaciones necesarias para la implementacion de forma

estratégica de la o las herramientas que nos permitiran gestionarla



e La Implementacion de la herramienta Open Source permitira realizar
administracion de la seguridad y el monitoreo de la red de forma efectiva
y eficaz

e La tecnologia de Open Source permitird obtener grandes beneficios y
ahorro a la corporacion y al personal de Tl para la gestion de recursos

tecnoldgicos.

1.5 Estudio de Factibilidad

1.5.1Técnica

El andlisis exhaustivo de factibilidad técnica determina que: La compafiia esta
en la facultad de la implementacion de la solucion unificada de seguridad; ya
qgue la infraestructura de red esta en las condiciones adecuadas para ejecutar
la solucién, contando con un pequefio MDF® vy 3 IDFS” los cuales se encargan

de interconectar fisicamente los equipos de la compafiia.

El cableado fue renovado en la mayoria de las areas, adicionalmente a esto se
cuenta con una cantidad considerable de ordenadores con sistemas operativos

Microsoft. Ver cuadro 1.1 para llevar a cabo la ejecucion del proyecto, se cuenta

® MDF: armario de distribucion principal o punto de control central de la red

* IDF: Armario de distribucién secundaria o punto de control secundario de la red



con un servidor de directorio Microsoft Windows Server 2008 R2, que de igual

forma ejecuta el rol de DNS Server.

Informacién brindada por encargado de departamento de informatica: Carlos

Pacheco

Imagen 1.1 MDF

Imaben 1.4 oficina de contabilidad

Imagen 1.2 IDF Contabilidad
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Imagen n 1.3 IDF segundo nivel




Cuadro 1.1 Tabla de ordenadores existentes

N Direccion de IP | Sistema Operativo Equipo
1 192.168.1.11 Windows Server 2008 R2 Enterprise Servidor IBM
2 192.168.1.42 Microsoft Windows 7 Professional CPU
3 192.168.1.39 Microsoft Windows XP Professional CPU
4 192.168.1.37 Microsoft Windows 7 Ultimate CPU
5 192.168.1.33 Microsoft Windows XP Professional CPU
6 192.168.1.29 Microsoft Windows XP Professional CPU
7 192.168.1.112 | Microsoft Windows XP Professional CPU
8 192.168.1.70 Microsoft Windows XP Professional CPU
9 192.168.1.62 Microsoft Windows XP Professional CPU
10 192.168.1.67 Microsoft Windows XP Professional CPU
11 192.168.1.52 Microsoft Windows XP Professional CPU
12 192.168.1.49 Microsoft Windows XP Professional CPU
13 192.168.1.61 Microsoft Windows XP Professional CPU
14 192.168.1.38 Microsoft Windows 7 Professional CPU
15 192.168.1.20 Microsoft Windows XP Professional CPU
16 192.168.1.13 Microsoft Windows XP Professional CPU
17 192.138.1.55 Microsoft Windows XP Professional CPU
18 192.168.1.70 Microsoft Windows XP Professional CPU
19 192.168.1.27 Microsoft Windows XP Professional CPU
20 192.168.1.14 Microsoft Windows 7 Professional CPU
21 192.168.1.38 Microsoft Windows XP Professional CPU
22 192.168.1.51 Microsoft Windows XP Professional CPU




1.5.2 Econ6tmica

El andlisis de factibilidad econdmica determina que la compafiia esta en la
disposicion de tomar a consideracion la implementacion de la solucién unificada
de seguridad brindando el apoyo en cuanto la disponibilidad de tiempo para

investigacion e implementacion de la solucion.

Adicionalmente la empresa da su visto bueno, ya que comprenden los multiples
beneficios que se obtendran la implementarse herramientas de software libre y
no se tendré que incurrir en gastos de licenciamiento® e implementacién; pero
se evaluara la adquisicion del equipo cuando ya se tenga establecido que
herramientas son las necesarias a implementar para solventar las necesidades

con las que se cuenta actualmente en la compaiiia

1.5.3 Operacional

Se estudié detenidamente evidenciando cuales son los procesos adecuados y
necesarios en la compafiia para efectuar el proyecto, sin interferir con la

productividad.

® Una licencia de software es un contrato entre el licenciante (autor/titular de los derechos de
explotacion/distribuidor)



Se desarrollaran las pruebas previas a la implementacion en un entorno virtual
fuera de las instalaciones de la empresa, recreando la infraestructura légica de

la red, ademas se contara con el apoyo del encardo de Tl de la compaiiia.

El cual realizara la evaluacion de las directivas de seguridad y los servicios de

red, antes de cualquier instalacion.

Compaginando la implementacion con las tecnologias existentes dentro de las
cuales destacan: Directorio Activo de Microsoft, Pryme (Software de control de

Inventario y facturacion).

La nueva implementacién debera coexistir con estas tecnologias sin provocar
inconveniente alguno, para luego al obtener la aprobacion podra implementarse

y colocarse en produccion

1.6 Carta de autorizacion del beneficiario.

San Salvador, marzo de 2012

Asunto: Beneplacito de proyeccion social

(Proyecto de Tesis)

Universidad Tecnoldgica de El Salvador
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Presente:

Es un placer saludarles deseandoles muchos éxitos en las diferentes

actividades Laborales, la presente es para hacer de su conocimiento que los

alumnos Juan Pablo Lopez, Gloria Marisol de Lopez y Frank Baltazar Ayala,

en calidad de egresados de la Universidad Tecnoldgica de EI Salvador.

Planteando su proyecto de tesis en Soluciones Open Source, la cual se

desarrolla bajo los siguientes pasos:

Analizar exhaustivamente la situacion actual de la compafiia e identificar
las deficiencias y necesidades tecnoldgicas por parte de la corporacion.

Realizar una investigacion de las tecnologias de seguridad vy
administracion Open Source que mejor se adecuen a la arquitectura
l6gica y fisica. permitiendo solventar las necesidades tecnoldgicas y
llevar a cabo una estrategia de gestion de recursos informaticos seguros.
Realizar La propuesta de implementacion de solucion unificada en base
al andlisis y disefio tecnolégico en la compafia a fin de distribuir
correctamente las herramientas que mejor se adecuen a ella,

permitiendo un balance entre seguridad y accesibilidad de la informacion.
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Para ello se ha tomado a bien proponer dicho proyecto en la empresa
Drogueria Universal S.A de C.V, Empresa sélidamente constituida y dedica al

rubro de venta y distribucion de insumos médicos y farmacéuticos.

La cual ha brindado la oportunidad de realizar dicho proyecto, a través del
encargado del area de informatica Carlos Alberto Henrique Pacheco. Quien
ha brindado la aprobacion del desarrollo de la actividad, sin mas que afiadir,
nos despedimos cordialmente adicionando las firmas de aceptacion del

desarrollo de dicho proyecto.

Encargado de TI Asesor

Carlos Pacheco Ing. Salvador Alcides Franco
Catedratico Alumna

Ing. Salvador Alcides Franco Gloria Marisol de Lopez
Alumno Alumno

Juan Pablo Lépez Frank Baltazar Ayala

12



CAPITULO Il
Documentacion técnicay disefio de la solucion

2.1 Marco teorico de la solucién

Los conceptos necesarios para el entendimiento de este proyecto de propuesta
de solucion estan relacionados con las normas y tecnologias de seguridad que

existen en la actualidad en cuanto a redes y sistemas informaticos.

En esta categoria de normas, se consideran las relacionadas directamente con
todo tipo de necesidades puntuales de seguridad para sistemas, protocolos de

comunicacion y aplicaciones.

Se pretende cubrir las necesidades existentes en la compafiia que esta siendo
objeto de investigacion, y se requiere la implementacién de una estrategia de
seguridad apoyado en herramientas open source, que brinden cierto nivel de
seguridad y garanticen la funcionabilidad de la comunicacion de la red interna

con el exterior.

Las herramientas propuestas podran ser implementadas anticipandose al
crecimiento y desarrollo empresarial o tecnologico que la compaiiia pueda tener

a mediano o largo plazo.

13



2.2 Documentacion técnica de la solucion

2.2.1 Open Source

El software Open Source se define por la licencia® que lo acompafa, que
garantiza a cualquier persona el derecho de usar, modificar y redistribuir el

cadigo libremente.

Open Source es una marca de certificaciébn propiedad de la Open Source
Initiative. Los desarrolladores que disefian software para ser compartido,
mejorado y distribuido libremente, pueden usar la marca registrada Open
Source si sus términos de distribucién se ajustan a la definicion Open Source de
la. OSI’. Basicamente, el modelo de distribucion requiere que:

Libre distribucién. No haya restricciones para vender o distribuir el software.

e Cadigo fuente. El software debe incluir el cédigo fuente y debe permitir
crear distribuciones compiladas siempre y cuando la forma de obtener el
codigo fuente esté expuesta claramente.

e Trabajos derivados. Se debe permitir crear trabajos derivados, que
deben ser distribuidos bajo los mismos términos que la licencia original

del software.

® El uso de un programa o aplicacién computacional sin ser uno el duefio,
’ (OSI) Open Source Initiative.
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Integridad del cédigo fuente del autor. Se debe permitir la distribucién
del cédigo fuente modificado, aunque pueden haber restricciones para
que se pueda distinguir el codigo fuente original del cédigo fuente del
trabajo derivado.

No discriminar personas 0 grupos. La licencia no debe discriminar a
ninguna persona o grupo.

No discriminar ningun tipo de uso del programa. La licencia no debe
impedir a nadie el uso del programa en una determinada actividad. Por
ejemplo, no puede impedir el uso en una empresa, o no puede impedir el
uso en investigacion genética.

Distribucion de la Licencia. Los derechos que acompafian al programa
deben aplicarse a todo el que redistribuya el programa, sin necesidad de
licencias adicionales.

La licencia no debe ser especifica a un producto. Los derechos que
da la licencia no deben ser diferentes para la distribucion original y para
la que funciona en un contexto totalmente diferente.

La licencia no debe ir en contra de otro software. La licencia no debe
restringir otro software que se distribuya con el mismo. Por ejemplo, la
licencia no debe indicar que todos los programas distribuidos

conjuntamente con el deben ser Open Source.

15



Software libre y de codigo abierto

El software libre y de codigo abierto (también conocido
como FOSS o FLOSS)? es el software que esta licenciado de tal manera que
los usuarios pueden estudiar, modificar y mejorar su disefio mediante la

disponibilidad de su cédigo fuente.

El término "software libre y de cédigo abierto" abarca los conceptos de software
libre y software de codigo abierto, que, si bien comparten modelos de desarrollo

similares, tienen diferencias en sus aspectos filosoficos.

El software libre se enfoca en las libertades filosoficas que les otorga a los
usuarios mientras que el software de codigo abierto se enfoca en las ventajas
de su modelo de desarrollo. "FOSS" es un término imparcial respecto a ambas

filosofias.

El software gratis no necesariamente tiene que ser libre o de codigo abierto.

Organizaciones y licencias tras el FOSS

Existen organizaciones detras de cada iniciativa de distincion del software.

® Freellibre and open source software

16



Por parte del software libre, existe la Free Software Foundation (FSF);

apoyando el concepto de software de cédigo abierto.

Ambas se enfocan en diferentes aspectos del uso y distribucién del software, y
su disponibilidad y responsabilidades que competen al usuario tener. Por este

motivo existen diferentes licencias que las diferencian:

Licencias de codigo abierto (para el software de cddigo abierto), licencias de
software libre (para el software libre), entre otras, sin proteccion heredada y con

proteccion heredada.

Seguridad informatica, es el area de la informatica que se enfoca en la

proteccion de la infraestructura computacional y todo lo relacionado con esta

(incluyendo la informacién contenida).

Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la

infraestructura o a la informacion.

La seguridad informéatica comprende software, bases de datos, metadatos,
archivos y todo lo que la organizacion valore (activo) y signifique un riesgo si
ésta llega a manos de otras personas. Este tipo de informacion se conoce como

informacion privilegiada o confidencial.

17



Estrategia de Seguridad

Para establecer una estrategia adecuada es conveniente pensar una politica de
proteccion en los distintos niveles que esta debe abarcar y que no son ni mas ni
menos que los estudiados hasta aqui: Fisica, Légica, Humana y la interaccién

gue existe entre estos factores.

En cada caso considerado, el plan de seguridad debe incluir una estrategia

Proactiva y otra Reactiva.

Estrategia proactiva (proteger y proceder) o de previsidbn de ataques es un
conjunto de pasos que ayuda a reducir al minimo la cantidad de puntos
vulnerables existentes en las directivas de seguridad y a desarrollar planes de

contingencia.

La determinaciéon del dafio que un ataque va a provocar en un sistema y las
debilidades y puntos vulnerables explotados durante este ataque ayudara a

desarrollar esta estrategia.

Estrategia reactiva (perseguir y procesar) o estrategia posterior al ataque
ayuda al personal de seguridad a evaluar el dafio que ha causado el ataque, a
repararlo o a implementar el plan de contingencia desarrollado en la estrategia
Proactiva, a documentar y aprender de la experiencia, y a conseguir que las

funciones comerciales se normalicen lo antes posible.
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Con respecto a la postura que puede adoptarse ante los recursos compartidos:

« Lo que no se permite expresamente esta prohibido: significa que la
organizacion proporciona una serie de servicios bien determinados y
documentados, y cualquier otra cosa esta prohibida.

« Lo que no se prohibe expresamente esta permitido: significa que, a
menos que se indigue expresamente que cierto servicio no esta

disponible, todos los demas si lo estaran.

Estas posturas constituyen la base de todas las demas politicas de seguridad y
regulan los procedimientos puestos en marcha para implementarlas. Se dirigen

a describir qué acciones se toleran y cuales no.

Estos son ejemplos de unos ataqgues mas comunmente usados en la red

- ARP Spoofing (es una técnica usada para infiltrarse en una red Ethernet)

- Cross-site scripting (agujero de seguridad tipico de las aplicaciones Web)

- Spoofing (uso de técnicas de suplantacion de identidad)

- Syn Flood (flujo de paquetes muchas veces con la direccion de origen)

- SQL Injection (método de infiltracion de codigo intruso para realizar consultas

a una base de datos).
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2.2.2 Soluciones de seguridad unificadas

Debido al rapido crecimiento y evolucion de las tecnologias basadas en Linux y
Software Libre, actualmente existe una gran diversidad en las soluciones

profesionales que giran entorno a este concepto.

Por esta razén, las soluciones unificadas estandarizan las soluciones mas
demandadas en las empresas, con el objeto de facilitar soluciones segun sus

necesidades.

Soluciones de seguridad unificadas ofrece una amplia y completa gama de
servicios, asi como su integracion con las principales plataformas existentes en

el mercado.

A continuacion se detallan algunas caracteristicas con las que se cuentan y

podran ser implementadas en la compafiia objeto de investigacion.

Figura 2.1 Esquema de un firewall
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Firewall

Un cortafuego (firewall en inglés) es una parte de un sistema o0 una red que
esta disefiada para bloquear o denegar el acceso a personas no autorizadas a

una pc, permitiendo al mismo tiempo comunicaciones autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes &mbitos sobre la base de

un conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o una
combinacion de ambos. Los cortafuegos se utilizan con frecuencia para evitar
qgue los usuarios de Internet no autorizados tengan acceso a redes privadas

conectadas a Internet, especialmente intranets.

Todos los mensajes que entren o0 salgan de la intranet pasan a través del
cortafuego, que examina cada mensaje y bloquea aquellos que no cumplen los

criterios de seguridad especificados.

También es frecuente conectar al cortafuego a una tercera red, llamada: Zona
desmilitarizada o DMZ, en la que se ubican los servidores de la organizacion

gue deben permanecer accesibles desde la red exterior.

Un cortafuego correctamente configurado afiade una proteccién necesaria a la

red, pero que en ningun caso debe considerarse suficiente.
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La seguridad informética abarca mas ambitos y mas niveles de trabajo y

proteccion.
Tipos de cortafuegos

Nivel de aplicacion de Gateway

Aplica mecanismos de seguridad para aplicaciones especificas, tales como
servidores FTP? y Telnet. Esto es muy eficaz, pero puede imponer una

degradacion del rendimiento.
Circuito a nivel de Gateway

Aplica mecanismos de seguridad cuando una conexién TCP o UDP es
establecida. Una vez que la conexién se ha hecho, los paquetes pueden fluir
entre los anfitriones sin mas control. Permite el establecimiento de una sesion
gue se origine desde una zona de mayor seguridad hacia una zona de menor

seguridad.
Cortafuegos de capa de red o de filtrado de paquetes

Funciona a nivel de red (capa 3 del modelo OSI, capa 2 del stack de protocolos

TCP/IP) como filtro de paquetes IP.

° File Transfer Protocol usado en internet. Permite transferir archivos locales hacia un servidor
web
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A este nivel se pueden realizar filtros segun los distintos campos de los
paquetes IP: direccion IP origen, direccion IP destino. A menudo en este tipo de
cortafuegos se permiten filtrados segin campos de nivel de transporte (capa 3
TCP/IP, capa 4 Modelo OSI), como el puerto origen y destino, o a nivel de
enlace de datos (no existe en TCP/IP, capa 2 Modelo OSI) como la direccion

MAC.

Cortafuegos de capa de aplicacién

Trabaja en el nivel de aplicacién (capa 7 del modelo OSI), de manera que los
filtrados se pueden adaptar a caracteristicas propias de los protocolos de este
nivel. Por ejemplo, si se trata de trafico HTTP, se pueden realizar filtrados

segun la URL a la que se esté intentando acceder.

Un cortafuego a nivel 7 de trafico HTTP suele denominarse proxy, y permite que
los computadores de una organizacion entren a Internet de una forma
controlada. Un proxy oculta de manera eficaz las verdaderas direcciones de

red.

Cortafuego personal

Es un caso particular de cortafuegos que se instala como software en un
computador, filtrando las comunicaciones entre dicho computador y el resto de

la red. Se usa por tanto, a nivel personal.
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Politicas del cortafuego

Hay dos politicas basicas en la configuracion de un cortafuego que cambian

radicalmente la filosofia fundamental de la seguridad en la organizacion:

Politica restrictiva: Se deniega todo el trafico excepto el que esta
explicitamente permitido. El cortafuego obstruye todo el trafico y hay que
habilitar expresamente el trafico de los servicios que se necesiten. Esta
aproximacion es la que suelen utilizar las empresas y organismos

gubernamentales.

Politica permisiva: Se permite todo el trafico excepto el que esté
explicitamente denegado. Cada servicio potencialmente peligroso
necesitara ser aislado basicamente caso por caso, mientras que el resto
del trafico no sera filtrado. Esta aproximacién la suelen utilizar
universidades, centros de investigacion y servicios publicos de acceso a

internet.

La politica restrictiva es la mas segura, ya que es mas dificil permitir por error

trafico potencialmente peligroso, mientras que en la politica permisiva es

posible que no se haya contemplado algun caso de trafico peligroso y sea

permitido por omision.

24



DMmZz°

Firewall

Figura 2.2 Diagrama de una red tipica que usa una DMZ

Red perimetral o DMZ, es una red local que se ubica entre la red interna de una

organizacion y una red externa, generalmente Internet.

El objetivo de una DMZ es que las conexiones desde la red interna y la externa
a la DMZ estén permitidas, mientras que las conexiones desde la DMZ sélo se
permitan a la red externa -- los equipos (hosts) en la DMZ no pueden conectar
con la red interna. Esto permite que los equipos (hosts) de la DMZ puedan dar
servicios a la red externa a la vez que protegen la red interna en el caso de que
intrusos comprometan la seguridad de los equipos (host) situados en la zona
desmilitarizada. Para cualquiera de la red externa que quiera conectarse
ilegalmente a la red interna, la zona desmilitarizada se convierte en un callején

sin salida.

1% (Demilitarized zone) Zona desmilitarizada
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La DMZ se usa habitualmente para ubicar servidores que es necesario que
sean accedidos desde fuera, como servidores de correo electronico, Web y

DNS.

Las conexiones que se realizan desde la red externa hacia la DMZ se controlan

generalmente utilizando port address translation (PAT).

Una DMZ se crea a menudo a través de las opciones de configuracion del
cortafuego, donde cada red se conecta a un puerto distinto de éste. Esta

configuracion se llama cortafuegos en tripode (three-legged firewall).

Un planteamiento mas seguro es usar dos cortafuegos, donde la DMZ se sitGa
en medio y se conecta a ambos cortafuegos, uno conectado a la red interna y el
otro a la red externa. Esta configuracion ayuda a prevenir configuraciones
erréneas accidentales que permitan el acceso desde la red externa a la interna.
Este tipo de configuracion también es llamado cortafuegos de subred

monitoreada (screened-subnet firewall).

Servidor Proxy

Un proxy es un programa o dispositivo que realiza una tarea acceso a Internet
en lugar de otro ordenador. Un proxy es un punto intermedio entre un ordenador
conectado a Internet y el servidor al que esta accediendo. Cuando navegamos

a traves de un proxy, nosotros en realidad no estamos accediendo directamente
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al servidor, sino que realizamos una solicitud sobre el proxy y es éste quien se

conecta con el servidor que queremos acceder y nos devuelve el resultado de la

SO | | Cltu d . la computadora
navegador <_ _— "_aﬁf dl“E _— >
www alegsucomar
~ 7\
s
N servidor proxy v
N\
\ ——] /
\ 1 ’
\ (= 4
N ® |
----- datos recibidos/enviados por proxy
————— «datos recibidos/enviados directamente

Figura 2.3 Diagrama de un servidor Proxy

Servidor HTTP

Este tipo de servidor opera en la Capa de aplicacion de TCP/IP. El puerto de
comunicacion de entrada debe ser 80/http segin IANA. Aungque generalmente

suelen utilizar otros puertos de comunicacién como el 3128, 8080 o el 8085.

@
Dl
Mz Local

Network

Figura 2.4 Diagrama de un servidor HTTP
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Servidor HTTPS

Este tipo de servidor opera en la Capa de aplicacion de TCP/IP. A diferencia de
un Servidor HTTP, funciona bajo tecnologias de cifrado como SSL/TLS™ que
proporcionan mayor seguridad y anonimato. El puerto utilizado varia, aunque

debe ser 443/nttps.

Servicio Proxy o Proxy Web

Su funcionamiento se basa en el del Proxy HTTP y HTTPs, pero la diferencia
fundamental es que la peticiobn se realiza mediante una aplicacion Web
embebida en un servidor HTTP al que se accede mediante una direccién DNS,

esto  es, una pagina web  que permite  estos  servicios.

Prozy

—
: J router

] O IP real de usuanio

Pigina Web desting por ejemplo P del Proxy
IP Lecal

g AAwaww. acercadertemel. com/
Figura 2.5 diagrama de servicio proxy

d

- &
5 |

&1
-

! (Secure Sockets Layer) capa de conexién segura
(Transport Layer Security) seguridad de la capa de transporte
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Caracteristicas

El uso mas comun es el de servidor proxy, que es un ordenador que intercepta

las conexiones de red que un cliente hace a un servidor de destino.

De ellos, el mas famoso es el servidor proxy web (comunmente conocido

solamente como «proxy»). Intercepta la navegacion de los clientes por paginas

web, por varios motivos posibles: seguridad, rendimiento, anonimato, etc.

Ventajas

Control: sélo el intermediario hace el trabajo real, por tanto se pueden
limitar y restringir los derechos de los usuarios, y dar permisos solo al
proxy.

Ahorro. Por tanto, sélo uno de los usuarios (el proxy) ha de estar
equipado para hacer el trabajo real.

Velocidad. Si varios clientes van a pedir el mismo recurso, el proxy
puede hacer caché: guardar la respuesta de una peticibn para darla
directamente cuando otro usuario la pida. Asi no tiene que volver a
contactar con el destino, y acaba mas rapido.

Filtrado. El proxy puede negarse a responder algunas peticiones si
detecta que estan prohibidas.

Modificacion. Como intermediario que es, un proxy puede falsificar

informacion, o modificarla siguiendo un algoritmo.
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e« Anonimato. Si todos lo usuarios se identifican como uno sélo, es dificil
que el recurso accedido pueda diferenciarlos.
Pero esto puede ser malo, por ejemplo cuando hay que hacer

necesariamente la identificacion.

Proxy Caché

Su método de funcionamiento es similar al de un proxy HTTP o HTTPs. Su
funcién es precargar el contenido web solicitado por el usuario para acelerar la
respuesta Web en futuras peticiones de la misma informacion de la misma

magquina u otras

Proxies transparentes

Combina un servidor proxy con NAT'? de manera que las conexiones son
enrutadas dentro del proxy sin configuracion por parte del cliente, y
habitualmente sin que el propio cliente conozca de su existencia. Este es el tipo

de proxy que utilizan los proveedores de servicios de internet (ISP).

Reverse Proxy / Proxy inverso

Es un servidor proxy instalado en el domicilio de uno o méas servidores web.

Todo el trafico entrante de Internet y con el destino de uno de esos servidores

'2 (Network Address Translation) Traduccién de direccién de red
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web pasa a través del servidor proxy. Hay varias razones para instalar un

"reverse proxy":

e Seguridad: el servidor proxy es una capa adicional de defensa y por lo
tanto protege los servidores web.

e Cifrado / Aceleracibn SSL: cuando se crea un sitio web seguro,
habitualmente el cifrado SSL no lo hace el mismo servidor web, sino que
es realizado por el "reverse proxy", el cual esta equipado con un
hardware de aceleracion SSL.

« Distribucion de Carga: el "reverse proxy" puede distribuir la carga entre
varios servidores web. En ese caso, el "reverse proxy" puede necesitar
rescribir las URL de cada péagina web (traduccion de la URL externa a la
URL interna correspondiente, segin en qué servidor se encuentre la
informacion solicitada).

o Caché de contenido estatico: Un "reverse proxy" puede descargar los
servidores web almacenando contenido estatico como imagenes u otro

contenido grafico.

Proxy NAT / Enmascaramiento

Otro mecanismo para hacer de intermediario en una red es el NAT.
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La traduccion de direcciones de red (NAT, Network Address Translation)

también es conocida como enmascaramiento de IPs.

Es una técnica mediante la cual las direcciones fuente o destino de los

paquetes IP son rescritas, sustituidas por otras (de ahi el "enmascaramiento”).

Esto es lo que ocurre cuando varios usuarios comparten una Unica conexion a
Internet. Se dispone de una Unica direccion IP publica, que tiene que ser

compartida.

Dentro de la red de area local (LAN) los equipos emplean direcciones IP
reservadas para uso privado y sera el proxy el encargado de traducir las
direcciones privadas a esa Unica direccion publica para realizar las peticiones,
asi como de distribuir las péaginas recibidas a aquel usuario interno que la
solicité. Estas direcciones privadas se suelen elegir en rangos prohibidos para

Su uso en Internet como 192.168.x.x, 10.x.X.X, 172.16.x.x y 172.31.X.X

Esta situacion es muy coman en empresas y domicilios con varios ordenadores
en red y un acceso externo a Internet. El acceso a Internet mediante NAT
proporciona una cierta seguridad, puesto que en realidad no hay conexion
directa entre el exterior y la red privada, y asi nuestros equipos no estan

expuestos a ataques directos desde el exterior.
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Mediante NAT también se puede permitir un acceso limitado desde el exterior, y
hacer que las peticiones que llegan al proxy sean dirigidas a una maquina

concreta que haya sido determinada para tal fin en el propio proxy.

La funcién de NAT reside en los Cortafuegos y resulta muy comoda porque no
necesita de ninguna configuracion especial en los equipos de la red privada que

pueden acceder a través de él
Proxy abierto

Este tipo de proxy es el que acepta peticiones desde cualquier ordenador, esté

0 no conectado a su red.

En esta configuracion el proxy ejecutara cualquier peticion de cualquier
ordenador que pueda conectarse a él, realizandola como si fuera una peticiéon
del proxy. Por lo que permite que este tipo de proxy se use como pasarela para
el envio masivo de correos de spam®. Un proxy se usa, normalmente, para
almacenar y redirigir servicios como el DNS o la navegacion Web, mediante el
cacheo de peticiones en el servidor proxy, o que mejora la velocidad general de
los usuarios. Este uso es muy beneficioso, pero al aplicarle una configuracion

"abierta” a todo internet, se convierte en una herramienta para su uso indebido.

'3 Se llama spam, correo basura o mensaje basura a los mensajes no solicitados, no deseados
0 de remitente no conocido
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Debido a lo anterior, muchos servidores, como los de IRC* o correo
electronicos, deniegan el acceso a estos proxys a sus servicios, usando

normalmente listas negras ("BlackList").

Sistema de Prevencion de Intrusos (IPS)

Es un dispositivo que ejerce el control de acceso en una red informatica para
proteger a los sistemas computacionales de ataques y abusos. La tecnologia de
Prevencion de Intrusos es considerada por algunos como una extension de los
Sistemas de Deteccion de Intrusos (IDS), pero en realidad es otro tipo de

control de acceso, mas cercano a las tecnologias cortafuegos.

Los IPS fueron inventados de forma independiente por Jed Haile y Vern Paxon
para resolver ambigtiedades en el monitoreo pasivo de redes de computadoras,
al situar sistemas de detecciones en la via del trafico. Los IPS presentan una
mejora importante sobre las tecnologias de cortafuegos tradicionales, al tomar
decisiones de control de acceso basados en los contenidos del trafico, en lugar
de direcciones IP o puertos. También es importante destacar que los IPS
pueden actuar al nivel de equipo, para combatir actividades potencialmente

maliciosas.

1 (Internet Relay Chat) es un protocolo de comunicacion en tiempo real basado en texto
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Figura 2.6 Diagrama de sistema de prevencién de intrusos

Funcionamiento

Un Sistema de Prevencion de Intrusos, al igual que un Sistema de Deteccion de
Intrusos, funciona por medio de médulos, pero la diferencia es que este ultimo
alerta al administrador ante la deteccién de un posible intruso (usuario que
activd algun Sensor), mientras que un Sistema de Prevencién de Intrusos
establece politicas de seguridad para proteger el equipo o la red de un ataque;
se podria decir que un IPS protege al equipo proactivamente y un IDS lo

protege reactivamente.

Los IPS se categorizan en la forma que detectan el trafico malicioso:
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e Deteccion Basada en Firmas
o Deteccion Basada en Politicas
o Deteccion Basada en Anomalias

« Deteccion Honey Pot (Jarra de Miel)

Deteccion Basada en Firmas

Una firma tiene la capacidad de reconocer una determinada cadena de bytes en
cierto contexto, y entonces lanza un alerta. Por ejemplo, los ataques contra los
servidores Web generalmente toman la forma de URLs™. Por lo tanto se puede
buscar utilizando un cierto patrén de cadenas que pueda identificar ataques al
servidor Web. Sin embargo, como este tipo de deteccion funciona parecido a un
antivirus, el administrador debe verificar que las firmas estén constantemente

actualizadas.

Deteccion Basada en Politicas

En este tipo de deteccion, el IPS requiere que se declaren muy especificamente

las politicas de seguridad. Por ejemplo, determinar que hosts'® pueden tener

1 (uniform resource locator) se usa para nombrar recursos en Internet para su localizacién o
identificacion.

' E| término host es usado en informatica para referirse a las computadoras conectadas a

una red
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comunicaciéon con determinadas redes. El IPS reconoce el trafico fuera del perfil

permitido y lo descarta.

Deteccion Basada en Anomalias

Este tipo de deteccidn tiende a generar muchos falsos positivos, ya que es

sumamente dificil determinar y medir una condicion ‘normal’.

En este tipo de deteccion tenemos dos opciones:

1. Deteccion Estadistica de Anormalidades: El IPS analiza el trafico de red
por un determinado periodo de tiempo y crea una linea base de
comparacion. Cuando el tréfico varia demasiado con respecto a la linea
base de comportamiento, se genera una alarma.

2. Deteccion no estadistica de anormalidades: En este tipo de deteccién, es
el administrador quien define el patron ‘normal’ de trafico. Sin embargo,
debido a que con este enfoque no se realiza un andlisis dinamico y real

del uso de la red, es susceptible a generar muchos falsos positivos.

Sistemas pasivos y sistemas reactivos

En un sistema pasivo, el sensor detecta una posible intrusion, almacena la
informacion y manda una sefial de alerta que se almacena en una base de

datos. En un sistema reactivo, el IDS responde a la actividad sospechosa
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reprogramando el cortafuego para que bloguee trafico que proviene de la red

del atacante.

Un sistema que reacciona ante el ataque previniendo que este continte, se

denomina IPS por sus siglas en ingles de "Intrusion prevention system".

Comparacién con Cortafuegos

Si bien ambos estan relacionados con seguridad en redes de informacion, un
IDS, difiere de un cortafuego, en que este Ultimo generalmente examina
exteriormente por intrusiones para evitar que estas ocurran. Un cortafuego
limita el acceso entre redes, para prevenir una intrusion, pero no determina un
ataque que pueda estar ocurriendo internamente en la red. Un IDS, evalla una

intrusion cuando esta toma lugar, y genera una alarma.

Un IDS ademas observa ataques que se originan dentro del sistema. Este
normalmente se consigue examinando comunicaciones, e identificando
mediante heuristica, o patrones (conocidos como firmas), ataques comunes ya

clasificados, y toma una accion para alertar a un operador.

Mecanismos de detecciéon de un ataque

Un IDS, usa alguna de las dos siguientes técnicas para determinar que un

ataque se encuentra en curso:
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Heuristica

Un IDS basado en heuristica, determina actividad normal de red, como el orden
de ancho de banda usado, protocolos, puertos y dispositivos que generalmente
se interconectan, y alerta a un administrador o usuario cuando este varia de

aquel considerado como normal, clasificandolo como anémalo.

Patrdén

Un IDS basado en patrones, analiza paquetes en la red, y los compara con
patrones de ataques conocidos, y pre configurados. Estos patrones se
denominan firmas. Debido a esta técnica, existe un periodo de tiempo entre el
descubrimiento del ataque y su patron, hasta que este es finalmente
configurado en un IDS. Durante este tiempo, el IDS sera incapaz de identificar

el ataque.

QOS”

Son las tecnologias que garantizan la transmision de cierta cantidad de
informacion en un tiempo dado (throughput). Calidad de servicio es la
capacidad de dar un buen servicio. Es especialmente importante para ciertas

aplicaciones tales como la transmision de video o voz.

17(QualityofService)CalidaddeServicio
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DHCP®

Es un protocolo de red que permite a los clientes de una red IP obtener sus
parametros de configuracién autométicamente. Se trata de un protocolo de tipo
cliente/servidor en el que generalmente un servidor posee una lista de
direcciones IP dinamicas y las va asignando a los clientes conforme éstas van
estando libres, sabiendo en todo momento quién ha estado en posesion de esa

IP, cuanto tiempo la ha tenido y a quién se la ha asignado después.

Antivirus

Son programas cuyo objetivo es detectar y/o eliminar virus informaticos

Anti Phishing

Phishing es un término informatico que denomina un tipo de delito encuadrado
dentro del &mbito de las estafas cibernéticas, y que se comete mediante el uso
de un tipo de ingenieria social caracterizado por intentar adquirir informacion
confidencial de forma fraudulenta (como puede ser una contrasefia o

informacion detallada sobre tarjetas de crédito u otra informacién bancaria).

Monitoreo

Es la realizacion del estudio del estado de los recursos. Las funciones del

monitoreo de red se llevan a cabo por agentes que realizan el seguimiento y

'® (Dynamic Host Configuration Protocol) Protocolo de configuracién dinamica de host
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registro de la actividad de red, la deteccion de eventos y la comunicacion de

alertas.

El monitoreo de unared abarca 4 fases'®:

Definicién de la informacion de administracion que se monitorea.

Acceso a la informaciéon

Disefio de politicas de administracion.

Procesamiento de la informacion.

Los tipos de monitoreo son:

Local.

Remoto.

Automatico.

Manual.

Los elementos monitoreados pueden ser:

e En su totalidad.

e En segmentos.

19 Segin las politicas de seguridad que posea la empresa o el departamento de T, el monitoreo
tendrd un resultado deseado.
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El monitoreo puede ser realizado en forma:

Continua.

Eventual.

Objetivos del monitoreo

Identificar la informacién a monitorear

Disefiar mecanismos para obtener la informacion necesaria

Utilizar la informacién obtenida dentro de las distintas areas

funcionales de administraciéon de red

Tomar nuevas medidas sobre aspectos de los protocolos, colisiones,

fallas, paquetes, etc.

Almacenar la informaciéon obtenida en bases de informacién de

gestidén para su posterior analisis.

Del andlisis, obtener conclusiones para resolver problemas concretos

o bien para optimizar la utilizacion de la red.

Dentro del monitoreo de la actividad de la red, los eventos tipicos que son

monitoreados suelen ser:

Ejecucion de tareas como la realizacién de copias de seguridad.
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e Registro del estado de finalizacion de los procesos que se ejecutan

en la red.
¢ Registro de las entradas y salidas de los usuarios en la red.
e Registro de arranque de determinadas aplicaciones.
e Errores en el arranque de las aplicaciones, etc.

En funcién de la prioridad que tengan asignados los eventos y de la necesidad
de intervencion, se pueden utilizar diferentes métodos de notificacion o alerta

tales como:

e Mensajes en la consola: método en el que se suele codificar en

funcién de su importancia.

e Mensajes por correo electronico: mediante el cual se envia contenido

el nivel de prioridad y el nombre del evento ocurrido.

e Mensajes a moviles: método utilizado cuando el evento necesita

intervencion inmediata del administrador de red.

2.2.3 Red y sus servicios.

La finalidad de una red es que los usurarios de los sistemas informaticos de una
organizacién puedan hacer un mejor uso de los mismos mejorando de este

modo el rendimiento global de la organizacion, asi las organizaciones obtienen
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una serie de ventajas del uso de las redes en sus entornos de trabajo, como

pueden ser:

« Mayor facilidad de comunicacion.

o Mejora de la competitividad.

e Mejora de la dinamica de grupo.

o Reduccion del presupuesto para proceso de datos.

o Reduccion de los costos de proceso por usuario.

« Mejoras en la administracion de los programas.

o Mejoras en la integridad de los datos.

e Mejora en los tiempos de respuesta.

e Flexibilidad en el proceso de datos.

e Mayor variedad de programas.

« Mayor facilidad de uso.

e Mejor seguridad.

Para que todo esto sea posible, la red debe prestar una serie de servicios a sus

usuarios, como son:
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Acceso.

o Ficheros.

e Impresion.

o Correo.

e Informacién.

Para la prestacion de los servicios de red se requiere que existan sistemas en la

red con capacidad para actuar como servidores.

Los servidores y servicios de red se basan en los sistemas operativos de red.
Un sistema operativo de red es un conjunto de programas que permiten y

controlan el uso de dispositivos de red por multiples usuarios.

Estos programas interceptan las peticiones de servicio de los usuarios y las
dirigen a los equipos servidores adecuados. Por ello, el sistema operativo de
red, le permite a ésta ofrecer capacidades de multiproceso® y multiusuario®.
Segun la forma de interaccion de los programas en la red, existen dos formas

de arquitectura logica:

%% Es el uso de mdiltiples procesos concurrentes en un sistema en lugar de un Gnico proceso en
un instante determinado.

?! caracteristica de un sistema operativo o programa que permite proveer servicio y
procesamiento a multiples usuarios simultaneamente.
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Cliente-servidor.

Este es un modelo de proceso en el que las tareas se reparten entre programas
que se ejecutan en el servidor y otros en la estacion de trabajo del usuario. En

una red cualquier equipo puede ser el servidor o el cliente.

El cliente es la entidad que solicita la realizacion de una tarea, el servidor es
quien la realiza en nombre del cliente. Este es el caso de aplicaciones de
acceso a bases de datos, en las cuales las estaciones ejecutan las tareas del
interfaz de usuario (pantallas de entrada de datos o consultas, listados, etc.) y el
servidor realiza las actualizaciones y recuperaciones de datos en la base.
En este tipo de redes, las estaciones no se comunican entre si.

Las ventajas de este modelo incluyen:

Incremento en la productividad.

Control o reduccidn de costos al compartir recursos.

Facilidad de administracion, al concentrarse el trabajo en los servidores.

Facilidad de adaptacion.

2.2.4 Pyme

Las Pequeias y Medianas Empresas (Pymes) constituyen mas del 90% de las
empresas en la mayoria de los paises del mundo. Las Pymes son la fuerza

impulsora de gran numero de innovaciones y contribuyen al crecimiento de la
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economia nacional mediante la creacidbn de empleo, las inversiones y las

exportaciones.

A pesar de la importancia que tienen las Pymes para la vida econdémica y de las

1.2 pPara el fomento de su

posibilidades que ofrece el sistema de P.
competitividad, a menudo las Pymes no saben aprovechar debidamente ese

sistema.

Las Pymes en El Salvador, al igual que en todos los paises del mundo, emplean
un buen porcentaje de la poblacién economicamente activa, lo cual ha llevado a
nivel internacional ha promover el aumento de la competitividad individual para
aumentar la competitividad empresarial y la de cada pais en su conjunto, y una
de las maneras mas eficientes de lograr esto es con la implantaciéon de
Sistemas de Calidad que permitan a las Pymes mejorar de forma integral y
consistente aquellos productos y servicios que brindan, mediante la
optimizacién de los recursos invertidos en procesos debidamente controlados y
bajo una direccion visionaria, dinamica y comprometida con la calidad y su

mantenimiento en el tiempo.

La importancia de las Pymes en la economia se basa en:

%2 propiedad intelectual
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Asegurar el mercado de trabajo mediante la descentralizacion de la
mano de obra cumple un papel esencial en el correcto funcionamiento

del mercado laboral.

Tener efectos socioeconOmicos importantes ya que permite la
concentracion de la renta y la capacidad productiva desde un nimero

reducido de empresas hacia uno mayor.

Reduce las relaciones sociales a términos personales mas estrechos
entre el empleador y el empleado favoreciendo la conexion laboral ya

que, en general, sus origenes son unidades familiares.

Presenta mayor adaptabilidad tecnolégica y menor costo de

infraestructura.

Obtiene economia de escala a través de la cooperacioén inter-empresaria,

sin tener que reunir la inversion en una sola firma.

2.3 Diseino de la solucidon

En capitulos anteriores se determiné las deficiencias con las cuales cuenta la

compafia cuenta en la actualidad, previo a cualquier propuesta de solucion a

implementar se realizo un analisis exhaustivo para tener una mejor perspectiva

de las topologias fisicas y logicas con las cuales se cuenta actualmente.
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En esta parte se plantea como encajaran las tecnologias propuestas en la red

local y como resolvera las deficiencias existentes

2.3.1 Topologias

Topologia® fisica

Muestra el esquema de interconexion de cada uno de los componentes de la
infraestructura de la red, a través de los centros de distribucion y el cableado
estructurado, y el cuarto principal a donde estdn los equipos centrales de
infraestructura y facilmente puede ser integrado el equipo de administracion de

seguridad como intermediario entre el segmento de LAN interna e Internet.

SEGUNDO MIVEL

CONTABILIDAD

PRIMER MIVEL

LABORATORID

Figura 2.7 Diagrama de topologia fisica de Drogueria Universal S.A de C.V

23 Ccadena de comunicacién usada por los nodos que conforman una red para comunicarse.
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Topologia légica

En general describe como esta constituida la red a nivel de infraestructura
l6gica, la topologia es en estrella extendida y el direccionamiento, el cual es una
red de clase C con mascara por defecto: ID de RED 192.168.1.0 MASCARA

255.255.255.0.

Los equipos cuentan con direccionamiento estético y pertenecen a un dominio
de directorio Activo de Microsoft (Active Directory) en cual tiene como sufijo

DNS, drogueria local.

El servidor principal tiene como sistema operativo Windows Server 2008 R2, el

L24

cual ejecuta el rol de ADSL", y tiene un sistema de control de inventarios de

productos, y cuenta con una base de datos en el servidor.

Adicionalmente a esto se le suma el rol de enrutador hacia internet ya que el
segmento de la red interna 192.168.1.0 /24 tiene como Gateway una interfaz de

red del servidor con direccionamiento 192.168.1.11 /24.

El servidor se encarga de hacer la traduccidén de direcciones internas hacia la
interfaz del segmento WAN que esta conectada con el modem ADSL, el

proveedor de servicios es CTE Claro direccionamiento 192.168.2.1 /24.

% permite conectar al mismo uno o varios equipos o incluso una o varias redes de area local.
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La red no cuenta con un mecanismo de seguridad que permita mantener un

nivel de seguridad adecuado para la red y los servicios.

NISTRACION

1.14
s GERENCIA

1.41 Bg?ﬁ% CONTABILIDAD
P [ D[P 138 1242 164 167
= IDF E PRIMER NIVEL
- SERVIDOR : :
— 2 - 5 1.39
MDF o] ]
= —e— O =2 =
LABORATORIO
@ Interface Lan
192.168.1.11 /24
Interface Wan
192.168.2.1 /124

Figura 2.8 Diagrama de topologia légica de Drogueria Universal S.A de C.V

2.3.2 Herramientas sujetas a evaluacion.

A continuacion se listan algunas herramientas posibles para la propuesta de
solucion, tomando en cuenta que las pequefias y medianas empresas pueden
no contar con un presupuesto adecuado para adquirir herramientas de

seguridad de nivel Empresarial por ser de un alto costo.
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Instalando alguna herramienta de seguridad Open Source, las pymes pueden
mejorar la fiabilidad y seguridad de sus redes informéticas y reducir las

inversiones TIC? y costes operativos.

£\
&
zentyal

Figura 2.9 Logotipo de herramienta Zentyal

Zentyal (anteriormente conocido como eBox Platform) es un servidor de red
unificada de codigo abierto (o una plataforma de red unificada) para las Pymes.
Zentyal puede actuar gestionando la infraestructura de red, como puerta de
enlace a Internet (Gateway), gestionando las amenazas de seguridad (UTM),
como servidor de oficina, como servidor de comunicaciones unificadas o una
combinacion de estas. Ademas, Zentyal incluye un marco de desarrollo (un

framework®®) para facilitar el desarrollo de nuevos servicios basados en Unix.

El codigo fuente del proyecto estd disponible bajo los términos de la licencia
publica general de GNU, asi como bajo varias licencias privativas. La empresa
espafiola eBox Technologies S.L. es el propietario y patrocinador de Zentyal y

posee el copyright del cédigo fuente.

?® Tecnologias de la informacién y la comunicacion.

% infraestructura digital, es una estructura conceptual y tecnoldgica de soporte definido
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Zentyal (eBox Platform) empez6 como un proyecto colaborativo entre dos
empresas y fue publicado como un proyecto de codigo abierto por primera vez
en 2005. El 16 de noviembre de 2006 Zentyal (eBox Platform) fue oficialmente
aprobado como proyecto NEOTEC?, recibiendo fondos publicos del CDTI®
para completar el desarrollo de la version 1.0. Zentyal (eBox Platform) fue
incluido por primera vez en Ubuntu en 2007, en el Gutsy Gibbon Tribe 3(la

tercera version alfa de Ubuntu 7.10). La primera version candidata a definitiva

de Zentyal (eBox Platform 1.0), fue publicada en 2008.

Caracteristicas

Zentyal 2.0 (publicado en septiembre 2010) dispone de las siguientes

caracteristicas:

o Gestion deredes
o Cortafuegos y encaminamiento
= Filtrado de tréfico
= NAT y redireccion de puertos
= VLAN 802.1Q

= Soporte para multiples puertas de enlace PPPoE y DHCP

" Tiene como objetivo el apoyo a la creacién y consolidacion de nuevas empresas de base
tecnoldgica en Espafa.

?8 Organizacion publica espafiola bajo el ministerio de industria, comercio y turismo.
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Reglas para multiples puertas de enlace, balanceo de carga
y auto-adaptacion ante la pérdida de conectividad
Moldeado de trafico (soportando filtrado a nivel de
aplicacion)

Monitorizacion gréafico de trafico

Sistema de deteccion de intrusos en la red

Cliente dindmico DNS

o Infraestructura de red

Servidor DHCP

Servidor NTP

Servidor DNS

= Actualizaciones dinamicos mediante DHCP

Servidor RADIUS

o Soporte de redes privadas virtuales

Autoconfiguraciéon de rutas dinamicas

o Proxy HTTP

Cache

Autenticacion de usuarios
Filtrado de contenido
Antivirus transparente

Delay pools
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o Sistema de deteccion de intrusos
o Servidor de correo
= Dominios virtuales
= Quotas
= Soporte para SIEVE
= Recuperacion de cuentas externas
= POP3 e IMAP con SSL/TLS
= Filtro de Spam y Antivirus
= Listas blancas, negras y grises
= Filtro transparente de POP3
= Catch-all*® account
e Webmail
e Servidor web
o Dominios virtuales
e Autoridad de Certificacion
o Trabajo en grupo
o Gestidn centralizada de usuarios y grupos
= Soporte maestro/esclavo
= Sincronizacién con un controlador de dominio Windows

Active Directory

2 Un buzén de correo de un dominio en el cual se recoge todo.
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o Controlador Primario de Dominio (PDC) de Windows
= Politica de contrasefia
= Soporte para clientes de Windows 7
o Comparticion de recursos
= Servidor de archivos
= Antivirus
= Papelera
= Servidor de impresion
o Groupware: Comparticion de calendarios, agendas, web mail, wiki,
etc.
o Servidor VozIP
= Buzon de voz
= Salas de conferencias
= Llamadas a través de un proveedor externo
= Transferencia de llamadas
= Aparcamiento de llamadas
= Mdsica de espera
= Colas
= Reqgistros
Servidor Jabber/XMMP

o Salas de conferencias
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e Rincon del Usuario de Zentyal
e Informes y monitorizacion
o Dashboard®® para centralizar la informacién de los servicios
o Monitorizacion del CPU, carga, espacio del disco, temperatura,
memoria
o Estado del RAID por software e informacion del uso de disco duro
o Informes completos y resumidos de sistemas
o Notificacién de eventos via correo, subscripcion de noticias (RSS)
0 Jabber/XMPP
e Actualizaciones de software

o Copias de seguridad (backup de configuracion y remoto de datos)

Clear

Figura 2.10 Logotipo de herramienta ClearOS

ClearOS (Antes nombrado ClarkConnect) es una distribucion de Linux , basado
en CentOS y Red Hat Enterprise Linux , disefiado para uso en pequefas y

medianas empresas como una puerta de acceso de red y servidor de red con

% Barra de tareas.
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una interfaz de administracion basada en web Se esta disefiado para ser una

alternativa a Windows Small Business Server .

El software fue construido por ClearFoundation, y el soporte se puede adquirir
en ClearCenter. A partir de la version ClearOS 6.1, la distribucién sera un
sistema operativo completo para servidores y estaciones construidas a partir de

los paquetes fuente para Red Hat Enterprise Linux.

Caracteristicas

ClearOS Enterprise Directory Features

e Integrated LDAP for User and Group Management

o User Security Certificate Manager

ClearOS Enterprise Network Features

e Multi-WAN

e VPN - PPTP, IPsec, OpenVPN
e« DMZ and 1-to-1 NAT

« Stateful Firewall

e Local DHCP and DNS Servers

ClearOS Enterprise Gateway Features

e Antimalware - Antivirus, Antiphishing, Antispyware
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e Antispam

« Bandwidth®** Management

« Intrusion Protection, Intrusion Prevention, Intrusion Detection
« Protocol Filtering including Peer-to-Peer*® Detection

o Content Filter

o Web Proxy

e Access Control

ClearOS Enterprise Network Features

e Windows Networking with PDC Support

o File and Print Services

o Flexshares

e Groupware with Outlook Connector

« Mail Server - POP, IMAP, SMTP, Webmail, Retrieval

« Mail Filtering - Antispam, Antimalware, Greylisting, Quarantine
e Mail Archiving

o Database with MySQL

e Web Server with PHP Support

31 Ancho de banda

%2 Es una red de computadoras en la que todos o algunos aspectos funcionan sin clientes ni
servidores fijos
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Figura 2.11 Logotipo de herramienta IPCop

IPCop es una distribucion Linux que implementa un cortafuegoy proporciona
una simpleinterfaz  web de  administracion  basandose en una

computadora personal.

Originalmente nacio como una extension (fork) de la
distribucion SmoothWall cuyo desarrollo habia estado congelado bastante
tiempo. Tiene como objetivos ser un cortafuego sencillo, con pocos
requerimientos hardware orientado a usuarios domésticos o a pequefias
empresas, administrado a través de unainterfaz web, con funcionalidades
basicas y avanzadas, yendo (a manera de ejemplo) desde el simple filtrado de
paquetes hasta la asignacion de ancho de banda fijo a cada puesto de trabajo o
la configuracion de redes virtuales VPN. Se actualiza desde la Interfaz Web de

manera muy sencilla, incluyendo actualizaciones del Kernel®.

* Nucleo de un sistema operativo.
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Algunas de las caracteristicas impresionantes IPCops base de instalacion
incluyen: seguro https Web GUI de administracion, servidor DHCP, proxy
(Squid), DNS proxy DNS, dinamicos, en el Servidor, Traffic Shaping, Trafico /
Sistemas / Firewall / IDS grafica, deteccion de intrusiones (Snort), dispositivo de

ISDN / ADSL apoyo y la funcionalidad de VPN (IPSec / PPTP).

Como si estas caracteristicas de base no eran lo suficientemente asombrosa
uno hay decenas de complementos que ademas puede ampliar la funcionalidad

de su IPCop desde la Web Filtering para escaneo anti-virus

CAPITULO Il
Propuesta de la solucién

3.1 Propuesta de solucion

La realizacion del estudio de los recursos informéaticos en la empresa Drogueria
Universal S.A de C.V, demuestra que hay deficiencias en varias areas, para
ayudar a solventar esos problemas se le hace una propuesta de solucién

innovadora a bajo costo.

Utilizando un sistema operativo de codigo abierto que permita utilizarlo como:
Antivirus, filtro de contenidos, proxy web, firewall, detector de intrusos entre

otros recursos de administracion de red.
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A fin de brindar una alternativa a la problematica planteada, se propone utilizar
ClearOS, que permite utilizarlo como firewall y filtro de contenidos en la red ya

existente.

El escenario de prueba para la implementacion se realiza en un entorno

34
|

virtual®”, que permite observar la seguridad y administracion en los recursos de

red.

El ClearOs se instala en un ordenador en el cuarto de servidores como una

puerta de acceso de red con una interfaz de administracion basada en web.

Esta propuesta permite seguridad, escalabilidad y mejor administracion de los
recursos de red en el departamento TI, como también a los usuarios mejor

control en la entrada y salida de informacion.

3.1.1 Planteamiento del proyecto

Cada una de las fases planteadas en este capitulo permite conocer paso a paso

el desarrollo del proyecto.

Se realiza mediante cuatro fases que daran por cumplido y finalizado la

propuesta de solucioén unificada, las cuales son:

Fase 1: Investigacion.

*Es un espacio de ensefianza, aprendizaje y de comunicacion.
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Como primer punto se debe profundizar en las necesidades en el area de

informéatica de la empresa.

Para ello se realizan visitas constantes a la institucion, que permitan recolectar
la informacién necesaria para realizar una propuesta de solucion, que ayude a

la administracion de los recursos tecnoldgicos.

Por lo que se debe conocer la topologia de red utilizada®, el direccionamiento

de red implementado, los equipos con que cuenta la empresa, y el software.

Se reune la informacién necesaria mediante un diagnostico de red, basados en
las necesidades de seguridad y administracion, con los datos adquiridos se

puede elegir que alternativa ofrecer para integrarla a la compaiia.
Fase 2: Disefio

Con los requerimientos obtenidos de la fase anterior se busca disefiar una
alternativa de solucion que permita mejorar la seguridad y la administracién de

la red.

El disefio contempla la seleccién de la tecnologia de cédigo abierto compatible
a la infraestructura de red actual, la seleccién del direccionamiento IP para el

servidor y politicas de seguridad de acceso para los usuarios.

% Informacién brindada por el administrador de TI.
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Se realiza el disefio fisico y el disefio logico de la propuesta de solucién

unificada utilizando Open Source.

En el disefio fisico se coloca el ClearOs en un area estratégica para que el
administrador® de TI tenga acceso a él, y ese lugar es en el cuarto de
servidores, una vez determinada la ubicacion del sistema operativo de cédigo

abierto se dan las indicaciones a la persona encargada de administrarlo.

En el disefi6 l6gico se configura ClearOS como puerta de acceso y servidor de

red con una interfaz de administracion basada en web.

Ya que es muy facil de administrar y por su amigable entorno grafico, en el que

es posible configurar los elementos necesarios de acuerdo a las necesidades.

Fase 3: Instalacion y configuracion

Segun el disefio fisico se instala el ClearOS en un ordenador robusto, con el

hardware necesario para su buena administracion y funcionamiento.
Las siguientes son las directrices del hardware adecuado para el sistema.
En la Configuracion de dicho software se implementaran las herramientas:

e Firewall

*®La persona encargada de las redes informaticas.
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e DMZ
e Antivirus
e Proxy web
e QoS
e DHCP
e Filtro de contenido
e IPS
e IDS
Teniendo en cuenta que hay mas servicios que se pueden configurar en el

software.

Fase 4: Pruebas

Para dar por finalizado la propuesta de solucién unificada con Open Source, se
realiza una serie de pruebas que permitiran diagnosticar alguna falla y corregirla
en caso de encontrase alguna, las pruebas consisten en verificar el buen

funcionamiento del prototipo, analizando los servicios configurados.

Pruebas a realizar.

Conectividad de IP.

Conectividad entre servidor y clientes.

Establecimiento de politicas de seguridad.

Verificacion de seguridad en la informacion.
65



3.1.2 Cronograma de actividades

Tabla 3.1 Cronograma de actividades # 1

# De actividad Actividad Duracion en horas Calendario
Actividad # 1 Investigacion 08:00 — 11:00 16/04/12 - 20/04/12
Actividad # 2 Disefio 08:00-17:00 26/04/12 - 27/04/12
Actividad # 3 Instalacion y configuracion 08:00 — 12:00 30/04/12 - 09/05/12
Actividad # 4 Pruebas 08:00 — 12:00 10/05/12 - 11/05/12

Tabla 3.2 cronograma de actividades #2
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Tabla 3.3 cronograma de actividades #2

id Nombre de tarea Duracion |  Comienzo Fin
o
1 [ Proyecto dias  Wn16/0412 | vie 10512
Z‘E Investigacion Sdiss  Wn160412 | vie 2000412
1 Runion de grupo 1dia | ln160412 lun 1610412
4 Recoleccion de informacion 2diss | mar17/04/12 mié 18/04/12
5 Revision de informacion 1 dia jue 19/04/12 jue 19/04/12
B Informe final de Ia face de diagnostico 1 dia vie 20/04/12 vie 2010412
7 Disedo Sdias | lun23/04112 vie 27104112
8 Evaluar la informacion 1dia lun 23/04/12 lun 23/04/12
9 Eleccion del modelo de red 1dia mar 24/04/12 mar 24/04/12
10 Disefio del prototipo 2diss | mie 25/04/12 jue 26/04/12
11 Eleccion del software 1dia vie 27/04/12 vie 27/04/12
12 [E | instalacion y configuracion §dias | lun 3000412 mié 09/05/12
13 Ubicacion del servidor 1da = lun30/0412 lun 30/04112
14 Instalacion y configuracion del Clear0S 1 dia mar 01/05/12 mar 01/05/12
15 Configuracion de los servicios Clear0S Jdias | mie 02/05/12 vie 04105112
16 Configuracion de polticas de seguridad 1dia lun 07/05/12 lun 07/0512
17 Configuracion de equipos de red 2dias | mar 080512 mié 09/05/12
18 Pruebas 2 dias jue 10/05/12 vie 110512
19 Conectividad 1dia jue 100512 jue 1010512
2 [ Establecimiento de poiticas 1dia vie 11/05/12 vie 110512
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3.1.3 Tecnologias y recursos seleccionados

11
Clear%

Figura 3.1 Logotipo de ClearOS

Realizando el estudio sobre la herramienta de seguridad que mas se adecue se
llegd a la conclusion de proponer ClearOS Comunity que es una distribucién de

Linux, de cddigo abierto basado en CentOS y Red Hat Enterprise Linux

Disefiado para uso en pequefias y medianas empresas como puerta de enlace

de acceso de red y servidor de red con administracion web.

Esta disefiado para proveer servicios basicos de red y seguridad, el software

fue construido por ClearFoundation.

La distribucion provee un alto grado de facilidad de implementacion y
administracion de politicas de seguridad, demas fue galardonado con ciertos

reconocimientos, y por su nivel de aceptacion y reconocimientos.

Awards and recognition
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e Agosto 2009: ClearCenter gano el 'Best New Product' en CompTIA
Breakaway.
e Agosto 2010: ClearCenter repite al ganar el 'Best New Product' en

CompTIA Breakaway

Caracteristicas de la version 5.2

ClearOS Enterprise Directory Features

o Integrated LDAP for User and Group Management

o User Security Certificate Manager

ClearOS Enterprise Network Features

e Multi-WAN

e VPN -PPTP, IPsec, OpenVPN
e DMZ and 1-to-1 NAT

o Stateful Firewall

e Local DHCP and DNS Servers

ClearOS Enterprise Gateway Features

e Antimalware - Antivirus, Antiphishing, Antispyware
e Antispam

e Bandwidth Management
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« Intrusion Protection, Intrusion Prevention, Intrusion Detection
« Protocol Filtering including Peer-to-Peer Detection

o Content Filter

o Web Proxy

e Access Control

ClearOS Enterprise Network Features

e Windows Networking with PDC Support

« File and PrintServices

o Flexshares

e Groupware with Outlook Connector

o Mail Server - POP, IMAP, SMTP, Webmail, Retrieval

« Mail Filtering - Antispam, Antimalware, Greylisting, Quarantine
e Mail Archiving

o Database with MySQL

« Web Server with PHP Support

ClearOS soporta muchas tecnologias pero solo se pondra énfasis en algunas,
las cuales se adecuan a las necesidades corporativas y forman parte de los
mecanismos de seguridad y algunos servicios basicos de red, dentro de los

cuales podemos destacar:

70



Tabla 3.4 Tabla de servicios de ClearOS

ClearOS

Network Features

DMZ
Cortafuego de Stateful
Servidor de DHCP

Gateway Features

Antimalware

Antivirus,

Antiphishing,

Antispyware

Administracién de ancho de banda
IDS,IPS

Filtro de protocolos

Filtro de contenido

Control de acceso

Gestion de servidor

Filtracion del correo - Antispam, Antimalware,
Greylisting, cuarentena

3.1.4 Disefio de la Topologia

El disefio de la implementacion del equipo de seguridad unificada se

establecera de una forma estratégica que garantice un buen funcionamiento del

equipo basado en estandares y reglas ya establecidas para implementacion de

firewalls.

El esquema de implementacion:
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Figura 3.2 Esquema de implementacién de ClearOS

Implementaciéon de Gateway

La implementacién del Gateway y cortafuego es indispensable ya que de esta
disefiada para bloguear o denegar el acceso a personas no autorizadas a la red

corporativa y permitira al mismo tiempo comunicaciones autorizadas.

El cortafuego sera en base a software instalado en un equipo designado

Unicamente para este proposito.

El equipo cumple las caracteristicas de las categorias de filtrado las cuales son

las siguientes
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Circuito a nivel de Gateway

Aplicara mecanismos de seguridad cuando una conexion TCP o UDP es

establecida.

Una vez que la conexion se entable, los paquetes podran fluir entre los
anfitriones Permitiendo el establecimiento de una sesion que se origine desde

una zona de mayor seguridad hacia una zona de menor seguridad.

Cortafuegos de capa de red o de filtrado de paquetes

La implementacion de este permitira controlar del trafico que fluye a travées del
firewall estableciendo reglas de filtrado a nivel de capa de 3 y capa 4 del
modelo de referencia OSI, estableciendo que redes puertos y protocolos son
permisibles desde la red interna hacia afuera o viceversa garantizando que el

trafico no permitido sea bloqueado no importando origen ni destino.

Cortafuegos de capa de aplicacién

Trabaja en el nivel de aplicacion (capa 7 del modelo OSIl), de manera que los
filtrados se podran adaptar a caracteristicas propias de los protocolos de este

nivel.

Esquema de Cortafuego
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Figura 3.3 Esquema de cortafuego

Configuracién de la DMZ

Se implementara una red perimetral La cual provee de capas de seguridad
protegiendo servidores de acceso publico no autorizado aislandolos en una
ubicacion llamada zona Desmitarilizada, en la cual se publican los servicios
mientras que también se protege a la red interna de accesos no autorizados
desde el exterior en el caso de que intrusos comprometan la seguridad de los
equipos (host) situados en la zona desmilitarizada.Donde cada red se conecta a
un puerto distinto de éste. Esta configuracion se llama cortafuegos en tripode

(three-legged firewall).

Aungue en la actualidad la compafiia no cuenta con servicios que se estén
publicando hacia el exterior se prevé a futuro desarrollo empresarial que se
tenga y se incrementara las necesidades de servicios publicos por lo cual se

dejara la implementacion adecuadas para las futuras necesidades.
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Configuracion perimetral de tres patas (three-legged)

Firewall

INTERNET

Figura 3.4 Esquema de tres patas

Configuracién del filtrado de contenido.

El filtrado de contenido web es otra caracteristica la cual se implementara para
evitar que los usuarios de la compafia tengan acceso a sitios web inapropiados
o contenidos, o como una medida de seguridad preventiva para evitar virus y
malware en los equipos, el filtro de contenido trabaja en conjunto con el servicio
proxy el cual es intermediario entre la red interna e Internet y este evaluara si la
solicitud es permitida o denegado de acuerdo a los perfiles de filtrado,el motor
de filtro de contenido utiliza una variedad de métodos, incluyendo la

concordancia de frases, filtro url, Listas Blancas y listas negras, adicionalmente
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a esto ayudara a optimizar el trafico, bloqueando cierto contenido que consuma

mayor ancho de banda y dificulte la realizacion de las actividades laborales.

.El filtrado de contenidos también quedara configurado para filtrar el spam. Y

este definira si se acepta o rechaza el mensaje de correo electrénico

Filtro de Contenido

1ta )
www.gambling.com
www.search.com
wwaw.notreallyworking.com
www.email.com

Figura 3.5 Esquema de filtro de contenido

Servidor Proxy Web, Proxy Cache

El servicio proxy realiza la tarea acceso a Internet en lugar de los ordenadores
de la red local directamente, actta como un punto intermedio entre un

ordenador conectado a internet y el servidor al que esta accediendo, cuando los
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equipos naveguen a través de un proxy, en realidad no estaran accediendo
directamente al servidor en internet, sino que realizan una solicitud sobre el
proxy quien se conectara con el servidor enmascarando la direccion local de
nuestro equipo y nos devolvera el resultado de la solicitud,el proxy cache
permitira mejorar la velocidad de acceso a Internet almacenado localmente las
paginas mas consultadas por los usuarios de la empresa, evitando las
conexiones directas con los servidores remotos, asi como la utilizacion

innecesaria de ancho de banda.

| o el orm

P el

=

[' ______ ik hes. B il O i o i P e
P

----- s Fecilibd s ns e ﬂlPPEI-IIIfIIIEJ

Figura 3.6 Esquema de proxy

Implementacién de IPS e IDS

Para poner en funcionamiento el sistema de deteccion de intrusos se optara por
una solucion de software que viene incluida con la distribucion de Linux

ClearOS, vy esta, es SNORT herramienta de codigo abierto que detectara los
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registros de firmas y las bases de datos con los posibles ataques, mantendra un

control exhaustivo para la prevencion de intrusos bloqueando cualquier intento

de intrusion a la red interna.

El IPS protegera a la red proactivamente y el IDS lo protegera reactivamente

de esta forma se realizara un monitoreo continuo del trafico que atraviesa

nuestro firewall

Sistemas Protegidos

Sistema IDS RedDMZ *,

Alertas Activas Servidores B

maonitarizacio

Internet

outer Firewall Router
GNULinux ' xDSL, Cable, ...
* ,
#
#
Red Interna | .
Estaciones de .
trabajo .

Figura 3.7 Esquema de IPS e IDS
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Antivirus
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Figura 3.8 Imagen de Monitoreo con ClearOS

La funcién del modulo de Antivirus protegera la red de Virus y troyanos, y el

motor de busqueda de cdédigo malicioso esta integrado en varias caracteristicas

de ClearOS, dentro de las cuales destacan:

e Filtro de Contenido
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e Antimalware de Correo

e Escaneo de Archivos

Antiphishing

La funcion de antiphishing protege a los usuarios de la suplantacién de

identidad.

Los mensajes fraudulentos que intentan obtener informacion confidencial,
como numeros de tarjetas de crédito, contrasefia se informacion personal o de

la compaiiia.

Bandwidth Management

El administrador de ancho de banda se utilizara para dar forma o priorizar el
trafico de red entrante y saliente limitar el ancho de banda y priorizar segun la

direccion IP, rangos de direcciones IP y puertos.

Al habilitarlo el modulo se garantizara la transmision de cierta cantidad de
informacion en un tiempo dado (throughput) ya que es especialmente

importante para ciertas aplicaciones tales como la transmision de video o voz.
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Sysfern Overview

Tirme Apr 1S 2011 80:27:56 BST
Language English (US)-en_uUs
Number of Users 7

| ’

Metwork
Interface Role Type IP Address Link
etho LA Ethernet 192.168.1.2 Yes
eth1 External Ethernet Yes
wianC LAaN Ethernet 192.168.2.2
Bandwnridith({kBrs)

<00 =

300

200 -

T 00

o

23-42-00 23-42-15S 23-42-30
- ethO-—recw —— ethO-—-sent —-— ethl —recw
- ethl —sent —— wianO -—-recwv - wilianO—-—sent

Highcharts _com

Figura 3.9 Imagen de monitoreo de ancho de banda

Servidor DHCP

El servicio (DHCP) permitird a los hosts de la red solicitar asignar direcciones
IP. Este servicio eliminara la necesidad de configurar manualmente los equipos
en la red evitando la tarea de establecer direcciones manualmente a los

equipos y administrando las concesiones asignadas de forma centralizada.

%

X

%' 6\
1

Figura 3.10 Esquema de DHCP

/4
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3.1.5 Implementacién de la propuesta

La implementacion de la propuesta fue desarrollada previamente en un

escenario virtual para realizar pruebas de funcionamiento rendimiento y

correccion de fallas para luego ser implementadas en produccion en la red.

Implementacion

Las siguientes son pautas para estimar el hardware adecuado para el sistema.

Teniendo en cuenta que el hardware necesario depende de como utilizara el

software.
Tabla 3.5 Pautas para estimar hardware
RAMy CPU 5 usuarios | 5-10 usuarios | 10-50 usuarios | 50-200 usuarios
Procesador / CPU | 500 MHz De 1 GHz 2 GHz 3 GHz.
Memoria / RAM 512 MB 1GB 15GB 2GB

Disco Duro

La instalacion y los log requieren 1 GB adicional de espacio

RAID

Recomendado para sistemas de mision critica

En el servidor es que se instalo la propuesta estaba dafiado y la empresa lo

mando a reparar para reutilizarlo para la implementacion, solo tenia dafiada

una fuente.
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Caracteristicas de servidor para implementacion

Caracteristicas de Servidor IBM XSeries 206

Factor Forma Torre

Procesador Intel Pentium 4 3.00GHz
Cache interna L2 2MB

Memoria RAM 2GB

Discos instalados 2);;3'4068 FOIEET
Capacidad max. de almacenamiento 1TB

Fuente 400W

1. instalacion del sistema

Al iniciar la instalacion, aparece un asistente de instalacion en el cual nos guiara
para realizar la configuracion basica que se requieren para instalar ClearOS.

Al iniciar con el CD de instalacion nos mostrara la siguiente ventana,

presionamos Enter para iniciar el asistente de instalacion

ter]l

e and hit [enter].

Figura 3.11 Imagen de instalacion de ClearOS

2. El asistente solicita el lenguaje a utilizar durante la instalacion.
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elcome to Clear0S Enterprise Edition
| Choose a Language

bhat language would you like to use
during the installation process?

Danish 1
German g
English ]
SENPE]

Finnish

French

Hungarian

Italian

{Tab>s<Alt-Tab> between elements i <{3pace> selects | <{F1Z> next screen

Figura 3.12 Seleccion de idioma

3. Seleccionamos tipo de teclado a utilizar

Welcome to Clear03 Enterprise Edition

Keyboard Type
What type of keyboard do you have?

CZ-us-guertz |
de 8
de-latinl 1
de-latinl-nodeadkeys

dk

dk-latinl

dvorak

<Tab>/<Alt-Tab> between elements 1| <Space> selects | <F12> next screen

Figura 3.13 seleccion de teclado
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4. Seleccionamos la media de instalacion (Local CDROM)

Installation Method

What type of media contains the
packages to be installed?

Local CDROM
FTP

{Tab>-<Alt-Tab> between elements 1| <Space> selects | <F12> next screen

Figura 3.14 seleccion de medio de instalacion

5. Si esta instalando ClearOS por primera vez, deje Install seleccionada y pulse

Aceptar

Welcome to Clear0S Enterprise Edition

Install Type

Select the install type.

Install

Upgrade

<Tab>~-<Alt-Tab> between elements i <3Space> selects I <F12> next screen

Figura 3.15 seleccion de tipo de instalacion
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6. En el proceso de instalacion se eliminaran todos los datos conectados al
servidor (incluyendo USB vy Firewire). Para continuar con la instalacion

digitamos ClearOS, las mayusculas son importantes

Welcome to Clear03 Enterprise Edition

| Warning |
Please be careful...

You are about to erase EUERYTHING on =ALL* your hard
disks including all attached USB and Firewire drives?

To proceed with the installation, type “"ClearO3S".

Delete & Install

<Tab>- <Alt-Tab> between elements | <Space> selects i <F12> next screen

Figura 3.16 verificacion de instalacién

7. ClearOS soporta servidor modo Gateway y servidor modo Standalone.

7.1. Modo Standalone: Se utiliza para crear un servidor en una red de area
local (detras de un cortafuego existente). Sélo una tarjeta de red.

7.2. Modo Gateway: permite que su sistema sea utilizado como un Firewall,
Gateway y servidor de su red local. Por lo menos dos tarjetas de red son

necesarias
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HWelcome to ClearDS Enterprise Edition
System Hode

Select the system mode.

You can install your system in one of two modes. In "gateway” mode,
your system acts as a firewall and server on your local network.
Two network cards are reguired for this mode.

In "standalone” mode, your system is a serwver on your local network.
Only one network card i= reguired for this mode.

Gateway mode
Standalone mode

{Tab>~<Alt-Tab> between elements i <Space> selects I <F1Z> next =creen

Figura 3.17 seleccion de modo de instalacion

8. Seleccionamos tipo de conexion a Internet, es este caso sera Ethernet

Welcome to Clear03 Enterprise Edition
Connection Tupe

Select your Internet connection tuype.

Flease select your Internet connmection type from the list below.
FPPFDE and non-standard connections are only supported with
CDROM-based installations.

Cable - Standard
DSL - Standard
DSL - PPFoE

<Tab>-<Alt-Tab> between elements i <Space> =elects | <F1lZ2> mnext screen

Figura 3.18 seleccion de conexion.

9. Especificamos que la configuracion de la interfaz del segmento de Red WAN

de se hara por DHCP
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I specify Internet IFP address.

() Dynamic IP configuration (DHCP)

C ) Manual configuration

Figura 3.19 especificacion de interfaz con DHCP

10. Dejamos en blanco el campo de Nameserver ip

elcome to Clear0S Enterprisze Edition

| Hissing Hameserver |

Your IP address request returned configuration information,
but it did not include a nameserver address. If you do not
have this information, you can leave the field blank and
the install will continue.

Nameserver IP

{Tab>s<{Alt-Tab> between elements i <{(Space> selects i <F12> next screen

Figura 3.20 nombre del servidor
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11. En esta parte de la instalacién asignamos la IP que tendréa el servidor dentro
de la red LAN, para este caso asignaremos la IP: 192.168.1.254 con mascara

255.255.255.0

elcome to Clear03 Enterprise Edition

Manual TCP-IP Configuration

Specify LAN IP address.

(DTN 97 . 166 .1 .254_ QP55 . 255 .255 .8__ |

<Tab>-<Alt-Tab> between elements i <Space> selects | <F12> next screen

Figura 3.21 asignacion de IP

12. Configuramos la contrasefia que tendrd el usuario Root que es el

administrador de Sistema,

HWelcome to Clear0S5 Enterprise Edition

| System Password |
Set the system-root password.
Use a good password?! UWe strongly suggest that youw use

numbers, funny characters, and mixed-case (no spaces?).
Do not forget your password... you will need it later.

Password:
Uerify:

{Tab>~-<Alt-Tab> between elements i «3pace> selects | <F1lZ2> next screen

Figura 3.22 asignacién de contrasefia

89



13. El Asistente solicita el esquema de particiones que utilizaremos,

seleccionamos: Use default

Welcome to Clear05 Enterprize Edition
Partitioning

Select a disk partition scheme.

(Advanced users only)d

The installer will avtomatically partition your hard disk for you.
Howewer, if you wish to configure this your=self, change the =ettings
below. HOTE: the Advanced Partitioning screen appears MUCH LATER in
the install process... do not panic.

Do you wish to =specify custom se default
partitions? I will do my own partitioning

<Tab>~<Alt-Tab> between elements i <3Space> selects i <F12»> next screen
Figura 3.23 seleccion de particion

14. Posteriormente seleccionaremos los médulos que administraremos desde el

servidor

Welcome to ClearD0S Enterprizse Edition
Standard Modules |

Select software modules. More modules are found on next page.

Graphical Console

DHCP and Local DN3 Serwvers
DMZ and 1-to-1 NAT Firewall
UFN - PPTP Serwver

UPN - IPSec Server

UPN - OpenUPN Serwver
Antimalware

Antispam

Bandwidth Manager
Intrusion Protection
Protocol Filter

{Tab>~/<Alt-Tab> between elements i <Space> selects | <F12> next screen

Figura 3.24 seleccion de modulos
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Welcome to Clear0S Enterprise Edition
More Modules

I
Select software modules.

System services are enabled online.

Web Proxy

Content Filter

Mail Server

Mail Scanning

Webmail

Windows Networking

File Server with Flexshares
Print Serwver

keb Server

Database Server .~ My3QL

<{Tab>~<Alt-Tah> between elements | <Space> selects i <F12> next screen

Figura 3.25 confirmacion de seleccion de médulos15.

15. Luego veremos una advertencia en la cual nos pregunta si esta correcta la

configuracion, seleccionamos Done

Welcome to Clear0S Enterprise Edition

Warning |

fire you sure about your configuration
settingsT Thi=s is your last chance to
go back and make changes.

<Tab>s<Alt-Tab> between elements i <Space’> selects i <F1Z2> mext screen

Figura 3.26 Confirmacion
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16.aparece una venta en la cual nos muestra el proceso de la instalacion de los

paquetes

lear03 Enterprise Edition (C) 2818 ClearFoundation

] Imstalacion del paguete |

Nombre : gnupg-1.4.5-14.v5.1-i386

Tamafio : 4586k

Sumario: A GNU utility for secure communication and
data storage.

Faquetes Bytes Tiempo
Total: 526 1842M H:82:39
Completado: 95 23HM H:48d8:35
Restante: 431 812HM B:82:84

2ex

{Tab>-<Alt-Tab> entre elementos i <{Espacio> seleccionar i <{F1Z> siguiente

Figura 3.27 proceso de instalacién

17. Al finalizar nos muestra la una ventana en la cual nos dice que la Instalacién
a finalizado y que reiniciara el Sistema, previamente retiramos el CD de

ClearOS
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Clear05 Enterpriszse Edition (C) 2818 ClearFoundation

1 Completado |

Felicitaciones. su instalacidn de Clear0S Enterprise
Edition ha finali=zado.

Remueva cualguier medio de instalacidn usado durante
este proceso y pulse <Intro> para reiniciar su sistema.

<Intro> para reiniciar

Figura 3.28 reinicio para finalizar instalacion

18. Reinicio del Sistema

tyupe=1484 audit(1336694816.653F:23: selinux=8 auid=4294967295 =es=4294967295
INIT: wersion 2.86 booting
Welcome to Clear03 Enterprise
Press "I to enter interactive startup.
Conf iguracion del reloj (localtime): jue may 18 23:53:52 EIL
Iniciando udew: L
Cargando mapa del teclado predeterminado (es):
Conf iguracidon del nombre de la maguina system.clearos.lan:
Ho devices found
Conf igurando gestor de wolimenes ldgicos: L
UVerificando sistema de archivos
»: clean, 55372-49564116 files, 543768-495685Z2 blocks

L
L

~boot: clean, 34-288388 files. 1483388292 blocks

L
Remontando sistema de archivos raiz en modo de lectura y esl
Montando sistema de archiwos local:
Activando cuotas del sistema de archivos local: L
Activando espacio swap de ~retcosf=stab: [
INIT: Entering runlewvel: 3
Entrando en el inicio no interactivo
Uerificando cambios en el hardware
Starting iSCSI daemon:
Activacidn de la interfaz de loopback:
Activando interfaz ethB:
Determinando la informacidon IF para ethB. ..

Figura 3.29 reinicio del sistema
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2. Configuracion inicial

Al reiniciar el Sistema iniciamos sesion con el usuario Root y la contrasefia

Clear

previamente establecida.

Nombre de Usuario ’mti
Contraseiia "7

Loiin Exit Console

Figura 3.30 inicio de sesion

3.1.6 Presentacion de la propuesta

En un acuerdo con la decision del encargado de TI, se opto por utilizar la
herramienta ClearOS en base a la tabla comparativa de herramientas
propuestas y a la experiencia que €l tiene con utilizacion de herramientas de

Open Source para seguridad informatica.
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Oferta Econdmica

Sres.: Drogueria Universal S.A de C.V
Direccion: Alameda Roosevelt 32736, San Salvador
Teléfono: (503) 2352 — 1000

Cotizacion : 000001
Fecha: 23 de Abril de 2012

Cantidad Descripcion Precio Unitario | Total
ClearOS 5.2 Community
Edition
1 Open source $0.00 $0.00
La herramienta no tiene costo alguno por ser $0.00
Open Source
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Oferta Técnica

Cotizacion : 000001
Fecha: 23 de Abril de 2012

Sres.: Drogueria Universal S.A de C.V
Direccion: Alameda Roosevelt 32736, San Salvador
Teléfono: (503) 2352 — 1000

Cantidad Descripcion Precio Unitario Total
Instalacion y Configuracion de
1 ClearOS 5.2 $0.00 $0.00
Capacitacion de Personal
1 Técnico $0.00 $0.00
Visitas de Soporte durante el
1 proyecto de Graduacioén $0.00 $0.00
La oferta técnica no tiene costo alguno por $0.00
ser proyecto de Tesis en beneficio de la
Compaiiia
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3.1.7 Evidencias del proyecto

1. Comenzaremos a configurar el servidor con el Asistente Inicial que consta de
6 Pasos, primero solicita el ldioma seleccionamos Spanish. Damos clic en

Siguiente.

Instalition Wizard ﬁ Pleass s=lect your default languages.

% Language
Seleccione un lkenguaje
Fied

Language Spanish ['
Timezone

Domain Siguiente

3

Organizacion

Finish

Figura 3.31 seleccion de idioma

2. Posteriormente veremos las interfaces de redes las cuales se pueden Editar
o Eliminar. Cambiamos el nombre del servidor del DNS #1 y digitamos la IP del
Servidor que seria para este caso 172.22.1.21. El DNS #2 no lo modificamos

luego damos clic en Siguiente

| [nstaatin Wizard | ﬁ Verify your networkand DNS settings. Flease pay special attention to the network mode that you wish fo use on this system
Language
2 Red
Direccion 1P
Timezons
192.168.2.3 i r  Eliminar
Do main

ethi LAN Estatico 192.168.1.254 Si Editar Eliminar

Organizacian

Finish

Modo  Modo de Puerta de Salida [~ |

Nombre de Servidor#1 [192.168.1.11|
Nombre de Servidor #2

Anterior Siguiente 9

Figura 3.32 asignacién de nombre de servidor
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3. Seleccionamos la zona horaria, configuramos América-El Salvador. Clic en

Siguiente
/- \\:
s A
=l e ﬁ Flease sskct your time zone,
Language
Red
Sistema Dato / Sistema Tiempo May 112012 02:10:24 EDT
% Timezone q
Timezone :America - El Saador |v |
Damain E g
. Anterior Siguiente
Organizacin
Finih
Figura 3.33 seleccidn de zona horaria
v
I Y
=Reibn A ﬁ Configure your domain
Language
Domain Configuration
Fied
Dominio |duniversal lbocal &0, e@ample.com
Timezone % ! 4
% Domain Anterior Slgulenw
Organizacion
Finigh

Figura 3.34 Asignacién de dominio
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|’

clear0S

Instaliation Wizard

Language
Aed
Timezone
Domain

% Organizaciin

Finish

ﬁ Information about your arganizatian i requirsd to creat= default sscurity ssttings for users (for exampie, VPN sscurity certificates). The ‘
privacy palicy regarding this infarmation i discussed in the user guide.

Organizacion

Nombre en intemet |duniversaliocal & system sxample.com
Organizacion |Drogueria Universal
Unidad
Calle |Alameda Roossvelt
Ciudad |San Sahador
Estado/Provincia
Pais | Sahador - SV [v|

codigo postal [503

Anterior Siguiente

Figura 3.35 informacién de organizacién

Installation Wizard

Language
Red
Timezone
Domain
Organizacion

& Finish

Congratulations, you have completed the system setup wizard!

Your system sscurty certficate may have changed and this graphizal interface i restarting. Do not be alarmed  you sse security or
connection warning messages in the nexd few seconds,

I

You can now configure your system from a web browser an your netwark. If you need to change your network or firewall ssttings from
the conzoke, follbw the links below.

® ped
® Firwall

Figura 3.36 finalizacion de asistente de configuracion
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N
-

ClearCenter » Visin general » Register System

1 Fleass ensure you keep your soltware up-lo-date. If you revinstall your server software, creale a new
hosthey or instal th another o, you wil nesd 1o go thiough the registration © UserGuide

Informes -
ClearCenter - -
+ Summary
v Register System Nombre de Usuario |duniersal
¥ Virtual Shopping Cart
Cleal0s Contraseiia
+ Base Subscription
¥ Wdubs de software Start “qm':lh" J
+ Softwars Updates N
ClearSDN
v Content Fiter Updates An online account i nesded fo register.  Create an account now.

+ Infrusion Profection Updates
+ Remots Security Audit
+ Remots Server Backup

+ Antimabvars Updatss
+ Antispam Updates
+ Remote Server Monitor
+ Bandwidth Monitor
+ Dynamic NS
ClearBOX
¥ Hardware Summary
CleaiCARE
+ ClearCARE Subscriptions

Figura 3.38 inicio de registro

e - |

-

ClarCenter » Visian general » Register System
. . F you kesp your software up-to-date. 1 you re-install your ssrver softwar, create a new

o : hostiey or install another . you will nesd to go through the regstration @ UssrGuids
Informes: .

ClearCenter 3 S <
Visién general

+ Summary ﬁ Specily a simple one-word sysiem name and selecta loense to register this system.

» Regiter System

+ Virtual Shapping Cart

" Add System

» Bass Subscription
» Modubs de software
» Software Updates Registration Type New instal

ClearSDN
System Name |Duniversal
+ Content Fiter Updates

+ Intrusion Protection Updates
+ Remote Security Audit .
» Remots Server Backip

» Antimalware Updates

» Antipam Updatss

» Remate Server Monitor

+ Bandwidth Monitor

» Dynamic DNS

ClearBOX

+ Hardware Summary
CleaiCARE

» ClarCARE Subscriptions

Account duniversal

Continua
[

?

Figura 3.39 nombre del sistema
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Directory Red Gateway Server Sistema.

e

\
‘ ClarCenter » Vsian general » Register System

1o s E—
ClearCenter
Vision general
+ Summary
+ Register System
+ Virtual Shopping Cart
Clear0S
¥ Bass Subscription
+ Médubs de software
+ Software Updates
ClearSDN
+ Content Fitier Updates
* Intrusion Frotection Updates
+ Remoie Security Audit
+ Remole Server Backup
+ Antimahvars Updates
+ Antispam Updates
+ Remote Server Monitor
+ Bandwidth Monitor
+ Dynamic DNS
ClearBOX
» Hardware Summary
ClearCARE
+ ClearCARE Subscriptions

a: F you keep your software up-to-date. If you re-install your server software, create a new
hosthey or install this softwars on another hardware devics, you will iesd to go through the registration
ropess again

@ UssrGuids

L J

ﬁ Pleass ssiect your instalation type.

‘Software Registration

Account duniversal

Registration Type §l am aclding a new system 1o my account [hd

L 1am upgrading a syslem already configured in my hecount )
| have re-installed a system that i alveady configured in my account

Figura 3.40 tipo de registro

Directory Red Gatsway Server Sitema

et

p
ClearCenler » Viion general » Regisler System

you keep your softwars up-to-date. If you re-install your ssrver softwars, create a new

hostkey or install this software on another hardware device, you will need to go through the registration @ User Guile

Informes

ClearCenter

Vision general

» Summary

» Register System

» Virlual Shopping Cart
Clearos

» Base Subscription

» Modubs de software

» Software Updates
ClearSDH

» Content Filter Updates
Intrusion FProtection Updates
Remole Security Audit
» Remote Server Backup
Antimalwars Updates
Antispam Updates
Remote Server Monior
Bandwilth bonfor
Dynamic DNS
ClearBOX
» Hardware Summary
ClearCARE
» ClarCARE Subscriptions

ﬂ Specifya simple one-word sysiem name and s=kect a license to register this system

Add System

Account duniversal

Registration Type New nstal

System Name [Duniversa

Continua
(3

Figura 3.41 Nombre para registro
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S

-

Sistema

ClearCenter » Visin genaral » Register System

Pleass ensure you kesp your software up-o-date. If you re-install your server soltware, create a new

hostkey or install this software on another hardware device, you will nesd to go through the registration @ Usercude

Informes

ClearCenter

Vision general

» Summary

» Register System

» Virual Shopping Cart
Clear0s

» Bass Subscrption

» Modubos de saftware

+ Software Updates
ClearSDN

» Content Fiter Updates
» Intrusion Protection Urdates
» Remote Securty Audit
» Remote Server Backup
» Antimavare Updates
Antispam Updates

*» Remote Server Monitor
» Bandwith Monfor

» Dynamic DNS
ClearBOX

* Hardware Summary
ClearCARE

» ClarCARE Subscrptions

ﬁ Speciy a simpke one-word system name and sekel a loense to register this system

Add System

Account dunersal
Registration Type New instal

System Name Duniversal

Services and Support | ClarSDN far Community/Professional Editions - CLEARSDN-COMMUNITY=6 | ¥ |

Select subscrption
Purchass subscription
Customized 15-day free trial
C ] munity onal Edition

Includes

ClearOS Basic

Figura 3.42 Tipo de subscripcién

U ..., |

. \

ClearCenter » Visian general » Register System

f you kesp your software up-to-date. If you re-install your server software, create a new

hastley or install this software on another hardware devics, you will nesd to go through the registration @ User Guide

Sistema

Informes ’
ClearCenter ’ N
Vision general
* Summary

» Regisler System

* Virtual Shopping Cart
Clear0S

» Base Subscriplion

* Modubs de software

» Software Updates
ClearSDN

* Content Fiter Updates
Intrusibn Protection Updates:
Remote Security Audit
Remote Server Backup
Antimalware Updates
Antispam Updates
Remote Server Manitor
Bandwidth Monitor

» Dynamic DNS
ClearBOX

» Hardware Summary
ClearCARE

* ClearCARE Subscriptions

S

Account dunfersal
Registration Type New install
System Name Duniversal

Services and Support  ClarSDN for Community/Frofessional Editions

Confirma
13 /4

Figura 3.43 confirmacion de registro de sistema
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I . |

- N
ClearCenter » Visian general » Register System

: F you keep your softwarrs up-o-diate. If you re-install your server software, create a new
hosthey or instal onanother . you wil need 1o go through the registration @ UserGuile

Informes
ClearCenter

Vision general
» Summary

» Fiegister System

» Virtual Shopping Cart
Clear0s

» Bass Subscripton

» Modups de softwars

» Softwars Updates
ClearSDH

Content Filier Updates

» Intrusion Protection Updates
» Remate Securiy Audit

» Remote Server Backup

» Antimahvare Updates

» Antipam Updatss

» Remate Server Monior

» Bandwidth Monior

» Dynamic DNS

ClearBOX

» Hardware Summary
ClearCARE

» ClarCARE Subscrptions

. J

Registration Information

Estado Registiado

Account duniversal

Device Name Duniversal

eom

Liave de Host 04d73103375503987de=2d 17eebdcta

Product End-of-life agosio 31,2013
L3

Figura 3.44 Estado de registro de sistema

Directory Gateway Server Sklema Informes ClearCenter

4 r
Directory Fed » G \ Configurackén IP
Red
Configuracién
Netwark configuration
v Configurackin IF % i @ UserGude £ CrarCare Support
¥ WulFRAN N )
+ DHCP Server
Cortafuegos
b 1-o-1 NAT Wodo Modo de Pusriade Salda | ¥
v DMz
b B Hombre de Host [duniversaliocal
D (Sl Nombre de Servidor #1 201247 155225
+ Outgoing
» Fort Forwarding Nombre de Servidor #2 201247157225
ateway, Actualizar
Server \ J
Sistema
s nterface
ClearCentel
Sl Interface Role Tipo Direccion IP Link  Speed

etno External DHCP 192.1682.3 si Editar  Eliminar

etht LAN Estitico 192.168.1.254 si Editar  Eliminar

\ J

ﬂ Fulsa en elenlace para afadir un direccion IP virtual ~ Continua

Figura 3.45 Configuracion de IP
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1 Directory Gateway Server Sitema Informes ClearCenter }

N
Directory ’ | |Ha1 » Configuracisn » DHCP Server
Red v
Configuracion (15 Elservidor de DHCF permilz a en i red beala
+ Configuracian [P = descubriv os vabres de b red O userGude 2 ClearCare Supgort
» MultFWAN
+ DHCF Server <
+ Local DNS Server
Puede fomar varios minutos para que el ssrvico s= detenga y vuela a iniciar. por favor

\
Cortafuegos @ Estado- Detenklo  Efgpezar
v 1-fo-1 NAT S=a packte...

* DMZ
+ Entrada ‘Configure los Valores Globales

+ Groups
+ Outgoing Authoritative Habiiado | ¥
+ Fort Forwarding
Gateway v Nombre de Dominio [duniersal.bcal
s
perve) Actualizar
Sistema r L )
Informes ’
ey N Editar una Subred
Red Estado Rango de IP (Bajo) Rango de IP (Allo)

sthd  192.168.2.0 Deshabiltado Agregar

ethl  192.168.1.0 Habiltado 192.168.1.100 192.168.1.254 Editar  Eliminar

A

Dynamic Leases

Direccion IP Direccion MAC Hombre de Host Expima
No active leasss found

Figura 3.46 DHCP Server

{ Directory Red Server Sklema Informes ClearCenter P

e
Directory ’ Gateway » Filtrado y prozy » Web Proxy

(Gtenony The web proxy cache saves bandwidth and bgs Intemet usage. I you are tired of
Antimahware pop-up ads, then install and enable the banner ad fitering software. O ussrcude & ClarCare Support

» Antivirus Configuration

+ Anti C ~ <
Bandwidth and QoS

b Brie Estado - Detenido  Emj Fuede tomar varios minutos para que el servici s2 detenga y vueha a inicir. por favor

Intrusion Protection En Boot - Manual Al Auto 524 packente.

+ Deteccién de intrusos

Protocol Filler
*+ Protocol Fitter Configuration Configuration

Filtrado y proxy

+ Control ds accsso Maximum Cache Size 500 MB| ¥

+ Flltro de contenido
+ Web Proxy

Maximum Object Size 4 MB [ ¥
4 Maximum Download File Size  Unlimited | ¥

Actualizar

Modo Transparente  Deshabiltado | ¥
Content Filter | Deshablitado| ¥
Bannerand Pop-up Filler Deshabiltade | ™
User Authentication Deshabitade | ¥

Actualiz,

Web Proxy Mode

Figura 3.47 Web Proxy
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oy [ e

Sktema Informes

ClearCenter

-

Directory , | Fd » G » DHCP Server

Red ’

Configuracion "EEY Elservidor de DHOP parmitza I red beala

+ Configuracion IF =) descubrir s vabres de b red 0 us=rGude & ClarCare Support
* Muli-WAN

» DHCP Sarver S <
D (TR EDr Editar una Subred

Cortaluegos

* 1Ho-1NAT Inferface =th1

» DMZ

b Eiin Red 192.165.1.0

* Groups Leass Time 12 Horas | ¥

» Qutgoing

* Port Forwarding Puerta de Enlace |192.165.1.254

Gateway

Server Rango de IP (Bajo) [192.168.1.100

Sistema ’

e ; Rango de IP (Alto) |192.168.1,200]

ClearCenter

Direcciones DHS #1

Direcciones DNS #2

Direcciones DNS #3

Direccion de Servidor WINS

TFTP Server

NTP Server

_
—
—
_
—

Actubiizar  Cancela

Figura 3.48 Edicion de sub redes

Gateway Server

System Reports

ClearCenter

P
| Directory + Accounts » Users

Directory ,
Accounts
» e Add, modiy, and delete users on your system
v Groups . ' ! » . @ usrcude 2 ClarCare Support
WMy Account \ J
» User Profie
Sstup ﬂ Glskon the bution 1o add mors ussrs ~ Add
» Domainand LDAF
» Crganization
G User Information
» Password Polkis
Hetwork i Usemame Full Hame. Options
Sarver carbs pacheco Carbs Pacheco Y Edit  Delete
Syaten mare, martinez v Martinez \Y2 Edit  Delete
Reports
ClearCenter marvin gonzakz Marvin Gonzalez AV Edit  Delete

sandra carcamo Sandra Carcamo \Y2 Edit  Delete

Y Proxy Server

Web Intsrfacs - Copyright © 2010 ClearFoundation. All Rights Ressrved

Figura 3.49 Creacion de usuarios
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‘ Network: Gateway Server System Reports. ClearCenter

N N
Directory » | | Directory » Accounss » Groups
Accounts
» Users
b Groups Aukd and =i gro s on the aystzm. @ ussrGude 2 CarCare Support
My Account L J
» User Profile
e User Defined Groups
» Domain and LDAP
+ Organizaton Group Description
e, Adminktracion Administracion Edit  Delete
» Password Poliis
Network , Contabiidad Contablidad Edit  Delete
Gateway v
Gerencia Gerenci Edit  Delete
Server v
System ’ Laboratoria Laboratoria Edit  Delete
Reports ,
I s ; Ventas ventas Edit  Delete
[ I\niurmatmI Add
I
\ J
Built-in Groups.
Group Description
alusers AlUsers Edit
domain_admins Domain Admins Edit
domain_users Domain Usets Edit
L y

Figura 3.50 Creacién de grupos

[ Directory - Galeway Sener System Feparts ClearCenter ]

Directory
Network
Settings
» IP Settings
* Multk-WAN
* DHCF Server
* Local DNS Server
Firewall
* 1-o-1 NAT
» DMZ
+ Grougs
* Incoming
» Outgoing
» Fort Forwarding

Galeway

Server

System

Reports

ClearCenter

ot Standard Services  BPALogin [ Add

v

N
5 ‘ |Netwurk>FirewaH + Outgoing

@ From the Firewall Blacking page, you can block certain linds of traffic from leaving
your network. You have two ways to biock traffic | by partor i) by IF 0 UserGude & CharCare Supporl

dressidomain

Block Mode

raifc - speciy Update
N J
Destination Porls
, HNickname Service Protocol Port
" Mo rules defined

Nickname / Port II— Tcp (v l— Add
L Hickname / Port Range T;;p[v l_ l_ Add

Destination Domains

Nickname Domain/IP

— — s

N

R

\.

Figura 3.51 Bloqueo de trafico saliente
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Antimatware

+ Antivirus Configuration
v Antp I

The wab proxy cache saves bandwilth and bgs Intemet usage. I you are tirsd of

pop-up ads, then installand enable the banner ad fitering software. O UssrGuide 2 ClarCars Support

Bandwidth and QoS
+ Bandwidth

Intrusion Protection

+ Defeccion de infrusos

+ Intrusion Prevention
Protocol Filter

+ Profocol Fiter Configuratian
Filtrado y proxy

+ Control de acceso

+ Filtro d= contenido

+ Web Proxy
Server ;
s
Informes
ClearCenter ;

Estado - Ejecutandose ~ Alto
En Boot - Manual AlAuto

Configuration
Maximum Cache Size 500 MB| ¥
Maximum Object Size 4 MB [

Mazximum Download File Size _Unimited | ¥

Actualizar

Puede tomar varios minutos para que el ssrvich s= detenga y vueha a inkr. por
favor sea paciente.

Web Proxy Mode

Modo Transparente  Deshabiliado | ¥

Conent Filter {Habiiady | ¥}
EE R
Deshabiliado

Bannerand Pop-up Filler

User Authentication Deshabilitado ['
Actualizar

Cache

Reset Cache  Ir
L v/

Web Site Bypass

Alias Dominio/IP Estado

—

No rules defined.

Agregar
v/

Figura 3.52 Web Proxy

Directory Red Server Sklema Informes ClearCenter

Antimalware
» Anthirus Configuration
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109



| Gateway
Antimalware
» Antwirus Configuration

An advanced intrusion detection system s installed. Over 1500 detection rules are

o
ussd o monitor your

-

system

0 us=rGude 2 ClarCare Support

» Antpphishing C
Bandwidth and QoS

» Bandwidth

Intrusion Protection

* Intrusion Detection

» Intrusion Frevention
Protocol Filter

* Protocol Fiter Configuration
Proxy and Filtering

*» Access Control

» Content Fiter

» Web Froxy

Server v
System v
Reports v
ClearCenter v

@ B B T
On boot - Manual To Auto

It may take ssveral ssconds for the ssrvice to stop and start. Please be patient

Enabled  Group Name
backdoor

dns

mysal

orack

finger
11

e
resnvices
shelkode
imap
Pop2
Pop3

smip
netbios

]
O

misc.

allack responses

Description

Attack respansss

Backdoor delection

DNS expbits

Databass - MySOL expbits

Databass - Orack exphits

Databass - SQL exphits
Denial of senice defection - DOS
Distriouted denial of servios detection - DDOS
FTP exphoits

Finger exphits

Linux'Unix X-Windows exphits
Linux/Unix parimap exploits - RPC
Linw/Unix services exphoits
Linux/Unix shellcode expbits

Mail - IMAP explhoits

Mal - FOF2 exphits

Mail- FOF3 exphits

Wail- SMTP sxploits

Microsoft Windows networking expbits

Miscelansous sxphits

Number of Rules

Directory

Figura 3.56 Configuracion de deteccion de intrusos

Network

Sysiem

- s

Reports ChearCenter

-
Gateway » Bandwidth and QoS » Bandwidth

ClearSDN Remote Bandwidth Monitor - Disabled

Resarve or limit bandwidth for systems and serviees on your beal netwark. All

Antimalvare spesds are speciisd in kibbits per sscond © ussrGude 2 Clarcars Support
» Antivirus Configuration

v C ~

Bandwidth and QoS

*+ Bandwidth @ Status - Running Stop It may take ssveral ssconds for the servics to stop and start. Pleass be patisnt..

Intrusion Protection

+ Intrusion Detection

* Intrusion Prevention
Protocol Filter

* Protocol Filter Canfiguration

Proxy and Filtering
+ Access Control

v Cantent Fiter

» Web Proxy

Reports ’

Web Interface - Copyright © 2010 ClearFoundation. All Rights Resened,

Upload | Dovnload

Interface

L =0
&

Upl

Download

load
768 khit's 1204 Khbits

Update

-

HTTR/S

Bandwidth Allocation Add Bandwidth Rule Add .%:,vnllced Rulke’

Mode H.ﬁeme[‘

I

Flowing to my network | ¥

512

Kbit/s:

Medum | ¥

Add

Figura 3.57 Configuracion de Bandwidth

110



Directory Hetwork Server System FReporis ClearCenter

. \
Directory. ) | Gateway + Intruskn Profection » Intrusion Prevention ClearSDH Intrusion Protection Updates - Disabled
Network

i : (7)) The inrusion preventon sysiem actiely drops nefuork connections from

Antimahware suspected intruders © Usercude 2 ClarCare Support

» Antisius Configuration

» i C ~ s

Bandwidth and QoS
b BT @ Status - Stopped Sty
- On boot - Manual  To Auto
+ Intrusion Detection

+ Intrusion Prevention

Protocol Filter

+ Profocol Fiter Configuratian 1P Address

Proxy and Fitering

+ Access Control Add
+ Content Fiter
+ Web Proxy

It may take several ssconds for the serviee fo stop and start. Fleass be patient.

Server v
System_

Reports Rsport is smpty.
i o a1} S 2

] Blocked IP Date. Time Time Remaining Action

Web Interface - Copyright ©2010 CearFoundation. All Aights Ressred
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Figura 3.73 Configuracion de ClearOS Figura 3.74 Configuracién de servicios

Figura 3.75 Demostracion de ClearOS Figura 3.76 Prueba de ClearOS

118



Conclusiones

Con el desarrollo de la investigacion realizada en la compafiia se pudo
constatar de las necesidades tecnolégicas y los problemas de seguridad
informaticos los cuales hoy en dia se enfrentan las PYMES e imposibilitan el
crecimiento de estas.

A pesar de estar conscientes de los beneficios que las tecnologias informaticas
proveen, y que dia con dia se han ido transformando en medios esenciales
para realizar sus negocios y actividades cotidianas.

La adquisicion de plataformas de seguridad o herramientas, se suele ver por las
gerencias como un gasto y no como una inversién, por la falta de conocimiento
sobre las herramientas Open Source, optan por trabajar sin herramientas de
seguridad provocando riesgos de alta magnitud.

Ante cualquier amenaza que puede generar problemas de operacién o aun peor
robo o pérdida de informacién vital para la operacién del negocio.

Ante toda esta problematica que se genera existen herramientas de codigo
Abierto que benefician en gran medida las PYMES, ahorrando costos excesivos
de licenciamiento y proveyendo multiples soluciones para cada necesidad

existente,
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Por lo cual se destaca el impacto que estas herramientas generan en el
desarrollo de las PYMES ayudandoles a expandirse y trabajar de una forma

Optima y segura
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Recomendaciones

e Brindar el seguimiento necesario a la implementacién para mantener y

administrar 6ptimamente la herramienta de seguridad Open Souce.

e Se recomienda monitorear periédicamente la implementacion de los
servicios Activos de ClearOS y establecer lineas bases que nos permitan

observan cambios o saturacion en el rendimiento de la red.

e Se recomienda sacar reportes semanales de las estadisticas de la

negacion, trafico, detecciones del antivirus y modulos de IPS e IDS.

e Es necesario crear una bithdcora de seguridad en la cual nos permita
registrar todos los incidentes y cambios que se efectien en la

distribucion de ClearOS.

e La persona encargada del soporte deberd mantener actualizada la
distribucion de ClearOS y deberd estar en constante verificacion de
cualquier parche o actualizacion para evitar cual problema de seguridad

o funcionamiento.
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e Se recomienda la adquisicion de otro disco para crear un arreglo RAID 1

para establecer una estrategia tolerante a fallas.

e Se recomienda la implementaciéon de una herramienta de Backup que

nos permita respaldar las configuraciones de nuestro equipo

e Se recomienda asegurar fisicamente el area del Data Center para evitar

gue personas no autorizadas puedan provocar al dafio en los equipos o

en las conexiones de la red,
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Anexos

Costo Beneficio del Opensource

El alto costo de las soluciones propietarias (ISVs) ha llevado a muchas
empresas e instituciones, a considerar el software de cbodigo abierto
(opensource) como una opcion cada vez mas viable. Hay algunos puntos que
considerar en estos escenarios:

Distinciones del Opensource en el ROI

- Bajo costo de las aplicaciones opensource para comenzar proyecto.

- Opensource reduce costos promedio del proyecto al 50%

- Sin altos costos de licencia

- Se obtiene retorno en la medida que se invierte

- Puede balancear inversién, a medida que va obteniendo resultados

Algunas ventajas del Opensource

- Estabilidad de la solucion: Las pruebas a las que son sometidas el opensource
aseguran un alto nivel de estabilidad.

- Avance tecnoldgico: Las soluciones tradicionales son incapaces de incorporar
tecnologia a la velocidad de las opensource.

- Seguridad: Los agujeros de seguridad son detectados tempranamente, al

disponer (en las soluciones opensource) del cédigo fuente.
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- Independencia de terceros: Teniendo la aplicacion y el codigo fuente, con
opensource tenemos toda la independencia que necesitamos.

- Eliminacion de costos ocultos: Hay muchos costos que no aplican en las
soluciones opensource, como los asociados a las licencias, soporte, codigos
fuentes, etc.

- Continuidad del producto: En el mundo opensource, su aplicacion no es
vulnerable a las politicas de los ISVs para descontinuar productos.

- Mayor funcionalidad: La gran cantidad de programadores, permiten incorporar
muchas mas funcionalidades a la aplicacion opensource que a una propietaria.
- Calidad, altos estandares: El gran numero de testers de aplicaciones
opensource, garantizan un producto altamente probado.

- Costos: Las aplicaciones open source pueden costar desde un 30% de lo que

costaria un equivalente en software propietario.
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Glosario

CPU: Unidad central de procesamiento, es el componente del computador y
otros dispositivos programables, que interpreta las instrucciones contenidas en

los programas y procesa los datos.

DHCP: Se trata de un protocolo de tipo cliente/servidor en el que generalmente
un servidor posee una lista de direcciones IP dinamicas y las va asignando a los

clientes conforme éstas van estando libres.

DNS: Servicio o cualquier recurso conectado a Internet o a una red privada,
Esto con el propdsito de poder localizar y direccionar estos equipos

mundialmente.

Firewall: Un cortafuegos (firewall en inglés) es una parte de un sistema o0 una
red que esta disefiada para bloguear el acceso no autorizado, permitiendo al

mismo tiempo comunicaciones autorizadas.

Gateway: Dispositivo que permite interconectar redes con protocolos y
arquitecturas diferentes a todos los niveles de comunicacién. Su propdésito es
traducir la informacion del protocolo utilizado en una red al protocolo usado en

la red de destino.

Hardware: Corresponde a todas las partes tangibles de un sistema informatico:

sus componentes eléctricos, electronicos, electromecéanicos y mecanicos.
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Host: El término host es usado en informatica para referirse a las computadoras

conectadas a una red.

IP: Define la manera en que los paquetes de datos, también llamados

datagramas, deben ser transportados entre el origen y el destino de una red.

Protocolo: Reglas usadas por computadoras para comunicarse unas con otras

a través de una red.

Red: Red de ordenadores o red informéatica, es un conjunto de equipos
informaticos conectados entre si por medio de dispositivos fisicos que envian y

reciben impulsos eléctricos.

Servidor: Es una computadora que, formando parte de una red, provee

servicios a otras computadoras denominadas clientes

Software: Se conoce como software al equipamiento l6gico o soporte logico de
un sistema informatico; comprende el conjunto de los componentes necesarios

que hacen posible la realizacién de tareas especificas.

Web: Sistema de distribucion de informacion basado en hipertexto accesible a
través de Internet. Con un navegador web, un usuario visualiza paginas web

gue pueden contener texto, imagenes, videos u otros contenidos multimedia.

IDS: Un sistema de deteccion de intrusos (IDS) es un dispositivo o aplicacion

de software que monitorea las actividades de red o del sistema para actividades
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maliciosas o violaciones a las politicas y produce informes a una estacion de

administracion

IPS: Un Sistema de Prevencion de Intrusos (IPS) es un dispositivo que ejerce el
control de acceso en una red informética para proteger a los sistemas
computacionales de ataques y abusos. La tecnologia de Prevencion de Intrusos
es considerada por algunos como una extension de los Sistemas de Deteccion
de Intrusos (IDS), pero en realidad es otro tipo de control de acceso, mas

cercano a las tecnologias cortafuegos

Antivirus: son programas cuyo objetivo es detectar y/o eliminar virus

informéaticos

Filtro de Contenido: se refiere a un programa disefiado para controlar qué
contenido se permite mostrar, especialmente para restringir el acceso a ciertos

materiales de la Web.

QoS o Calidad de Servicio: (Quality of Service, en inglés) son las tecnologias
que garantizan la transmision de cierta cantidad de informacién en un tiempo
dado (throughput). Calidad de servicio es la capacidad de dar un buen servicio.
Es especialmente importante para ciertas aplicaciones tales como la

transmisién de video o voz.
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ADSL: (Asymmetric Digital Subscriber Line) es un tipo de tecnologia de linea
DSL. Consiste en una transmisién analégica de datos digitales apoyada en el
par simétrico de cobre que lleva la linea telefénica convencional o linea de

abonado.

ATM: Modo de Transferencia Asincrona o Asynchronous Transfer Mode (ATM)
es una tecnologia de telecomunicacion desarrollada para hacer frente a la gran

demanda de capacidad de transmision para servicios y aplicaciones.
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