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INTRODUCCION

Un dominio es un conjunto de ordenadores conectados en una red que confian a
uno de los equipos de dicha red la administracion de los usuarios y los privilegios
gue cada uno de los usuarios tiene en dicha red. Los dominios se crean bajo un
servicio de directorio que es una aplicacion o un conjunto de aplicaciones que
almacena y organiza la informaciébn  sobre los usuarios de una red de
ordenadores, sobre recursos de red, y permite a los administradores gestionar el
acceso de usuarios a los recursos sobre dicha red. Ademas, los servicios de
directorio actian como una capa de abstraccion entre los usuarios y los recursos

compartidos.

Existe una implementacion libre compatible con clientes y servidores Windows.

Se trata de Samba+Open Ldap. La principal ventaja que ofrece Active Directory
sobre Samba+Open Ldap es la administracién por consolas gréficas. Ademas,
montar un Samba+Open Ldap requiere conocimientos mas profundos sobre la
administracion del directorio. Todo administrador de Active Diiectory deberia al

mMenos conocer esta alternativa.

Este estudio sera de provecho para el Docente y los nuevos estudiantes de la

carrera Técnicos en Ingeniera de Redes Computacionales.



CAPITULO |

SITUACION ACTUAL

1.1 Situacién Problematica

En la Universidad Tecnologica de El Salvador, una de las carreras impartidas
es: Técnico en Ingeniera de Redes Computacionales, en la cual los estudiantes
cursan la asignatura de: Instalaciéon y Configuracion de Redes, que contiene
como uno de sus temas principales la INSTALACION Y CONFIGURACION DE

ACTIVE DIRECTORY Y OPEN LDAP.

La facultad de Informética y Ciencias Aplicadas, posee un laboratorio de redes
con 40 computadoras con la finalidad que estas sean utilizadas para practicas
de diferentes asignaturas. Al hacer la consulta en la biblioteca, encontramos
material el cual esta recopilado entre varios libros, y en estos se encuentran los
temas que han sido abordas de una manera superficial lo cual dificulta al
estudiante poder desarrollar estas teméticas, y por lo consiguiente solo se

puede llevar acabo ciertas funciones de Active Directory y Open Ldap.



1.2 Justificacion.

Esta guia serd un beneficio que obtendran los estudiantes de la asignatura de
instalacion y configuracion de red, de la carrera Técnico en Ingeniera de Redes
Computacionales de la Universidad Tecnologica de EI Salvador. Con la
provision de este material didactico se contribuira al fortalecimiento de
competencias y habilidades para implementaciones de red. Ya que en el
mercado laboral las empresas estan optando por las soluciones basadas en
software libre y para esto se necesita conocimientos de diferentes tematicas en
el area de instalacion y configuracion de red, como los tratados en este trabajo.
Y con esto influir en la formacion profesional de cada estudiante para que su

conocimiento sea a un mayor.

Los estudiantes de la Universidad Tecnoldgica de EI Salvador tendran la
oportunidad de acceder a la guia didactica que se encontrara disponible en la

Biblioteca de la Universidad.



1.3 Objetivos.

1.3.1 General.

Elaborar material de apoyo didactico que desarrolle habilidades y competencias

en los estudiantes de la Universidad Tecnolégica de El Salvador. Donde se

integren las areas instalacion, Implementacion y Administracion basica de

Acitive Directory y Open Ldap. De este modo alcanzar el aprendizaje necesario

a través de guias précticas estructuradas de forma comprensiva.

1.3.2 Especificos.
Elaborar un documento donde el estudiante pueda apoyarse para

desarrollar un proceso de aprendizaje autbnomo o colaborativo, y
orientarse a las funcionalidades de la implementacion de Active Directory

y Open Ldap.

Presentar guias practicas comprensivas sobre la instalacion vy
configuracion de Active Directory y Open Idap con un seguimiento
sistematizado (Paso a Paso), el cual facilte a los estudiantes La
compresion y ejecucion de las actividades planteadas en cada una de

ellas



1.4 Alcances.
1. Elaborar un documento tedrico donde el estudiante pueda tomar

referencia conceptual y esquematica de los temas AD y OPEN LDAP

plasmados en este documento.

2. Provision de material conceptual basico y técnico para apoyo de

Docentes y Estudiantes.

3. La trascendencia de esta investigacion radica en permitir al estudiante
una informacibn méas accesible que les permita la elaboracién y

resolucién de las guias presentadas.

4. Con la presente investigacion se quiere lograr la autonomia del
estudiante con referencia al tema instalaciéon y configuraciéon de AD y
open Idap y con esto permitir al docente desarrollar temas relacionados

con AD y Open Idap con un contenido mas conceptual y elaborado.

5. Lograr una comprension para el estudiante y una facilidad de ensefianza
para el docente con relacién al tema instalacion y configuracion de AD y

Open |dap.



1.5 Estudio de Factibilidad.
1.5.1 Factibilidad Técnica.

El proyecto es factible ya que se cuenta con el equipo requerido, para llevar
acabo la instalacion y configuracion de active directory y open Ldap. Se cuenta
con las computadoras del laboratorio de redes, las cuales tienen instaladas
Windows 2008 server con sus respectivas licencias al igual virtual box que es
un software de virtualizacion de licencia libre con el cual se trabajara y de igual
manera tienen el sistema operativo Ubuntu que es de libre distribucién al cual le
incorporaremos samba y open Ldap. Esto hace que sea factible el proyecto,
dado que no genera ningun gasto a la Universidad Tecnolégica de El salvador

ni a los integrantes del grupo.

Al constar con 40 computadoras en el laboratorio de redes en el cual se
elaboran el contenido de guias las cuales estaran desarrolladas paso a paso

para el apoyo del docente y para un mayor aprendizaje.

A continuacion se detalla la ficha técnica de los equipos de computo que
actualmente posee el laboratorio de redes en la Universidad Tecnoldgica de El

Salvador para el desarrollo de las guias didacticas.



Cuadro 1: Estudio de Factibilidad Técnica

Servicio  Sistema Protocolo Descripcion
V5 de Kerberos,
aunque también

soporta NTLM y Active Directory es una

Active : . implementacion de los
) Windows | usuarios webs

Directory . protocolos de nombres y
mediante directorios estandar
autenticacion SSL / '
TLS

es una implementacion libre
samba Linux Smb del protocolo de archivos

compartidos.

protocolo a nivel de
LightweightDirectory | aplicacién que permite el
Access Protocol acceso a un servicio de
directorio ordenado.

Openldap Linux

1.2 Requerimientos minimos del PC

Procesador, sistema operativo y memoria

Sistema operativo Windows 2008 server/ Linux Ubuntu server.

Procesador Intel ® Core™2 Duo CPU E6750 @ 2.66GHz
2.67 GHz.

Memoria serie 2/2 GB

Tipo de memoria PC2-6400 (DDR2 Synch).

Las ranuras de memoria | 4 DIMM.

Actuah;amon de la Ampliable a 8 Gb.
memoria

Unidades internas

Disco duro 80 Gb

Velocidad de la unidad 7200 rpm

Bahias de unidad 1 externos de 5,25 pulgadas, 1 externo de 3,5
externa pulgadas

Bahia interna de unidad | 1 internos de 3,5 pulgadas

CD ROMy DVD 48X/32X Combo

Controlador de disco

SATA 3.0 Gb/s
duro




1.5.2 Factibilidad Econdmica.

El proyecto es economicamente factible debido a que se cuenta con el software

y hardware del equipo (Computadoras, Sistemas Operativos y programas) los

cuales estan disponibles en el laboratorio de redes de

Tecnologica de El Salvador. Por tanto no se incurrira en gasto adicional para el

desarrollo de este proyecto denominado: Elaboracién de Guias de instalacion y

configuracion de active directory y open Idap para fortalecer las competencias

de implementaciones de red de la asignatura instalacion y configuracion de

Redes.

Cuadro 2: Herramientas necesarias para la elaboracion de las guias didacticas

y realizacion de practicas.

Producto Costo

2008 server

$0.00 (Adquirido y proporcionado por
la universidad.)

Linux Ubuntu server

$0.00 (incluido con el equipo.)

Hardware: Computadora

$0.00 (El lab. de redes cuenta con 40
computadoras a disposicion para las
practicas.)

La Universidad




1.5.3 Factibilidad operativa.

Cuadro 3: especificaciones de las realizaciones de practicas

Nombres de las practicas  Duracion
Para que el estudiante pueda

Instalacién de AD 2008 instalar AD en Windows 2008

server server. 90 min
Para que el estudiante pueda

Configuracién de politicas | aplicar politicas de seguridad

de seguridad basica al cliente. 90 min
Para que el estudiante pueda

Relaciones de confianza establecer relacion de confianza

AD entre dominios. 90 min
Para que le estudiante pueda

Instalacion de LDAP instalar LDAP. 90 min




1.6 Carta de Aceptacion

San Salvador 10 de Marzo 2014

Universidad Tecnolégica de El Salvador
Presente:

Por este medio hacemos constar que estamos desarrollando el proyecto titulado
“Elaboracion de Guias de instalacion y configuracién de active Directory y Open
ldap para fortalecer las competencias de implementaciones de red de la
asignatura instalacion y configuracion de redes de la universidad tecnologica de
el salvador” Dicho proyecto tendra una duracion de 5 meses desde Febrero a
Junio del presente afo.

El personal involucrado para el desarrollo de este proyecto es:

Luis Ricardo Molina Figueroa Oscar Adelson Ochoa Castro
Alumno Alumno
Ramiro Augusto Tobar Iraheta Tec. Juan Carlos Aguilar Solorzano
Alumno Asesor

Lic. Juan Pablo Ortiz Cinco
Coordinador Catedra de Redes



CAPITULO Il

FUNDAMENTOS DE TECNOLOGIAS

2.1 Active Directory.
Es el término que usa Microsoft para referirse a su implementacion de servicio

de directorio en una red distribuida de computadoras. Utiliza distintos protocolos

(principalmente LDAP, DNS, DHCP, Kerberos...).

De forma sencilla se puede decir que es un servicio establecido en uno o varios
servidores en donde se crean objetos tales como usuarios, equipos 0 grupos,
con el objetivo de administrar los inicios de sesion de los equipos conectados a

la red, asi como también la administracion de politicas en toda la red.

Su estructura jerarquica permite mantener una serie de objetos relacionados
con componentes de una red, como usuarios, grupos de usuarios, permisos y

asignacion de recursos y politicas de acceso.1

Active Directory permite a los administradores establecer politicas a nivel de
empresa, desplegar programas en muchos ordenadores y aplicar
actualizaciones criticas a una organizacion entera. Un Active Directory
almacena informacion de una organizacién en una base de datos central,
organizada y accesible. Pueden encontrarse desde directorios con cientos de

objetos para una red pequefia hasta directorios con millones de objetos.

10



2.1.1 Que es un arbol?
Es un conjunto de dominios con relaciones de confianza entre si que comparte

recursos, clientes y un sistema de resolucion de nombres.

2.1.2 Que es un bosque?
Es un conjunto de arboles de dominio con relacién de confianza entre si.

2.1.3 ¢Que es una Unidad Organizativa?
Es un contenedor donde se puede poner distintos objetos de Active Directory

como usuarios, grupos y hasta otras unidades organizativas.

Dentro de la misma podemos delegar permisos de administracion sobre los
objetos que tenemos y podemos adjuntar politicas de dominio para aplicar

distintas configuraciones sobre los tipos de objetos que tengamos dentro.

2.2 Open Ldap.
Es un protocolo de aplicacidon que permite el acceso a un servicio de directorio

(dominio). Los directorios con los que trabaja LDAP son de propésito general
aunque se suele utilizar para almacenar informacion referente a organizaciones,

usuarios y redes.

Los servidores LDAP utilizan sistemas de bases de datos como backend donde

almacena y gestiona las entradas del directorio. Se puede dividir el arbol de

11



directorio en subarboles de tal manera que cada servidor LDAP controla un

subarbol por los siguientes casos:

Basicamente, Open Ldap posee tres componentes principales:

e Rendimiento. Al distribuir el directorio entre varios servidores se
distribuye la carga individual de ellos y, por lo tanto, se obtiene un mayor

rendimiento global.

« Localizacion geografica. Cada servidor puede dar servicio a una zona

geografica diferente.

e Cuestiones administrativas. Cada servidor es gestionado por

administradores diferentes.

En LDAP se puede distinguir cuatro modelos que representan los servicios que

proporcionan un servidor LDAP visto por el cliente.

e El modelo de informacién establece la estructura y los tipos de datos
que tiene el directorio: esquema, entrada, atributos, etc. Segun este
modelo un directorio esta formado por entradas en forma de arbol.

Cada entrada estara definida por un conjunto de atributos y cada atributo
esta compuesto por un nombre y su valor.

e El modelo de asignacién de nombres define como referenciar de forma
Unica las entradas y los datos en el arbol de directorio. Cada entrada

tendra un identificador Unico llamado DN (Distinguished Name). EI DN se

12



construye a partir de un RDN (Relative Distinguished Name) que se
compone de varios atributos de la entrada, seguido de los DN de sus
ancestros.

El modelo funcional establece las operaciones para acceder al arbol de
directorio: autenticacion, solicitudes y actualizaciones.

Por ultimo el modelo de seguridad establece los mecanismos que
garantizan al cliente como probar su identificacién (autenticacion) y para

el servidor como controlar el acceso (autorizacion).

2.2.1 Caracteristicas mas destacadas de Open Ldap.
Se distribuye bajo licencia libre.

Es multiplataforma.

Tiene una buena integracion con multitud de aplicaciones, principalmente
en el mundo Linux.

Soporta IP-v6 y LDAP-v3.

Soporte de Referrals (esquema distribuido9.)

Permite operaciones de publicacién de esquemas antes de realizar
bldsquedas.

Internacionalizacion mediante caracteres UTF-8 y atributos de lenguaje.
Soporta multitud de bases de datos como almaceén de datos.

Soporta extensiones en el protocolo (modificacion y creacion de nuevas

operaciones)

13



e Contiene un esquema de mapeo entre Radius y Open Ldap.
e Tiene mecanismos avanzados de busqueda.

2.2.2 Componentes.
Bésicamente, Open Ldap posee tres componentes principales:

e Slapd-Dominio de servidor y herramientas.
¢ Bibliotecas que implementan el protocolo LDAP.

e Programas cliente: Idapsearch, |[dapadd, Idapdelete, entre otros.

2.3 Samba.
Samba es bésicamente un conjunto de aplicaciones libres para Linux que

implementan un protocolo de comunicacion llamado SMB (Server Message
Block), utilizado por los sistemas operativos Microsoft Windows para compartir
carpetas e impresoras. Gracias a este programa servidor podemos utilizar
efectivamente en una misma red estaciones Linux y computadores con
Windows por esta raz6n samba es muy ventajosa para compartir archivos e
impresoras entre estaciones Unix y Windows de manera eficiente y constante.
Samba esta compuesta de un servidor y un cliente, asi como de algunas

herramientas que permiten realizar servicios practicos.

14



2.3.1 Los Requisitos son:

e Samba: Servidor SMB.

e Samba-client: Diversos clientes para el protocolo SMB.

e Samba-common: Ficheros necesarios para cliente y servidor

15



CAPITULO Il

PROPUESTA DE LA SOLUCION

3.1 Propuesta de la solucion.

Efectuando una investigacion en la Biblioteca de la Universidad Tecnolégica de
El Salvador se demostrd, que no se cuenta con informacion que expliquen paso
a paso la instalacion y configuracion de active directory y open Idap, tomando
en cuenta su importancia en lo laboral. Se tomaran como base principal las
guias contenidas en este documento que estara a la disposicion de alumnos y
docentes en la Biblioteca, de esta forma se ayudara a solventar los problemas
gue puedan tener los estudiantes en ciclos posteriores, acerca de este tema ya
gue contaran con material didactico en cual puedan apoyarse y ademas
solventar alguna duda que respecte a la tematica de instalacién y configuracion

de active directory y open Idap, el cual esta desarrollado este documento.

El material esta basado en un esquema basico funcional disefiado para un facil
en entendimiento y desarrollo a la hora de hacer la practica en el laboratorio de

redes .

Se han disefiado de tal manera que el estudiante, no encuentre inconvenientes
en el proceso de desarrollo, haciendo mas comprensivo el aprendizaje,
colocando capturas de pantalla con su correspondiente explicacion en cada una

de ellas.
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Se incorporara este documento completo con contenido nuevo sobre el tema
instalacion y configuracion de active directory y open ldap en formato digital e
impreso a cada una de las bibliotecas de la Universidad Tecnolégica de El
Salvador, donde los bibliotecarios/as las podran al alcance de los estudiantes
gue necesiten consultar esta tematica, haciendo uso debido de este documento

que sera su material de apoyo y aprendizaje para llevar a cabo sus practicas

3.1.1 Planteamiento del Proyecto Tematico.
Las fases planteadas en este capitulo permitiran conocer paso a paso el

desarrollo del Documento Elaboracion de Guias de Instalacién y Configuracion
de Active Directory Y Open Ldap para Fortalecer las competencias de
Implementaciones de Red de la Asignatura Instalacion y Configuraciéon de

Redes de la Universidad Tecnoldgica de El Salvador.

Se realizan tres fases que daran la propuesta de solucion del documento, las

cuales son:
FASE 1: Investigacion.

Se indago sobre los temas del documento en la Biblioteca de la Universidad
Tecnologica de El Salvador y no se encontro informacion sobre la instalacion y
configuracion active Directory y Open Ldap detallada en base a la investigacion

tomando en cuenta que en la actualidad hay mayor demanda de conocimientos
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acerca de open Ildap y sus funcionamientos, con ello se dispondra de guias
basicas donde se desarrollan tematicas basicas tanto de instalacion como de

configuracion.

Se tomdé en cuenta las caracteristicas de los equipos que habia en el
Laboratorio de la Universidad para asi al momento de instalar y configurar en

los equipos no se produzca ningun error.

FASE 2: Instalacion y Configuracion.

Considerando los requerimientos minimos para el uso de los equipos en un
escenario basico de red, las funcionalidades para las cuales se ha desarrollado

el material didactico son las siguientes:

e Conociendo Active Directory y Open Idap.

e Instalacion y configuracion de Ubuntu Server 10.04

e Configurando samba y open Idap

FASE 3: Pruebas.

Para finalizar la propuesta de solucion para la instalacién y configuracion de
active directory y open Idap se realizaron una serie de pruebas que consistieron
en verificar el buen funcionamiento de las politicas aplicadas, asi como su

comprobacion.
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Pruebas a realizar.

v" Conectividad entre virtuales

3.1.2 Cronograma de Actividades.

Nombre de tarea Fechas/2014
Inscripcion seminario de egresados 3 -feb al 8-feb
Inicio del proceso de graduacion 10-feb

Febrero

Marzo

Abril

Mayo

asignacion del asesor, incripcion de grupo ytema

Primer Avance

Desarrollo

10-feb al 15-feb

17-feb al 21-feb

Investigacion

22-feb al 28-feb

Organizacion de ideas yredaccion

1-mar al 5-mar

Revision de la propuesta

6-mar al 7-mar

Diseno de la propuesta

8-mar al 10-mar

Entrega
Segundo Avance

Desarrollo

10-mar al 14 mar

15-mar al 20-mar

Busqueda de informacion

21-mar al 28-mar

Capturas de pantalla

29-mar al 31-mar

Organizacion del documento

1-abr al 4-abr

Correcciones del proyecto de parte del asesor

5-abr al 7-abr

Entrega
Tercer Avance

Desarrollo

8-abral 11-abr

12-abr al 26-abr

Reunion grupal para toma de decisiones

28-abr al 29-abr

Revision del proyecto

30-abr al 8-may

Reunion con el asesor

9-mayal 11 may

Entrega

12-mayal 16-may

3.2 Tecnologias y Recursos Seleccionados

3.2.1 Open ldap.

Es un protocolo de aplicacion que permite el acceso a un servidor de directorio

(dominio). Los directorios con los que trabaja LDAP son de propdsitos

generales.
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Aunque se suele

utilizar

para almacenar informacién referente a

organizaciones, usuarios y redes.

3.2.2 Samba.

Samba es basicamente un conjunto de aplicaciones libres para Linux que

implementan un protocolo de comunicacion llamado SMB (Server Message

Block) utilizado por los sistemas operativos Microsoft Windows para compartir

carpetas e impresoras. Gracias a este programa servidor podemos utilizar

efectivamente en una misma red estaciones Linux y computadores con

Windows por esta razon samba es muy ventajosa.

3.3 Requerimientos Minimos de PC

Procesador, sistema operativo y memoria

Sistema operativo

Windows 2008 server/ Linux Ubuntu server.

Intel ® Core™2 Duo CPU E6750 @ 2.66GHz 2.67

Procesador GHz.

Memoria serie 2/2 GB

Tipo de memoria PC2-6400 (DDR2 Synch).
Las ranuras de memoria 4 DIMM.

Actualizacion de la

Ampliable a 8 Gb.

memoria
Disco duro 80 Gb
Velocidad de la unidad 7200 rpm

Bahias de unidad externa

1 externos de 5,25 pulgadas, 1 externo de 3,5
pulgadas

Bahia interna de unidad

1 internos de 3,5 pulgadas

CD ROMy DVD

48X/32X Combo

Controlador de disco duro

SATA 3.0 Gb/s




3.4 Descripcién de Tecnologias.

Servicio  Sistema Protocolo Descripcion
V5 de Kerberos,
aunque tambien Active Directory es una
- soporta NTLM y . -
Active . . implementacion de los
) Windows | usuarios webs
Directory . protocolos de nombres y
mediante directorios estandar
autenticacion SSL / '
TLS
Es una implementacion libre
samba Linux Smb del protocolo de archivos
compartidos.
Protocolo a nivel de
Openldap Linux LightweightDirectory | aplicacion que permite el
Access Protocol acceso a un servicio de
directorio ordenado.

3.5 Disefio de la Propuesta.
El esquema presentado a continuacion es la topologia béasica con la cual se

elabor6 el contenido didactico para el cual la persona que desee hacer uso de

las guias desarrolladas debera guiarse con la

continuacion.

imagen presentada

a
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En el esquema anterior podremos apreciar que es una topologia sencilla que
se comprendera de un servidor de directorio activo un medio de conexion y un
cliente con el objetivo de poner en marcha un modelo cliente servidor donde se

plasmaran la base para la elaboracién de las guias

3.6 Presentacion de la Propuesta
No se realiz6 ningun gasto.
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3.7 Guia |l

3.7.1 Instalacion de Active Directory y DNS
Paso 1 Para la configuracion correcta de AD deberemos de tener configuradas

direcciones IP en el adaptador de Red Estas IP deben ser acordes al

direccionamiento que se posea en la red que deseen implementarlo.

Como por ejemplo: En el laboratorio de Redes se posee el direccionamiento
10.10.7.0/24 apartir de esa direccion de red se tomo una direccion al asar para

el servidor en este caso :
IP:10.10.7.215
Mascara : 255.255.255.0
Gateway: 10.10.7.1

DNS: 10.10.7.215
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JC ) |87« panelde convol + Conexiones dered

Al Im.u p Exhcidn Vi Meltwviwrtos  Opaioties avarizades  Apuils
M propiedades do Conexion da dram kel 21| (w1 piagnos!
e Funciones de red | dered |

Pumde hacer que | configuracion 1P se asigne automaticamente s ls red
&5 compatible con esta funconalidad, De!omnvmo, debera oona.lw
E mdmnvmﬁrnmnhmm apropiada.

" Obtener una direceidn 1P automaticamente |
0% Unar s sigutente direceidn 1P

Dirmecion 1P: 00 o T 28

Mascara de subred: [ 255 . 255 . 285 . 0

Puerta de enlace predeterminadal 10, 10 , 7 . 1 //
O Ob s T diteneli ol servidar DS il aticanente

g &' Usar las siguientes direcciones de servidor DNS /

Servidor DNS preferidor 10 , 10 , 7 , 218

Servidor ONS alternative: [ ——

I Opdones avanzadas, I
Acaptar | Cancalar |

Nota: la direccién IP en el
servidor servird como
direccion de DNS para

especificar las peticiones

de las solicitudes

Pasé 2 Presioné la tecla Windows + R para desplegar la ventana de ejecutar o

de la manera que considere mas conveniente y digite dcpromo

By Ejecutar

=== Escriba el nombre del programa, carpeta, documento o
— recurso de Internet que desea abrir con Windows.

Abrir: I decpromao

[ﬁ' Esta tarea se creara con privilegios administrativos.

=

Aceptar Cancelar Examinar...

Xl
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Como podran ver aparecera un mensaje de dialogo como el que se muestra a

continuacion

Se estan instalando los binarios de los Servicios
de dominio de Active Directory. Espere. B
Asistente para |a instalacion de Servicios de
dominio de Active Directory se abrira
automaticamente cuando se hayan instalado los

hinarns

O 4 Paso 3 en este paso se comienza a utilizar el

Asistonts para la Instalacion de los
Servicios de dominio de Active

| asistente en lo cual en esta ventana solo se
dnd Este sotents e 2puds & retaky ks Servoos e sorve
g e Actwe Drpctoey JAD) 0%) s acte sarvicor, hacenc s
fate Sed un cortralacie d¢ dovwred de Actwe Drotory
Para comtnuy. hags oo eo Sguste.

procede con la opcién siguiente

7 Uner b nsttncén we meads avanzach
Mis edormcsin scerss de b cposses alonndes

GR0onbies on B PENNCEN e 3 3iyTad0
‘Assstente pors e istalackts de
[ C e de sivtema of>
2::«'&«; Boevos de e Saracn 2o domee 9t ‘: agorne en wm;-;-‘na regundas an Windony Senver J000 Wecien & » @
1 :Mhﬁh.w‘. Mn_mﬁpﬂ-‘ﬁ
e oorfiguson Rt " Pt 3300006 08 GRG0 00
*lm'&.ﬂu- “ 2 Mczssol Windows y ke de o
Mook SUE Lvor msthos mis vidresties de sgotrcs de chad Se NT A0 &
estblacey 28 sasons def Carey e seguidad 0on bus Conriadoess Je e (s
Wnciowe Sarvar J008 Cores emdac ms pocy . wgras
- Cund Se segdied dunddn o ke
[Somies | oot | cortmkasons da dorurs) de Windyws Server 2002

Esfe corstoe dvcts 2 e plelafores de “chertes Se Windows NT 40 tarten s do
NN Tt SHEB y s Sapastes de e oo X ¥

comrazanes m1 ke A tas e GRTite B weweres 8 Weches Sersce Sm
1 se verdn e Uneiin 2 o Gowee que eecuts by
Ferynets Sanvine de Wgieewrtacen oe

WATR0N, FONENT0 MDSBN0N)
o e peen Actvs Orwciory 6 iee

Pars vl rdzmancion we of an ki SUSEL e Krveiatge S

<ot [ Gosemi | coves |

Paso 4 Esta ventana se nos presenta una advertencia de compatibilidad de

sistemas operativos en el la cual se procede en la opcion siguiente



Bugr ura confs on de wepd =
Pusde creer un 0omoladon do Goews) DOn L) Doadue eiante & U Bosdue
v

™ teen exuterie
(‘ -

-

1+ Comarum dovarse resews an un Bzague ruses

s riemonyt 20502 I s (aaies Qo) ey g2 pxdaveEa

o e

@' Avistraty pars b antatacin de ke Sersicass dn i ‘ e 4 Dhwects

Paso 5 En la siguiente ventana tenemos
dos opciones la cual utilizaremos crear
un dominio nuevo en un bosque nuevo

ya que no existe un bosque existente

Carcaer l

(81 erntimts para o aratucio de b Carvicass dw dhmrasis e AW DD |

Asigre un nostre o demrso raiz del bosgue
5 prwwer Gornsd Ool oagus o o Somwnn 1z del bosdus 5 nombre tantedn oy 13
o rortee dd boage B
"

Escabe of nowtes do Qo comsiets (FIDIN Onl Auewsd donwee iz 0ol bosaus

FILIH OW oo ca Lt oW tosae
'm‘nbﬁl
B 00D Contimd oo

oduts [Spmtes | Circsle |

Paso 6 en la siguiente venta se elegira el nombre del dominio con el cual

identificaremos nuestra red
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En esta ventana se comprobara la disponibilidad del dominio seleccionado para

nuestra red

(@ Acntnsctn pans b et adnco i s & - . yl

[’hmmdt—nmﬁﬂm

v B parwr domnic 0 bondue o6 o Gonired c3i7 del hotaus. S nombre Lastein ey 18
« noves ol bage .

Exorte # nontre 3 domneg conplots FGOMN) del svevs damn 952 del besase

FGLR e dorerss rale sl bowge

frossecad ™

Bk com)| Cohinds dol satin g b "
0 esth st

oA | Spates | Concelw |

Paso 7 en esta ventana elegiremos el nivel funcional del bosque que estamos

creando con esto aseguraremos el

@' Asstente pars b wstabyckn de bos Servicn de doasinn e

_;pmdwuwuw
% Selecoone o rvel Ancionsl ol boage

. | funcionamiento con plataformas anteriores o

Poved L0000l 3o bsce
T N, - |
x
;_h__,, i = i L’. Opciones adconaes del cortmiador de dossno
Pesact: ol oevel uncina del boace de Wincevs 2053 S arbege. peewmie - .
{ue tdon e Somence nuevos Seads o ele bose hoainadn
o rove ot bestcue e Wik Server 00 e
piTece Lras Camacter it races
5 dor de dovere
- 7 Sews OHS
e R e oe F
Mie rhrrmod aoaTe de 0t emes S r00neis de fonew) § tosse M“t“.mm&-n“ﬁ |
hobal y 70 pede sec un ROCC
So docormeris ue reivle of sovwos Servidy DIVG o o prves contslody &
Bl I w
las mas actuales seleccionaremos lar e seaa e e i it sasacs e
Windows server 2008
y cate [ Gpmter | Coosw |

seleccionamos la opcion siguiente

En la siguiente ventana solo se procedera en seleccionar la opcion siguiente
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Paso 8 en la siguiente ventana nos muestra aparentemente un error lo cual no

lo es simplemente es un advertencia por si existiera un DNS de orden superior

en este caso como el dominio solo es grupoutec.local no existe una

delegacion solo procedemos a dar clic en la opcion si

= - i ctalalo do dhuots

WV Serta DS

r -

it (@ Avalorte sars e mataiocien e bes Servioos s o » 2

e Aeepaod =13 dov s

[~y vy} Vo o L R g O 0N D st e wdr ONS pague

DA COreTRdN do & B woone v sutriiesn o s ervsmrha o o cpas of
b S 300§ poed wervicor DI de Windonce. 5 58 eeta nhegrands an wa
SIS DG Sosieme, debe TeN narudvente (re
Selopacdn & esie serodir DS o1 1 300 femand ord (oo
e resckucan Se rostras confeble Seace Lare del Soww
Voo Socs. De B cont aio, /0 o3 ecs0 kI (WOure
«<Oom

[0 reccmwr G Qe e
e

(Dot canuw?

i woenaain poerca de

== 28 | =

Paso 9 En esta ventana solo se nos detalla donde seran almacenados
los archivos y base de datos para para el funcionamiento del AD y DNS

solo se procedera en la opcion siguiente

‘Asistoste pare b instakackin e bisey X
scackio de by baso de detos. s setiveos de regheti v SYSVOL
3 S ez capetas B \s bazw du deftze ced corerolackr de $
Lb-nz da Active Deactory. bos sochivos de repein y SYSVOL A
Fan yla dat e base de
Catan 1 e WEPIVOA do gD e vollreenes sanyadon
Capete de bn Sane ce 2uon
Si_|
Coreta de sovwta de gty
f;: Wcoas'N 105 B l
Copats STSVOL
[ Wedows SYSOL i '
ez e e chew ROk s ka Seraze ax darwe e
Acive Dextory
ot [Somrier | Cocew |
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\ e Laae o Al
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o

CLertsre

Conterw cormreely
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Paso 10 en esta ventana se debe
elegir una contrasefa de

administrador

cho d dav ¢ o Acttaw |

3 Finalizacion del Asistente para la
L instalacion de los Servicios de

Se rutularen te Servicoe de dorrsa de Actve
Rvechry en ede 20400 DD & drénk
Fecute: bod

st conduiacior de Some e Ackee Dimatony eetd
agrach o 30: Deludt Frot-SeNeve Fusce

ot 9600 0 b3
Loy services de Actwe Drectosy

Pars comw o ssatevts. tagn oic on Frakaw

=

Paso 11 Clic

En siguiente

Paso 12 Clic en siguiente
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Paso 13

Clic en reiniciar para finalizar la instalacion de AD

6_1 Asistente para la instalacidn de los Servicios de dominio de Active

Dibe reiniciar &l equipo para que sutan efecto los cambios realizados por el Asistente para la

instalacidn de los Servicios de dominio de Active Directory.

Reiniciar ahora

No reiriciar ahora

Paso 14 Clic en inicio luego herramientas administrativas y luego
administrador del servidor

.
(I Allix
Midva AcEn e A
UL AL C Nale i
Y e SO T I | Aecew
S Py [P yu—,
# :kmama\-v.-:-xv. . *.
L Servens Dos 0 AGrTyer 1es taas mares Acceres wicanwe. .
= ke
= § mrossanes B ]
o &Aoo o TG cornen 1o s da ey
& om0 Lt gamis e Ly TS s daiede on sovon. T rve
wacen b wcOr wxtA M £00
o wemavei 7 - (O v g
= o Casn ~ ’ P AP B e,
B 23 . » v Acoe, hage S e Tre
* J Carfgureces .l _=s
L A v——— AT
Ayan
| [ Adwmantondor 4ot ver | i s -

Paso 15 Clic en zona
nueva
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: Asistente para crear zona nueva ﬂ

| Asistente para crear zona nueva

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Paso 16 en Siguiente

Haga dic en Siguiente para continuar.

< Atras I Siguiente > I Cancelar |
Asistente para crear zona nueva ﬂ

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Selecdone el tipo de zona que quiere crear:
¢ Zona principal
Crea una copia de una zona que puede actualizarse directamente en este servidor.

£~ Zona secundaria PaSé 17 SeleCCIone
Crea una copia de una zona que ya existe en otro servidor. Esta opdén ayuda a Zona prlnC|pa| y dar

equilibrar el proceso de carga de los servidores primarios y proporciona toleranda a
errores, . . .
£~ Zona de rutas internas CIIC en Slgl‘“ente
Crea una copia de zona que contiene sdlo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherenda de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

W Almacenar la zona en Active Directory (sélo disponible si el servidor DNS es un
controlader de dominio grabable)

< Afrds I Siguiente = I Cancelar |
: Asistente para crear zona nueva ﬂ

i Ambito de replicacién de zona de Active Directory
Puede selecdonar cdmo desea que se repliquen los datos DNS por la red.

Seleccone como quiere que se repliquen los datos de zona:
" Para todos los servidores DNS en este bosque: grupoutec.local

Pas6 18 Seleccione
siguiente

¥ Para todos los servidores DNS en este dominio: grupoutec. local

~ Para todos los controladores de dominio en este dominio (para compatibilidad con
Windows 2000): grupoutec.local

€ Para bodos |os contraladores de dominio especificades en &l &mbita de esta particion

de direckario:

< Afrds I Siguiente = I Cancelar
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Asistente para nueva zona ﬂ

Mombre de la zona de biisqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS. f

Elija si desea crear una zona de blisqueda inversa para direcciones IPv4 o direcciones
IPva.

" Zona de bisqueda inversa para IPv4

' Zona de bisqueda inversa para IPv6

< Afras I Siguiente = I Cancelar I

Asistente para nueva zona ﬂ

Nombre de la zona de biisqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS. f

Para asignar un nombre & la zona de busqueda inversa, indique un prefijo de direcddn
IPvG para generar automaticamente los nombres de zona. Segdn el prefijo indicado, se
pueden crear hasta 8 zonas.

Prefijo de direccidn IPvé:

2001:fecD:: 64
|

Zonas de busgueda inversa

0.0.0.0.0.0.0.0.0.c.e.f. 1.0.0. 2.ip6.arpa

< Atrds I Siguiente = I Cancelar I

: Asistente para crear una Zona nueva 1[

Actualizacién dinamica
% Puede espedificar si esta zona DNS aceptara actualizadones seguras, no seguras |
o no dindmicas. ?

Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DMNS cuando se produzcan cambios.

Selecdone el tipo de actualizadones dindmicas que desea permitir:

' Permitir sdlo actualizadones dindmicas seguras (recomendado para Active Directory)
Esta opddn sélo esté disponible para las zonas que estan integradas en Active
Directory.

" Permitir todas las actualizaciones dindmicas (sequras y no seguras)

Se aceptan actualizadiones dindmicas de registros de recurso de todos los dientes.
A Esta opdidn representa un serio peligro para la seguridad porque permite
~*~  aceptar actualizadones desde origenes que no son de confianza.

£ No admitir actualizaciones dindmicas

Esta zona no acepta actualizadones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

< Atrds I Siguiente = I Cancelar

Pas6 19 Seleccione
IPV6 y dar clic en
siguiente

Pas6 20 Configure
su
direccionamiento
ipv6 esto a veces
presenta error
cuando se ejecuta
nslookup esto no
es necesario pero
en esta guia se
explica cdmo
hacerlo

Pas6 21 Seleccione
siguiente
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asistente para crear zona nueva x]

Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zona nueva. Ha especificado la siguiente configuracion:

A\

Nombre(s): -

0.0.0.0.0.0.0.0.0.c.e.f.1.0.0.2.ip6.arpa

Tipo: Zona primaria integrada de Active
Directory ».

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacion, compruebe la resolucddn de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar,

< Atrés I Finalizar I

Cancelar l

; Asistente para crear zona nueva

; Nombre de la zona de biisqueda inversa
%Una zona de bldsqueda inversa traduce direcciones IP en nombres DNS,

x|

Para identificar la zona de bisqueda inversa, escriba el Id. de red o el nombre de zona.

% 1d. de red:

|1D a0 7

El Id de red es la parte de la direcdidn IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {(no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

" Nombre de la zona de bisgueda inversa:

7.10. 10.in-addr.arpa

Cancelar

< Afrds I Siguiente = I

; Asistente para crear una zona nueva

Actualizacién dinamica
Puede espedificar si esta zona DNS aceptard actualizaciones seguras, no seguras
o no dinamicas.

Las actualizadones dindmicas permiten que los equipos diente DNS se registren y actualicen

dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizadones dindmicas que desea permitir:

{* Permitir sélo actualizaciones dindmicas seguras (recomendado para Active Directory)
Esta opcidn sdlo esta disponible para las zonas que estan integradas en Active
Directory.

" Permitir todas las actualizaciones dindmicas (seguras y no sequras)

Se aceptan actualizadones dindmicas de registros de recurso de todos los dientes.
A Esta opdion representa un serio peligro para la seguridad porque permite
~*~  aceptar actualizaciones desde origenes que no son de confianza.

™ No admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

< Afrds I Siguiente = I

Cancelar

Pas6 22 Seleccione
Finalizar

Paso6 23 Realice los
pasos del paso 15
hasta configurar la
direccion inversa de
IPV4

Pas6 24 clics en
siguiente
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| Asistente para crear zona nueva

Q Finalizacion del Asistente para
crear zona nueva

Se ha completado correctamente el Asistente para crear
zona nueva. Ha espedficado la siguiente configuracion:

Nombre: 7.10.10.in-addr.arpa -
Ll Paso 25 clics en
Tipo de busqueda: Invertir SIgUIente

=l

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacién, compruebe la resolucién de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.
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Pasoé 27 poner la
IPV4 del servidor y
recordar chequear
la opcion Puntero
o (PTR)

Paso 28 poner la
IPV6 del servidor y
recordar chequear
la opcion Puntero
o (PTR)

Paso 29 clic
derecho sobre el
servidor ejecutar la
opcién nslookup y
debera aparecer el
dominio creado
con su respectiva
direccion IP
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3.8 GUIA I

3.8.1 Creacion de usuario y manejo de equipos en Active
Directory.

Paso 1 clic derecho en
el icono de red luego
abrir el centro de
redes y recurso
compartido

G-C) *I'{E « Redes e Internet

Ventana principal del Panel de , .
PRASE Pas6 2 clic en

control
cambiar
Cambiar configuracicn del configuracion del
adaptador
adaptador

Cambiar configuracién de uso
compartido avanzade
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Paso 9 De existir el
dominio y poseer
comunicacion se

pedirdn credenciales
en este caso 1Qaz.123

Paso 11 en esta
ventana veran una
confirmacion de
integracién del equipo
al dominio en el cual
dar clic en aceptar
para continuar
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Pas0 12 en esta
ventana deberemos
aceptar el reinicio del
ordenador para que se
apliquen las nuevas
configuraciones

Pas6 13 en esta
ventana confirmamos
el reinicio del
ordenador
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% Windows 7 Ut

C Preparando &l escniono..

& Windows 7 Utiimaes

=0
A

Paso 14 en este caso
ingresaremos con un
usuario de dominio
como podemos
apreciar en la imagen
el inicio de sesién es el
grupoutec

Paso 15 preparando el
escritorio del usuario
que realice el login

Pasd 16 Escritorio del
usuario: a
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3.9 GUIA I

3.9.1 Creacion de usuarios y politicas de seguridad

Paso 1 Inicio clic en
herramientas
administrativas luego
usuarios y equipos de
active directory

Paso 2 clic en nuevo y
luego seleccionar
usuarios
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Paso 3 Rellenar los
datos del usuario a
crear en este caso el

usuario se llamara “a

Paso 4 La asignacion
de las contrasefas
debera tomar en
cuenta que la
contraseia debe
poseer mayuscula
caracteres especiales
nameros y una
longitud de 8
caracteres como

Paso 5 clic en finalizar
para la creacion del
usuario
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Paso 6 Asignacion de
politicas de seguridad

Clic en inicio
Herramientas
administrativas luego
en la opcion
administracion de
directivas de grupo

Paso 7 luego
editaremos la Default
Domain policy en la
cual podremos crear

las politicas de
seguridad que
deseemos
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Paso 8 En esta
ventana aplicaremos
politicas de seguridad

basica como podran
ver se disponen
diversidad de
opciones para aplicar
seguridad

Paso 9 Como por
ejemplo crearemos
una politica de
seguridad que prohiba
el acceso al panel de
control

Paso 10 con el
comando
gpuddate.exe /forcé
actualizaremos las
politicas de seguridad
creadas
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Paso 11
Comprobacion de la
politica creada

Nota: toda restriccion
creada tendra que
hacer efecto en el

cliente como lo
podemos ver en esta
ventana
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3.10 GUIA IV.

3.10.1 Instalacion de Ubuntu 10.04.
Descargar la iso de Ubuntu server 10.04, abrimos Virtual Box le damos click en

nueva, digitamos el nombre Ubuntu en la opcion Crear maquina virtual y le

damos siguiente.

Asignamos la RAM que sera de 700 mb, click en siguiente, en la opcion de
Unidad de disco duro elegir la opcidén crear un disco duro virtual ahora y dar

click en crear.

Les aparecera una ventana donde eligieran el tipo de archivo de unidad de
disco duro le daran click en la primera opcion (VDI, VirtualBox Disk Image)

click en siguiente.

En Almacenamiento de disco duro se le dard click en Reserva

dindmicamente click en siguiente.

En la opcion de Ubicaciéon de archivo y tamafio se le dara un click en el icono
de carpeta para seleccionar la carpeta donde esta guardado la iso de Ubuntu
server dar click en guardar, seleccionar el tamafio de la imagen de disco duro

virtual en mb esto permitira la cantidad limite que la maquina podar almacenar.

8Con 8 GB bastara y dar click en crear.

La instalacion de Ubuntu 10.04 la vamos a dejar por defecto, seleccionamos

como idioma el espafiol
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Pulsamos sobre “Instalar Ubuntu Server”

Seleccionamos nuestro idioma, espafiol
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Vamos a hacer que automaticamente detecte el teclado.

De nuevo seleccionamos el idioma del teclado esta vez

Le ponemos un nombre a la maquina
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Detectara la hora de reloj, intentando obtenerla de internet

Seleccionamos como Zona Horaria El Salvador
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Vamos al particionado. Nosotros vamos a utilizar el disco entero y lo

configuramos por volimenes o LVM

Vemos que nos ha detectado el disco que hemos creado en nuestra maquina

virtual, lo seleccionamos.

Le decimos que guarde los cambios y continue
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¢, Cuanto queremos usar? Todo el disco los 15.8 GB

Resumen del particionado, seleccionamos “Si” y comenzara a realizar las

particiones, formatear...

Y acto seguido comenzara a instalar el sistema base de Ubuntu Server.
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Una vez que termine, creamos un usuario, por ejemplo: root

Con nombre de cuenta: root

Con password: redes2
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No vamos a cifrar la carpeta personal porque estamos en un laboratorio.

Nuestra red no usa proxy, con lo que dejamos el hueco en blanco y damos a

continuar

Configurara el sistema de paquetes APT

No queremos actualizaciones automaticas, nosotros actualizamos gracias :)
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Nosotros no vamos a instalar nada en el servidor, ningun otro rol mas, asi que

sin seleccionar nada le damos a siguiente.

Empieza la instalacion...

Esperamos unos minutos.

Ahora isntalara el gestor de arranque GRUB

55


http://alvarofernandezdoblas.files.wordpress.com/2012/01/421.png
http://alvarofernandezdoblas.files.wordpress.com/2012/01/431.png
http://alvarofernandezdoblas.files.wordpress.com/2012/01/441.png
http://alvarofernandezdoblas.files.wordpress.com/2012/01/451.png

Finalizara la instalacion

1 Flnallzando la instalaciin ———
I T

Conf lgurando usuarlos y contrasefias...

Listo, reiniciamos y tenemos nuestro Ubuntu Server 10.04 listo

— [t}] Terwminor 1% Instalaciln ——m—mMm8m88

Instelaclin corpletade
La Instalacldn <& he corpletadn, Ahora podrd sresncar &l nuevo
slatena. Aseglrese (e extraer el disco de Instalacidn TCO-ROM o
disquetes) para gue el sisténa arranoue del disco en lugsr de
relniclar 1s Instglacion,

(Ratroceders [{cantlovar]

Nos logeamos para verificar que todo ha ido ok

=L |

4| ServerLDAP [Corriendo] - Qracle VM VirtualBox = B

buntu 10.04.3 LTS ldap ttyl

Idap login: root
Password: _

Q@O (&) [¥] CTRL DERECHA
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3.11 GUIAYV

3.11.1 Instalacion de LDAP.
Instalando el Servidor LDAP.

Ahora vamos a instalar el demonio slapd del servidor OpenLDAP y Idap-utils, un

paquete que contiene las utilidades para la gestion de LDAP:
~$ sudo apt-get install slapd ldap-utils libpam-smbpass smbldap-tools

Nota: Por defecto slapd estd configurado con opciones minimas necesarias
para el demonio slapd. El ejemplo de configuracién en las siguientes secciones

se coincide con el nombre de dominio del servidor.

Por ejemplo si la maquina de nombre de dominio completo (FQDN) es

ldap.utec.edu.sv, el sufijo por defecto sera dc=utec, dc=edu, dc=sv.

Open Ldap utiliza un directorio independiente que contiene el cn=config. Arbol
de informacion de Directorio (DIT). ElI DIT cn=config se utiliza para configurar
dindmicamente el demonio slapd, lo que permite la modificacion de las

definiciones de esquema, indices, ACLs, etc, sin detener el servicio.

El directorio backend cn=config solo tiene una configuracion minima y tendra

opciones de configuracion adicionales con el fin de poblar el directorio frontend.

El frontend se rellenara con un con un esquema “clasico” que sera compatible
con las plicaciones de libreta de direcciones y cuentas Posix con Unix. Cuentas
de Posix permitiran la autenticacién de varias aplicaciones, como aplicaciones
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web, correo electronico del agente de transferencia de correo (MTA) de

aplicaciones, etc.

Recuerde cambiar “dc=utec, dc=edu, dc=sv”’ en los siguientes ejemplos para

gue coincida con la configuracion de su LDAP.

En primer lugar, algunos archivos de esquema adicicionales necesitan ser

cargados. E n una terminal escriba:

~$ sudo Idapadd —=Y EXTERNAL —H Idapi://l -f letc/ldap/schemal/cosine.ldif

~$ sudo Idapadd =Y EXTERNAL —H Idapi://l -f letc/ldap/schema/nis.Idif

~$sudo Idapadd -Y EXTERNAL -H ldapi:/// -f

letc/ldap/schema/inetorgperson.ldif.
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Debera obtener una salida similar a esta:

S T T R T T R T R T R
administrador@I|dap:~$ sudo Idapadd -Y EXTERNAL -H Idapi:/// -f /etc/ldap/schema/cosine.ldif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

SASL SSF: 0

adding new entry "cn=cosine,cn=schema,cn=config"

administrador@I|dap:~$ sudo Idapadd -Y EXTERNAL -H Idapi:/// -f /etc/ldap/schema/nis.Idif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

SASL SSF: 0

adding new entry "cn=nis,cn=schema,cn=config"

administrador@I|dap:~$ sudo Idapadd -Y EXTERNAL -H Idapi:/// -f /etc/ldap/schemalinetorgperson.Idif
SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth

SASL SSF: 0

adding new entry "cn=inetorgperson,cn=schema,cn=config"
BRI R R T

Creamos un Nuevo archive backend.ldif que debera contener la siguiente

informacion.

~$% sudo nano backend.ldif
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HEHHBH R R

Load dynamic backend modules
dn: cn=module,cn=config
objectClass: olcModuleList

cn: module

olcModulepath: /usr/lib/Idap
olcModuleload: back_hdb

# Database settings

dn: olcDatabase=hdb,cn=config

objectClass: olcDatabaseConfig

objectClass: olcHdbConfig

olcDatabase: {1}hdb

olcSuffix: dc=utec,dc=edu,dc=sv

olcDbDirectory: /var/lib/ldap

olcRootDN: cn=admin,dc=utec,dc=edu,dc=sv  #Usuario de Administracion LDAP
olcRootPW: redes2 #Password LDAP
olcDbConfig: set_cachesize 0 2097152 0

olcDbConfig: set_Ik_max_objects 1500

olcDbConfig: set_Ik_max_locks 1500

olcDbConfig: set_|k_max_lockers 1500

olcDbIndex: objectClass eq

olcLastMod: TRUE

olcDbCheckpoint: 512 30

olcAccess: to attrs=userPassword by dn="cn=admin, dc=utec,dc=edu,dc=sv " write by
anonymous auth by self write by * none

olcAccess: to attrs=shadowLastChange by self write by * read

olcAccess: to dn.base="" by * read

olcAccess: to * by dn="cn=admin, dc=utec,dc=edu,dc=sv " write by * read

HHHHHHHHHHHHHH R R

Ahora agregamos el LDIF al directorio LDAP:

~$ sudo Idapadd -Y EXTERNAL -H Idapi://l -f ~/backend.Idif
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3.11.2 Instalando Samba.
Primero ingresamos en una terminal.

~$ sudo apt-get install samba samba-doc smbclient

Editamos el archivo de configuracion de Samba con la siguiente configuracion:
~$ sudo nano /etc/samba/smb.conf

Nota: Editar este archivo para adaptarse a tu propia red. Es necesario cambiar
los valores del "sufijo LDAP"y "ldapadmin”, pero es probable que también

quiera cambiar "grupo de trabajo” y "nombre NetBIOS".
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HHHHH R R R R R R

[global]

servidor

# Nombre de Dominio
workgroup = UTEC
# Nombre del Servidor - como ven las Windows PCs a nuestro

netbios name = SAMBASERVER
# Be a PDC

domain logons Yes

domain master = Yes

# Ser un servidor WINS..
wins support = true

obey pam restrictions = Yes

dns proxy = No

os level = 35

log file = /var/log/samba/log.%m

max log size = 1000

syslog = 0

panic action = /usr/share/samba/panic-action %d
pam password change = Yes

# Permite a los usuarios de PCs WinXP cambiar su

contrasefia cuando se presiona Ctrl-Alt-Del

unix password sync = no
ldap passwd sync = yes

# Impresién desde PC ird a través de CUPS

load printers = yes
printing = cups
printcap name = cups

# Uso de LDAP para las cuentas de usuario y grupos Samba
passdb backend = ldapsam:ldap://localhost

# Debe coincidir con backend.ldif
ldap suffix = dc=utec,dc=edu,dc=sv

# El1 password para cn=admin DEBE ser almacenado en

/etc/samba/secrets.tdb

# Esto se hace ejecutando 'sudo smbpasswd -w'.
ldap admin dn = cn=admin,dc=utec,dc=edu,dc=sv

# 4 OUs que Samba usas cuando crea cuentas de usuarios, cuentas

de pc’s, etc.

# (Porque estaremos usando smbldap-tools, llamalos 'Usuarios',
'Computadoras', etc.)

ldap machine suffix = ou=Computadoras

ldap user suffix = ou=Usuarios
ldap group suffix = ou=Grupos
ldap idmap suffix = ou=Idmap

62



# Samba y LDAP server estan en el mismo servidor en este
ejemplo.
ldap ssl = no

# Scripts para que Samba use si este crea usuarios, grupos,
etc.

add user script = /usr/sbin/smbldap-useradd -m '%u'

delete user script = /usr/sbin/smbldap-userdel %u

add group script = /usr/sbin/smbldap-groupadd -p '%g'

delete group script = /usr/sbin/smbldap-groupdel '%g'

add user to group script = /usr/sbin/smbldap-groupmod -m '%u'

o
Q

delete user from group script = /usr/sbin/smbldap-groupmod -x

A} A} A}

o\°

o\
o

g
set primary group script = /usr/sbin/smbldap-usermod -g '%g'

o
c

# Script que Samba usa cuando una PC entra al dominio
# (cuando se cambian 'Propiedades de Computadora' en la PC)
add machine script = /usr/sbin/smbldap-useradd -w '%u'

# Valores por defecto usados cuando un Nuevo usuario es creado

logon drive =
logon home =
logon path =
logon script = allusers.bat

# Esto es requerido para los clientes XP
server signing = auto
server schannel = Auto

[homes]
comment = Home Directories
valid users = %S
read only = No
browseable = No

[netlogon]
comment = Network Logon Service
path = /var/lib/samba/netlogon
admin users = root
guest ok = Yes
browseable = No
logon script = allusers.bat

[Profiles]
comment = Roaming Profile Share
path = /var/lib/samba/profiles
read only = No
profile acls = Yes
browsable = No
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[printers]
comment = All Printers
path = /var/spool/samba
use client driver = Yes
create mask = 0600
guest ok = Yes
printable = Yes
browseable = No
public = yes
writable = yes
admin users = root
write list = root

[print$]
comment = Printer Drivers Share
path = /var/lib/samba/printers
write list = root
create mask = 0664
directory mask = 0775
admin users = root

[shared]
writeable = yes
path = /var/lib/samba/shared
public = yes
browseable = yes

[archive]
path = /exports/archive
browseable = yes
create mask = 755
directory mask = 755
read only = no

B R R A A A e T T T B B R A R R R e

Samba necesita que le digamos el password del LDAP admin que se puede

hacer ingresando el siguiente comando;
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~$ sudo smbpasswd -W

Nota: Use el password que ingresaste anteriormente en el archivo

backends.ldif.

Y finalmente, reiniciamos Samba;

~$ sudo service smdb restart

Se puede comprobar que los trabajos de samba al realizar samba-client

(cuando le pida la contrasefia de root simplemente presione Enter);

~$ sudo smbclient -L localhost
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Deberia ver algo como esto;

dministrador@ldap:™5 sudo smbclient -L localhost
Enter root's password:
Domain=[UTEC] 0S=[Unix] Server=[Samba 3.4.7]

Sharenane Type Comment,

print$ Disk Printer Drivers Share

shared Disk

archive Disk

[PCS IPC IPC Service (Samba 3.4.7)

root Disk Home Directories
Domain=[UTEC] 0S=[Unix] Server=[Samnba 3.4.7]

Server Conment

SAMBASERVER Samba 3.4.7

Workgroup Master

UTEC SAMBASERVER
dministrador@ldap:™5

Nota: Si no ve los resultados esperados, entonces debe parar ahora mismo y
repetir el proceso. Después de haber configurado incorrectamente Samba y

LDAP en este punto hara que el resto del procedimiento fracase.
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Ahora creamos los directorios necesarios para que SAMBA almacene los
perfiles y datos de inicio de sesion:

En una terminal ingrese:

~$ sudo mkdir -v -m 777 /var/lib/samba/profiles

~$ sudo mkdir -v -p -m 777 /var/lib/samba/netlogon

A continuacion hay que afadir los esquemas de Samba en el servidor LDAP.
Estos esquemas son parte del paquete samba-doc que se instalo
anteriormente.

Copia los esquemas al directorio apropiado;

~$ sudo cp /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz
/etc/ldap/schema/

~$ sudo gzip -d /etc/ldap/schema/samba.schema.gz

Estos esquemas deben ser convertidos al formato “Idif” antes que podamos
usarlos.

Crea un archivo llamado schema_convert.conf

E ingresa las siguiente lineas;

include /etc/ldap/schemal/core.schema

include /etc/ldap/schema/collective.schema

include /etc/ldap/schemal/corba.schema

include /etc/ldap/schemal/cosine.schema

include /etc/ldap/schema/duaconf.schema

include /etc/ldap/schema/dyngroup.schema
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include /etc/ldap/schemal/inetorgperson.schema
include /etc/ldap/schemal/java.schema

include /etc/ldap/schema/misc.schema

include /etc/ldap/schema/nis.schema

include /etc/ldap/schema/openldap.schema
include /etc/ldap/schemal/ppolicy.schema

include /etc/ldap/schema/samba.schema

A continuacion, usa slapcat para convertir los esquemas;
~$ slapcat —f ~/schema_convert.conf -F ~ -n0

“cn={12}samba,cn=schema,cn=config” > ~/cn=samba.ldif

slapcat generara el archivo "~/cn\=samba.ldif". Edita este archivo

~$ sudo nano ~/cn\=samba.ldif

Y cambia los siguientes atributos:

dn: cn={12}samba,cn=schema,cn=config

cn: {12}samba

Cambiarlos a

dn: cn=samba,cn=schema,cn=config
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cn: samba

También, elimina todas estas lineas de la parte inferior del archivo.

structuralObjectClass: olcSchemaConfig

entryUUID: 99e797a8-07cb-102f-8¢c5c-739a8467e607

creatorsName: cn=config

createTimestamp: 20100609043122Z

entryCSN: 20100609043122.1887532#000000#000#000000

modifiersName: cn=config

modifyTimestamp: 201006090431227

Agrega el esquema al servidor;

~$ sudo Idapadd -Y EXTERNAL -H Idapi:/// -f ~/lcn\=samba.ldif
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ernal, cn=auth

Deberias ver una pantalla similar a la anterior, sin errores reportados.

Vamos a ver como van las cosas con la siguiente consulta (use una contrasefia

vacia);

~$ sudo Idapsearch -Y EXTERNAL -H Idapi:/// -D cn=admin,cn=config -b

cn=config -W olcDatabase={1}hdb
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@ administrador@idap

Si ves un resultado como el anterior, entonces su servidor LDAP esta

funcionando, pero todavia tenemos que terminar de configurar samba.

Descomprima el samba-ldap-tools (lo descargamos anteriormente)

~$ sudo gzip -d /usr/share/doc/smbldap-tools/configure.pl.gz

Ahora vamos a ejecutarun script en perlque configura Samba para
nosotros. Para casi todas las peticiones so6lo debe presionar Enter. Sin
embargo hay unas pocas excepciones. Cuando se le pregunte por "logon
home" y " logon path ", introduzca un "." (fullstop) y nada méas. Cuando se le
pide una contrasefia LDAP (Idap master/slave bind password) el uso de la
contrasefia de la cuenta "admin" que escribié anteriormente. Recuerde, deje el

valor por defecto para todo lo demas!
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Corra el script;

~$ sudo perl /usr/share/doc/smbldap-tools/configure.pl

@ administrador@lda )~

Ahora que el script ha creado nuestra configuracién, podemos usarlo para

popular el servidor;

~$ sudo smbldap-populate
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Nota: ElI "UNIX and samba passwords for root" puede ser cualquiera, no

necesariamente el password admin de LDAP.

Los toques finales;

~$ sudo /etc/init.d/slapd stop

~$ sudo slapindex

WARNING!

Runnig as root!

There's a fair chance slapd will fail to start.

Check file permissions!

73



Ignora esta advertencia

~$ sudo chown openldap:openldap /var/lib/Idap/*

~$ sudo /etc/init.d/slapd start

Hacer "root" el administrador de dominio;

~$ sudo smbldap-groupmod -m ‘root' 'Administradores'

adding user root to group Administrators

Si retorna;

adding user root to group Administradores

Sin errores, todo va bien...!

Ahora, tenemos que permitir a los clientes para autenticarse a través de

LDAP. Para ello necesitamos instalar un paquete.

~$ sudo apt-get --yes install Idap-auth-client

Durante este proceso, ingrese los siguientes datos:

74



ldapi:///127.0.0.1:389/

*n de ldap-a
Please enter the URI of the LDAP server to use. This
form of 1dap://<hostname or IP>:<port>/. ldaps:// or idapi:// can aliso
be used. The port number is optional.

Note: It is usually a2 good idea to use an IP address because it reduces
risks of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

2a3383383853382333583835383358583433833335855338333333333353333333333385333333

dc=utec,dc=edu,dc=sv

3333A3AAAAAAAAAAAAAASY ConfiguraciA®n deo ldap-suth-config ABARAARAAAAAAAAAAAIAA
2 Pleage enter the distinguished name of the LDAF search base, Many sites
B use the coamponents of their domain pames for this purpose. For example,

the domain "example net™ would use "de-sexample, doe=net™ a3 the

disvinguished name of the search base,

pistinguishad name of ths search base:

<Aceptar>

A83333a335388533845838383A43334845300533843353535333533533322324333535333235345,




Seleccionar la version 3

SAAAASAAAAARAA2AA450 Contiguracihtn de ldap-auth-confly 3533333333333353333335

5 Bleaze anter which versicn of the LUAP protocel should be used by B
ldapns, It L= usually a good idea tTo =at this to the highest available
version.

LOAP wersion Lo ysa:

-y
&

<hceptar>

B A8333353552583385380335RA558355353533523385330335R853583553535533333333333)

This option will allow you to maks password utilitiss that use pam to
3 bahave like you would be changing local passwords,

a The password will be stored in a separate file which will b= made
zeadable to root anly.

If you are gsing NFS mounted /etc or any other custom setup, you =hould
disable this.

Make local root Database admin:

_ <Ko>

33333343333233333330333333333483333333333A0303333303203333333333330053533443

76



(25333533 5338353353e Conflguracii®n de Idap-auth-confly 333333333335335533538

Choose this option if you are reéequired to login to the database to
retrisve sntries,

A Note: Under 3 normal setup, thils is not needed,
2 Does the LDAP database reguire login?
<sh-> 15>

SA3233333338333353253333343333353853555435344333333353533532533334335334

ah::-\&;llﬂlli
_ada

3333333333380 ConfiguraciA’n de Ildap-suth-config AAS3A835333333)
This account will be uszed when oot changes & pasaword,

A Note: This account has to be & privileged account.

A LDAP account for root!

<Acsaptar>
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Password LAP: “redes2” en este caso.

SSARAZARRIRARZARARA2 s Configurac Aty dE ldep-asuth-confly AASSARASAR3AR32233323
Pleaze enter the password to use when ldap-auth~config tries to login to
the LDAP directory using the LDAP account for root.

The password will be stored in a separate file /etc/ldap.sscret which
Wwill be made readable to root only.

Entering an empty password will re-use the old password.
LDAP root account password:

<Aceprac>

A A A A A A A AR A AAa8a8A 53802032322 8333A225233223322A43342

ARASARSARARSRARARASMARNASSAARANSEAARSA: ASARAARNARSAARARAAMARNASSANARUSAARARASA
Los A=Pluggable Authentication McduleshA» (PAM, o MA*dulos de autanticaciA’n
insertables, N. del T.) determinan cA*mo se gestiona dentro del sistema El
la autenticaciA'n, autorizacifi*n y modificaciA'n de contrasefiias. Tambien
permiten la definiciA'n de acciones adicionales a realizar cuando se A
intcis la sesifA'n de un gsuario. A
Aigunca de 1pa paguetes de mA*dulos de BAM ofrecen perfiles gue pueden
Urilizarsse para ajJustar automfticaments el comportamiento de todas las
aplicaciones gue utilicen FAM en el sistema. Indigque gqui® comportamiento
desea activar.

Parfiles PAM-a habilitar:

<Aceptar> <Cancelar>
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También es necesario decirle a los servicios PAM y el "Name Service Switch"

(NSS) que utilicen LAP para la autenticacion;

~$ sudo auth-client-config -t nss -p lac_ldap

~$ sudo pam-auth-update |dap

Si todo ha ido bien, ahora deberia ser capaz de afiadir usuarios a la base de
datos;

~$ sudo smbldap-useradd -a -m -P winuser

@ administrador@idap:

Puedes verificar tu Nuevo usuario ingresando este comando;
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~$ ldapsearch -xLLL -b "dc=utec,dc=edu,dc=sv" uid=winuser

'{ @ administrador@Idap:

Si obtiene un resultado como este entonces felicitaciones!, ha configurado una

combinacion de Samba / LDAP!

3.11.3 INSTALACION LAM.
$ sudo apt-get install Idap-account-mannager
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Digitaremos esta

B RN v Pt esavesie  Anie
. Y & A .
- O 8l &G Jvwen Jrrvem & 11 5758

M) )V 9388 1 200 e
-~
‘] Ho sw puede mostrar b pagina

A PAINe Fak 1uAch et e B Hapen e e e MM et
Pusde qua o (M0 Wed Deirda Sra0Memas TROREY O Qe Neuny e
annter b FhGUrecnn de v aoparadar

- o

Foavn imenta L regr us g ulimmad de cose e alad
K Te wl Nage e en Nervesseatas | Lamgs w0
o " -

O es apuases s we pusdes proter
o Wage O e o Dotte [ Amaiiar & sunies & intaarte

s bwde

AT e ArCERn e e BAGTA 0 le haive de

Wruatie gus sile g1ints carrestumnts
ARG BN N 41 e aan, Rage i

W e HerTumientas ¢ siputs on Opciunne de

Internet 000 (hi o Canfiguracsdn on s Scha

Conuutunes Lo camfgarssin debe s gual o le

WOOMOMIAMTR DOr U STWNIITAGOC de fad e Brad lncel

ILANL & ss provesdar de servaiss Intamen (13F)
o Comgrambe Gue Lo anfgur adn de dumeaiin & ltam

SL s an e At b adte Boate At - Mr e -

@ Itmrren

[

Los aparecera esta pantalla donde digitaremos nuestro password que es redes2

para ingresar

Microsof! Internet Explore

LDAP Account Managsr | ogin
Ncwo Edotn Ve Favortos  Henomerdas  Avade

Que- O [x 3 G JPosees Srreoe= @ (3- 5066 B

v 4] vrpf) 392 168 1 2SDlanNengines g e

direccion http//192.168.1.250/lam y damos enter.

Por favor, escriba su nombre de usuario y contrasena para entrar

Nombre del usuario:  sdnin ¥

Contrasena:

idioma: Espafiol (Espaa) -

Login

250

[ iniciar sesitn

Servidor LDAP: |dap #ocahost 359
Perflles de servidores: am tam o | Cambiar pedii | |

/ Inicio
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Los aparecera esta pantalla

3 LDAP Account Manager - Microsafl lmtermet | splocer

Achws  fdoin Ve Pewortoy  femwsertm  Apuds

& NS 100 | Sle hwrgistesine ofo - E3r
= Dona
Cerrar sesion
‘. Herramientas

& Visor del arbol n Us&ios ¥ Grupos ™ Hosts

Smescx J B USs3anol(s) sncore =008
D de usuario § Nombre Apeliido Numero GID
W Fitne! | | [ | |
r g o A:acemem a.ew:td:- :ac-?.'-aﬂo 10000 :512
|/ % & samnsrador . T L
ISLET TN s marquez 110002 512
[T [ & Fnobody ] ey 85534
| |4 < Koscar o5Caf loscar 512
12 2 X a0 YEmiro owar 512
[T |8 2 Moot { root 0
] ® e

Para crear usuarios daremos un click en nuevo usuario los aparecera esta

pantalla donde escribiremos el nombre y apellido del usuario

D 1OA Acosunt Maneger - Micrmelt [nsecnet Lxplores

Arctwo  Edcdn W Fasortos  Memawects  Avady

OQunsQ 8 @0 ) vmen Jrrwem @ 3 L0 B

L L N I e i i i it
* Donar &
nager Cetrar se
““ Hetramlentas 3 )
B \Visor del arbol Ml Usuardos (R Grupos ™ Hosts W Dominlos de Samba

- "
A Pesonsd 6 Unis ) e @nmn

Nombite fados

Apehdo® Iatoratd

Descripelon

Cole

Suhjo [ousUsisnos desulel mossdadosw = (dertificodol RDN wd

~
“
-
w

ra
a

Aot (oee

o WRPNEIE POy
A 11D howows M- seconre sunmger g i Yewret
il
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Luego daremos in click en la opcion Unix los aparecera esto donde pondremos

el nombre de nuestro usuario

i 000 Ve Saates  Mengwertss  Apuds L
» - —
Ore- 0 H E 0 ) vmes Jrreeee @ 3- GBS
L T e e o » EdF woan "
= Donar

E cerrar sesién

“ Herramientas
B Visor del arbol M Ususfye W Grupos  MHosts W Dominkes de Samba
™ Pesandl o Ures ~J Shadew E Senbe 3 o

Sufije | seUseanes Sc=utee doedu g ¥ isntficador RON o o

redry -~

Nomtrs def usuano”

Nombrs comun” f '

up* r "9

Gecos I w

Gapo pnmoang* Coman Admes w v

SREaS S30OCNMes _ Edita gpupen. | “ 1
&) e e 1 1 e ez s © e

Luego en la opcién samba daremos un click los aparecera esto damos click en

afadir para cuentas a Samba 3

D 1 DAP Account Manager - Microsoft Internel | xploras
Mclevo  EBGIn Vet Faeolor  Merswedss  Apads >
Qua - O 8 Jobann Yrrewm &) (305 B
Levins ] etp 192,168, 1 2500 eriberclatenivan phe v a: ok *
= Donar
[ cerrar sesion
““ Herramiontas

& Visor del arbol 1 Usuarios 138 Grupos ™ Hosts W Dominlos de Samba

L e R ) g A

\d Guwdar ] »  Establecer contrasafia ] et = O Cagar parfil o

= '
A Parsone [ | o Unix ~J Shetow @ Swrie 3

SUle | eu=tisuanos gosutec desedude=sy ¥ (dentifcador RDIN | uid W

Afade para oventas a Bamds 3 I

‘requendo

) ® [rewme
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Los aparecera esta ventana donde pondremos el nombre de nuestro usuario

3 1 DAP Account Mansper  Microso!? sternet | gplorer

- I 0K
Hcvo  TSOIN Ve Froitoe  Meevieertas  Apads &
cmv--;, !'_:.ﬂ;/lu.-h e €8 - L TR B

0 A I 18, | T R eiates o oy - B s ®

* Doner %
S —
-

& Visor del arbol N Usuarios W Grupos ™ Hosts W Dominios de Samba

-~
3 Guarder +  Estableces cortraseda | detadt % O Cargar perfil o

- = -
P Pergonsl 0 Uns ~J Shidaw @ Sambs 3
Sufljo. esUsuancs dosulec desedo de=ey ¥ Gartificador RON (ud ~ v
Nomies @ mostrar e “
NG YORZEr nnguna correseda r i
L& contrasafia no caduca ~ o
ol -
W) 10 e g STt v gl © [onsmec

En la opcion establecer contrasefia daremos un click para ponerle una

contrasefia a nuestro usuario nuestra contrasefa sera redes damos click en OK

y luego guardar

Mdem Dlme Ve Posrtes  Maeeeetes Al

>
Que O 8 @0 Jrsman o @ 13- LF B
M | b endenve sty = O» L
= Dorat
mr i Cerrar sesion
“ Hetramientas

BViserdelarbol U Usuaros S Gupos ®Hosts W Dominies de Samba

« Estabiecat conrasete W

Conranena esese o 0 -

- E S5amee §

Hepta b conttysaly (sesee

',ul Ciww Lativoe cirtrorerts pmitons

R )
i inicio 2
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Ya los tiene que aparecer nuestro usuario creado como redes

D 0AP Aesuunt Mamages  Mbcrusalt Intuinad | aptares - 0]

Mlees L - A B A oba r
Owe -+ ) = & 1 , seos o ) vio 5 B
R I R R LTy se———— * D» -4

I\ anager  @cems sesion

“ Herramientas

B Visor del arbol Usuarios BGupos ™ Hosts WDominios de Samba
.~ fan

Y 1 e W 30 » Fradd o %12

< A admimsrodos

< N hos Q. 10002 cAP)
< B rotooy noOON A5 05554
< Nosm OsCer oscw oo Ak
J < B o TN o 10003 €12
w < A oot oot (
£ B winuyes g et AT e ! 13
*  Selecclonas todos -
L ) L

Hoy ingresamos a nuestro Windows XP para ingresar con nuestro usuario redes
y le ponemos nuestra contrasefia que es redes y damos un click en aptar para

ingresar

24 Chente3 |Comenoo] - Oracle VM VirtualBox -

k

Imichar menién an Windows

hpadse n

\susn

i asefie
Coneclase 8 UTES

s seeon usargdo una coneenn de aceeso tek tracn

[CAcpew | [ comnte | [ dpwger [—

= RO Q) (&) C pesECHA
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Con esto habremos ingresado a nuestro XP con nuestro usuario creado en

nuestro LDAP.

G4

Maquina Ver Dispositivos Ayuda

/4 Inicio

Cliente3 [Corriendo] - Oracle VM VirtualBox - Os

1) Dar un paseo por Windows %P

Haga clic aqui para obtener més informacion acerca de las
nuevas v atractivas caracteristicas de Windows XP, Si desea
dar el paseo mas tarde, haga clic en Todos los programas del
mend Inicia, v a continuacion, en Accesorios,

»
008 1| @Hcmomeon
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3.11.4 Compartir carpetas en WINDOWS SERVER 2008 con
un cliente XP

Paso 1 Crearemos nuestra carpeta en el disco local “ C ”daremos doble click
para ingresar ya estando dentro de nuestro disco local crearemos nuestra
carpeta en nuestro caso redes?2.

([ s
OF / B i Siosasii: — *. Paso 2 Una vez ya creada los vamos a
S~ T s ST’ e . Inicio herramientas administrativas en

yoe s = la opcidon Usuarios y Equipos de
. Active Directory damos click.

.- Boomess
. o [ A e [
-~
P $ = [
- — —
{ --..o--—- P
——— e s ee e o
D
—— > —

.
B e T

-

L - N R -t

e Lme e T B e L

Paso 3 Los aparecerd esta pantalla en la grupoutec.local daremos un click en
un extremo damos click derecho en nuevo en la opcion compartir carpeta.
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Paso 4 Los aparecera esta pantalla donde escribiremos el nombre de nuestra
carpeta, pero tenemos identificar la ruta de en donde estara compartida nuestra
carpeta en nuestro caso es \\WIN-9X1D209RB74\redes2 y damos aceptar.
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Paso 6 La seleccionamos y damos un click y los vamos a herramientas opcion
conectar a una red, los tiene que aparecer esto.
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Paso 9 Luego hecho todo esto los iremos a nuestro cliente XP para ver nuestra
carpeta compartida, damos un click en inicio en mi pc buscamos la opcién
herramientas y en ella la opcidn conectar a una red.

Paso 10 Los aparecerd esta
pantalla en el cuadro pondré la
letra que se especifico en este
caso fue “ z ”el paso anteriory la
ruta de la carpeta \\WIN-
9X1D209RB74\redes2 y damos
finalizar.
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Paso 11 Los tiene que aparecer de esta forma nuestra carpeta compartida.
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3.11.5 Politicas de seguridad como denegar el acceso al
simbolo del sistema ” CMD” en WINDOWS SERVER 2008.

Paso 1 Iniciar nuestro server en el botén inicio damos un click digitamos el
comando CMD y damos un enter.

Paso 2 Los aparecera de esta
forma habilitado proseguiremos a
denegar el acceso

Paso 3 Los vamos al boton de inicio y damos click en la parte de arriba del
boton inicio digitar este comando GPEDIT.MSC y damos enter

Paso 4 Los tendria que aparecer esta
ventana.
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Paso 4 En la opcion de plantillas administrativas damos click se los
desplegaran otras opciones busca la que dice sistema y damos click los
aparecera esta pantalla buscamo la opcion que dice Impedir el Acceso al
simbolo del sistema.

Paso 5 una vez seleccionada damos
click derecho opcion propiedades los
aparecera esta pantalla damos un click
en la opcion habilitada damos aplicar y
aceptar.
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3.11.6 Asignacion de fechay hora a un usuario en un dominio
en WINDOWS SERVER 2008.

Paso 1 Iniciamos nuestro server 2008, una vez ya iniciado los vamos al botén
de inicio herramientas administrativas buscamos la opcién usuarios y
equipos de active directory y damos un clic los aparecera esta pantalla.

Paso 2 Se elige el nombre del usuario al que se le aplicaran las politicas, hoy
los vamos a nuestro simbolo del sistema CMD y damos enter los aparecera
esta pantalla alli digitaremos estos comandos net user /domain nombre del
usuario /times:los dias que tendré el acceso y la hora nosotros lo delegamos de
M-J,07:00-18:00 y damos enter
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Paso 3 Una vez hecho esto los vamos a nuestro usuario lo seleccionamos y
damos clic derecho en la opcién propiedades y damos clic seleccionamos la
opcion cuenta y los aparecerd esta pantalla.
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Paso 4 Se le da un clic en Hora de Inicio de Sesidn los aparecera esta
pantalla con las politicas creadas.
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3.11.7 Como establecer politicas de contrasefias en Windows
server 2008.

Paso 1 Se leda un clic al boton inicio de nuestro server opcidén herramientas
administrativas buscamos la opcion Directiva de Seguridad Local y damos
clic los aparecera esta pantalla.
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Paso 2 Le damos un clic a Directivas de Cuentas damos doble clic en la
opcién Directivas de Contrasefias los aparecera estas opciones.
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Paso 3 Elegimos la opcion Almacenar contrasefias con cifrado Reversible
damos clic derecho y los aparecera esta pantalla.

IS et abite le Crewinsded i om0 pEe o 6y Sty 2200,

Paso 4 Seleccionamos la opcion habilitada con un clic damos aplicar y
aceptar guedando de esta forma ya habilitada.
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3.11.8 Evidencias del Proyecto
Figura 3.1

E

Figura 3.2
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Figura 3.3

Figura 3.4
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Figura 3.5

Figura 3.6
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3.12 Conclusiones

A partir de la investigacion realizada en la Biblioteca de la Universidad
Tecnolbgica de El Salvador, en el area de Informatica se pudo constar
que: El material encontrado no cumple con lo requerido por encontrarse
en varios libros y de una manera superficial haciendo necesario la
elaboracion de un manual que apoye tanto a docentes como estudiantes
en el desarrollo bésico de instalacion de AD y Open Ldap.

Las guias se podran a disposicidon de la Biblioteca Universitario, los
alumnos y docentes encontraran el primer contenido desarrollado sobre
la tematica instalacion y configuracion de active directory y openldap.

El presente proyecto es posible implementarlo en los equipos y
servidores disponibles en el laboratorio de la Universidad Tecnoldgica de
El salvador ya que dichos equipos cuentan con el hardware y con los
recursos necesarios Yy requeridos para el buen desarrollo vy
implementacion de las guias de instalacion y configuraciéon de Active

Directory y Open Ldap
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3.13

Recomendaciones
Utilizar un esquema base para desarrollar las guias y luego acoplarlo a

las necesidades individuales.

La obtencion de resultados dependera del seguimiento minucioso que
tanto estudiantes como docentes les den al material propuesto.

espetar la topologia.

Al ir realizando la instalacion de cada uno de los componentes se
recomienda documentar cada una de las configuraciones que se van
realizando, contraseflas y nombres de usuarios creados para evitar
errores durante su operacion y puesta en marcha

Verificar las caracteristicas técnicas del equipo si esta apto para soportar
la plataforma y sus aplicaciones como sistemas operativos, cantidad de
usuarios verificar las capacidades minimas requeridas para la instalacion

y configuracién funcionamiento de los servicios
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3.14 Glosario de Términos:

A

Active Directory: Es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de
computadores.

Arbol: Es un conjunto de dominios con relaciones de confianza entre si
que comparten recursos, clientes y un sistema de resolucion de

nombres.

Bosque: Es un conjunto de arboles de dominio con relaciones de

confianza entre si.

102



Open Ldap: Es un protocolo de aplicacion que permite el acceso a un
servicio de directorio (dominio). Los directorios con los que trabaja LDAP
son de propdsito general aunque se suele utilizar para almacenar

informacion referente a organizaciones, usuarios, redes.

Samba: Samba es basicamente un conjunto de aplicaciones libres para

Linux que implementan un protocolo de comunicacion llamada SMB.
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