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INTRODUCCION.

El crecimiento exponencial de internet y la constante evolucion de sus
vulnerabilidades hace que los especialistas en seguridad y gestion de riesgos en
las redes se encuentren entre los mas buscados por las organizaciones de todo

el mundo y la demanda sigue en aumento.

La escases de candidatos calificados con el conocimiento especializado y
habilidades necesarias para administrar dispositivos y aplicaciones en una
infraestructura segura, hace que este estudio sea de provecho para el Docente y
los nuevos estudiantes de la carrera Técnico en Ingenieria de Redes

Computacionales.

Las vulnerabilidades en las redes de datos esta presente, principalmente en los
Campus Universitarios es por eso que este trabajo contiene, guias de
configuracion y administracion basicas del dispositivo de seguridad Firewall
Fortinet FortiGate 40-C, las cuales facilitaran el aprendizaje en las practicas de
seguridad en el laboratorio de redes y permitird la implementacion de una red

segura en la Universidad Tecnolégica de El Salvador.



CAPITULO |

SITUACION ACTUAL

1.1 Situacion Problematica.

En la Universidad Tecnoldgica de El Salvador, una de las carreras impartidas es:
Técnico en Ingenieria de Redes Computacionales, en la cual los estudiantes
cursan la asignatura de: Administracion de Redes, que contiene como uno de sus

temas principales la seguridad informatica.

La facultad de Informatica y Ciencias Aplicadas, ha adquirido nuevos equipos
firewall con la finalidad que estos sean utilizados para realizar practicas en el
laboratorio de redes. Con dicha adquisicidbn se realizé una consulta en la
Biblioteca, en la cual se determind: que existen libros que proporcionan la
informacion acerca de temas de seguridad dentro de una red, pero no existe
material didactico que brinde a los docentes y el alumnado los conocimientos
necesarios para la administracién e implementacion para realizar practicas con
dichos equipos. Por lo consiguiente proponemos: la realizacion de guias
didacticas para el conocimiento y aprendizaje basico que sera puesto a
disponibilidad de docentes y alumnos. Dicho material servira para que puedan
tomarlo como referencia en el momento que necesiten implementarlo,

encontraran desde puntos basicos hasta soluciones empresariales.



Los estudiantes seran beneficiados porque contaran con material didactico el
cual se elaborara las guias tomando como referencia el disefio instruccional para
que esto permita realizar practicas que fortaleceran los conocimientos y
habilidades de estudiantes de la asignatura administracion de redes como a
todos aquellos que deseen aprender sobre la temética de seguridad basada en

firewall Fortinet.

Es importante destacar la importancia que tiene la administracion de una red, por
los datos que en ella circulan por ello incorporar conocimientos sobre como dar
seguridad a una red computacional es vital. Con la culminacién de este trabajo
esperamos ayudar a futuros estudiantes los cuales tendran a disposicion este

material de apoyo.

Se Desarrollara un manual de puntos claves que incorporan la seguridad en
redes, esto permitird tener una referencia importante tanto a nivel tedrico como
practico donde se detallaran la aplicacion de administracion y configuracion del
firewall Fortinet para que pueda ser usada por los estudiantes de la Universidad

Tecnoldgica de El Salvador.



1.2 Justificacion.

Esta guia sera un beneficio que obtendran los estudiantes de la asignatura
Administracion de Redes, de la carrera Técnico en Ingenieria de Redes
Computacionales de la Universidad Tecnoldgica de EI Salvador. Para obtener
informacion didactica y poder contribuir al fortalecimiento de competencias y
aplicar todos los conocimientos para estar a la vanguardia de la tecnologia en
seguridad de redes informéticas, ya que es un tema es bastante complejo y se
ha convertido en una de las principales preocupaciones de las empresas e
instituciones que utilizan Internet como su medio de publicidad, distribucion de
informacion, comunicacion en general, telefonia y video conferencias. También,
influir en la formacién profesional de cada uno de los estudiantes ya que
actualmente la mision de todo administrador de redes, es considerar las nuevas
vulnerabilidades existentes y asi lograr el aporte de soluciones para disminuir

riesgos.

Los estudiantes de la Universidad Tecnolégica de El Salvador tendran la
oportunidad de acceder a la guia didactica que se encontrara disponible en la

Biblioteca de La Universidad.



1.3 Objetivos

1.3.1 General

Elaborar material de apoyo didactico que desarrolle habilidades y competencias
en los estudiantes de la Universidad Tecnolégica de El salvador. Donde se
integren las areas basicas de seguridad de una red: Instalacion, implementacion,
configuracion, y administracion basica de la seguridad en una red de datos
utilizando el equipo firewall Fortinet fortigate-40C.

De este modo alcanzar el aprendizaje necesario a través de guias practicas

estructuradas de forma comprensiva.

1.3.2 Especificos

Realizar un documento donde el estudiante pueda apoyarse para desarrollar
un proceso de aprendizaje autbnomo o colaborativo, y orientarse a las

funcionalidades de equipos firewall.

Presentar guias practicas comprensivas sobre configuracion de Firewall

Fortinet FortiGate-40C con seguimiento sistematizado (Paso a Paso), el cual



facilite a los estudiantes La compresion y ejecucion de las actividades

planteadas en cada una de ellas

1.4 Alcances

1.

Identificar el equipo fisicamente. conexiones, puertos utilizados para
preparar el equipo para su respectiva configuracion. A demas instruiremos
paso a paso como configurar el equipo Firewall Fortinet FortiGate-40C a
través guias practicas que muestran como ejecutar del asistente de
instalacién, establecer conexion con la red, donde se aplicara seguridad

en parémetros esenciales en una empresa.

Un documento con guias practicas de apoyo a los docentes y estudiantes.
Que seran de utilidad para fomentar el desarrollo de las competencias en

seguridad realizar las practicas sobre Firewall en el laboratorio de redes.



1.5 Estudio de Factibilidad

1.5.1 Factibilidad Técnica

El proyecto es factible ya que el equipo Fortinet FortiGate-40C, proporciona un
conjunto integrado de seguridad basica y los servicios de redes, es un equipo
facil de manejar y de alto rendimiento que es capaz de soportar una amplia gama
de escenarios de implementacion, permite mejorar la visibilidad de la red y
aumentar el control sobre los usuarios, aplicaciones y datos. Los dispositivos
ofrecen una proteccion en tiempo real, esto simplifica el disefio del aparato y
proporciona un extraordinario rendimiento para redes mas pequefias, siendo

utilizado por empresas, oficinas y centros educativos.

La Universidad adquiri6 6 de estos equipos, por consiguiente se pueden
desarrollar las competencias de: instalacion, configuracion y administracion las
cuales se podran desarrollar realizando los planteamientos expuestos en las

guias con el apoyo del docente.

A continuacion se detalla la ficha técnica de los equipos de cémputo que
actualmente posee el laboratorio de redes en la Universidad Tecnoldgica de El

Salvador para el desarrollo de las guias didacticas.



Cuadro 1: Estudio de Factibilidad Técnica

Interface  Tipo  Protocolo Descripcion
o FortiASIC aceler6 puerto Ethernet
Puertos RJ-45 Gigabit conmutados para la conexion a la
Ethernet 1-5 Ethernet red P
WAN 1,2 RJ-45 | Cigabit FortiASIC aceleré puerto Ethernet
Ethernet
Puerto del servidor USB para
USB USB-A | USB 2.0 llave memoria flash, médem o

para realizar funciones de
gestion.

Puerto USB cliente para

USB MGMT | USB-B | USB 2.0 : -
funciones de gestion.

Conexion opcional al equipo de

Consola RJ-45 | RS-232 serial g
gestion

Especificacion de Hardware | Descripcion

CPU FortiASIC SoC

Almacenamiento Interno No extraible, 4gb de multiples niveles de
células NAND flash para optimizacion WAN

Memoria 512 MB (DDR 2)

Energia AC 100-240V, 50-60HZ

Consumo de energia 12.3W /14.8W

Disipacion de calor 50.5BTU/h

Montaje en pared Si

Ranura de seguridad Ranura de seguridad antirrobo

Kensington

Boton de reinicio Presionar durante 5 segundos para
restablecer el FortiGate al ajuste de fabrica




1.2 Requerimientos minimos del PC

Procesador, sistema operativo y memoria

Sistema operativo

Genuine Windows Xp Professional.

Intel ® Pentium ® de doble nucleo E2140.

Procesador 1.60 GHz 1Mb de cache L2 800 MHz FSB.
Chipset Intel 963Q Expreso.

Memoria serie 2X512 Mb.

Tipo de memoria PC2-530 (DDR2 667).

Las ranuras de memoria | 4 DIMM.

Actualizacion de la
memoria

Disco duro

Ampliable a 4 Gb.

Unidades internas

80 Gb

Velocidad de la unidad

7200 rpm

Bahias de unidad
externa

2 externos de 5,25 pulgadas, 1 externo de 3,5
pulgadas

Bahia interna de unidad

2 internos de 3,5 pulgadas

CD ROM y DVD

48X/32X Combo

Controlador de disco
duro

SATA 3.0 Gb/s




1.5.2 Factibilidad Econdmica

El proyecto es econémicamente factible debido a que se cuenta con el software
y hardware del equipo firewall marca Fortinet modelo FortiGate-40C, los cuales
estan disponibles en el laboratorio de redes de La Universidad Tecnolégica de
El Salvador. Por tanto no se incurrir4 en gasto adicional para el desarrollo de este
proyecto denominado Elaboracién de Guias de administracion y configuracion de
firewall Fortinet, para fortalecer las competencias sobre seguridad, de la
asignatura Administracion de Redes.

Cuadro 2: Herramientas necesarias para la elaboracién de las guias didacticas
y realizacion de practicas.

Producto Costo

$0.00 (Adquirido y proporcionado

Hardware: Fortinet Fortigate-40c : .
por la universidad.)

Software $0.00 (incluido con el equipo.)

$0.00 (El lab. de redes cuenta con
Hardware: Computadora 40 computadoras a disposicion
para las practicas.)




1.5.3 Factibilidad operativa

Cuadro 3: especificaciones de las realizaciones de practicas

Nombres de las practicas

Duracion

Conocimiento de la

Comandos basicos de
configuracion

restauracion

interfaz grafica GUI 90 min
Confi 61 bASi Administracion y configuraciones
onviguracion basica a basicas a nivel de consola .

través del Setup Wizard 90 min
Comandos basicos por Filtrado de contenido WEB

medio de CLI 90 min
Creacion de backup y Administracién asistida por

procedimiento de software Fortinet 90 min

10



1.6 Carta de Aceptacion

San Salvador 08 de Marzo 2013

Universidad Tecnoldégica de El Salvador
Presente:

Por este medio hacemos constar que estamos desarrollando el proyecto titulado
“Elaboracion de Guias de administracion y configuracién de firewall Fortinet, para
fortalecer las competencias sobre seguridad, de la asignatura Administracion de
Redes de la Universidad Tecnoldgica de El Salvador” Dicho proyecto tendra una
duracion de 5 meses desde Agosto a Diciembre del presente afo.

El personal involucrado para el desarrollo de este proyecto es:

Gerardo Benjamin Tobar Hernandez Moisés Arnulfo Escobar Castillo
Alumno Alumno

Hairo Rizzieri Flores Hernandez Tec. Juan Carlos Aguilar Solérzano
Alumno Asesor

Lic. Juan Pablo Ortiz Cinco
Coordinador Catedra de Redes
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CAPITULO Il

FUNDAMENTOS DE SEGURIDAD EN LAS REDES

2.1 Principios de unared segura

Mantener una red segura garantiza la seguridad de los usuarios y protege los
intereses comerciales. Esto requiere vigilancia de parte de profesionales de
seguridad en redes quienes deberan estar constantemente al tanto de las nuevas
y evolucionadas amenazas y ataques a las redes, asi como también de las
vulnerabilidades de los dispositivos y aplicaciones. La mayor motivacion de la
seguridad en redes es el esfuerzo por mantenerse un paso mas delante de los

hacker mal intencionados.

Diversas organizaciones han creado dominios que subdividen el mundo de la
seguridad de redes en segmentos facilmente manejables. Estas organizaciones
establecen estandares, fomentan la colaboracién y proveen oportunidades de

desarrollo para los profesionales de la seguridad.

Tal como la seguridad en redes estd compuesta de dominios, los ataques a las
redes son clasificados, para hacer mas facil aprender de ellos y abordarlos
apropiadamente. Los virus, gusanos y troyanos son tipos especificos de ataque

a las redes. Generalmente los ataques a las redes se clasifican como atagues

12



de reconocimiento, de acceso o de denegacion de servicio. Los profesionales de
la seguridad en redes son responsables de crear y mantener la politica de
seguridad de red. Todas las practicas de seguridad en redes estan relacionadas

con y guiadas por la politica de seguridad en redes

2.1.1 Evolucion de la seguridad en redes

Hoy en dia internet es una red muy diferente a la que era en sus comienzos en
los afios sesenta. El trabajo de un profesional en redes incluye asegurarse de
que el personal apropiado este muy versado en herramientas, procesos,
técnicas, protocolos y tecnologias de seguridad en redes. Es critico que los
profesionales de seguridad en redes mantengan una paranoia saludable para

manejar la coleccion de amenazas a las redes en constante evolucion.

2.1.2 Dominios de seguridad en las redes

Los dominios proveen un marco organizado para facilitar el aprendizaje sobre la
seguridad en redes. Es importante entender el funcionamiento de cada uno de

estos dominios de la seguridad de redes.
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Existen 12 dominios de seguridad descritos por ISO/IEC27002 que sirven para
organizar a alto nivel la informacién dentro de la seguridad en redes. Estos
dominios tienen algunos paralelismos significativos con los dominios definidos
por la certificacion CISSP. Los 12 dominios estan disefiados para servir como
base comun para desarrollar los estandares de seguridad en las organizaciones
y las practicas de administracién de seguridad efectiva, asi como también para
ayudar a construir confianza en las actividades que tienen como lugar dentro de

la organizacion

Los dominios de la seguridad en redes proveen una separacion conveniente para
los elementos de la seguridad en redes. Estos 12 dominios sirven como
referencia util para avanzar en el trabajo como profesional de la seguridad en

redes.

1. Evaluacion de Riesgos: es el primer paso en el proceso de
administracion de riesgos. Determina el valor cuantitativo y cualitativo del
riesgo relacionado con una amenaza reconocida o situacion determinada

2. Politica de seguridad: es un documento que trata de las restricciones y
comportamientos de los miembros de una organizacion y generalmente
especifica como se puede acceder a los datos y quien puede hacerlo

3. Organizacion de la seguridad de la informacion: Es el modelo de
gobierno establecido por una organizacion para la seguridad de la

informacion

14



Administracion de los bienes: es un inventario y esquema de
clasificacion para los bienes

Seguridad de los recursos humanos: trata de sobre los procedimientos
de seguridad que guardan relacion con los empleados de una
organizacion que entran, se mueven en ella

Seguridad fisica y ambiental: describe la proteccidn de las instalaciones
reales de los ordenadores dentro de una organizacion

Administraciéon de las comunicaciones y las operaciones: describe la
administracion de los controles técnicos de seguridad en sistemas y redes
Control de acceso: describe la restricciones derechos a redes sistemas,
aplicaciones, funciones de datos

Adquisicién, desarrollo y mantenimiento de los sistemas de

informacion: describe la integracion de seguridad a las aplicaciones

10.Administracion de incidentes de seguridad de la informacion:

describe como anticipar y responder a las fisuras de seguridad de la

informacion

11.Administracion de la continuidad de los negocios: describe la

proteccion , mantenimiento y recuperacion de procesos y sistemas criticos

para los negocios

12.Conformidad: describe el proceso de asegurar la conformidad con las

regulaciones, los estandares y las politicas de la seguridad, de la

informacion
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2.2 Politicas de seguridad en redes

Uno de los dominios mas importantes es el de las politicas de seguridad una
politica de seguridad es una declaracion formal de las reglas a las cuales deberan
atender las personas que tienen acceso a los bienes tecnologicos y de
informacion de una organizacion. La conceptualizacion, el desarrollo y la
aplicacion de una politica de seguridad tienen un rol significativo en mantener a
la organizacion segura. Es responsabilidad del profesional de la seguridad en
redes hacer cumplir las politicas de seguridad en todos los aspectos de las

operaciones de negocios en la organizacion.

La politica de seguridad en redes es un documento amplio disefiado para ser
claramente aplicable a las operaciones de una organizacion. Por su amplitud de
cobertura e impacto, generalmente es un comité el que lo compila. Es un
documento complejo que esta disefiado para gobernar temas como accesos a
los datos, navegacion en la web, uso de las contrasefias, criptografia y adjuntos

de correo electrénico.

La politica de seguridad en redes traza las reglas de acceso a la red determina
como se haran cumplir las politicas y describe la arquitectura basica del ambiente

basico de seguridad de la informacion de la empresa

Antes de crear una politica de seguridad debe entenderse que servicios estan

disponibles para que usuarios. La politica de seguridad de red establece una
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jerarquia de permisos y accesos y da a los empleados solo el acceso minimo

necesario para realizar sus tareas.

La politica de seguridad de la red establece que bienes deben ser protegidos y
da pautas sobre cémo deben ser protegidos. Esto sera luego usado para
determinar los dispositivos de seguridad y las estrategias y procedimientos de
mitigacion que deberan ser implementados en la red. Una posible orientacion que
los administradores pueden utilizar en el desarrollo de la politica de seguridad y
la determinacién de distintas estrategias de mitigacién es la incorporacion de
hardware o software necesarios para mantener una red segura basandonos en

el tipo de rubro y magnitud de una empresa.

2.3 Principales técnicas de ataque

2.3.1 Engaio IP (Spoofing)

Una maquina suplanta la identidad de otra, Se usa para persuadir a un sistema
gue acepte datos como si vinieran de la fuente original o bien para recibir datos
que deberia ir a la maquina suplantada. Esta debilidad se debe a que los Routers

solo miran la direccidén de destino del paquete.
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2.3.2 Husmeando en lared (Sniffing)

Una maquina intermedia entre el receptor y el transmisor, escucha os paquetes.
En redes de medio compartido como Ethernet, las tarjetas de red tienen un
segmento de hardware encargado de acceder a todos los datos que viajan por el

medio.

2.4 Servicios de Red

Cuando abrimos un navegador de Internet e ingresamos una URL, accedemos a
un servicio de red. La URL especifica, entre otras cosas, la direccién remota de
un equipo al que queremos acceder. Esta direccién remota (bajo una red TCP/IP)

se denomina direccion IP.

El protocolo del servicio, que pertenece a la capa 7 o a la aplicacién del modelo
de referencia OSI, establecer las pautas sobre la comunicacién entre la

aplicacion cliente y servidor.
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Cuadro 1. Algunos de los protocolos mas conocidos y sus puertos son los

siguientes:

Servicio PUERTO TCP PREDETERMINADO

HTTP 80

SMTP 25

POP 3 110

IMAP 143

HTTPS 443

TELNET 23

FTP 21

SSH 22

DNS 53

IRC (6667 0 1947

2.5 Modelo de referencia OSI

El modelo de referencia OSI (open System interconnection, interconexién de
sistemas abiertos) lo desarrollé la ISO (international standard organisation,
organizaciéon internacional de normalizacién) como una guia para definir un
conjunto de protocolos abiertos. Su finalidad es proporcionar una base comun
para la coordinaciéon en el desarrollo de normas destinadas a la interconexion de

sistemas, permitiendo a la vez situar las normas existentes en la perspectiva del
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modelo de referencia global. Tiene también como finalidad identificar los campos
en los que se requiere la elaboracion y el perfeccionamiento de normas, asi como

mantener la coherencia de todas las normas dentro de un marco comun.

Cuadro 2 Capas del modelo OSI.

CAPAS DEL MODELO OSI

7 - Aplicacién Procesos de red a aplicaciones

6 - Presentacion Representacion de datos

5 - Sesién Comunicacion entre Host

4 - Transporte Conexion de extremo a extremo

3-Red Direccionamiento y mejor ruta

2 - Enlace de datos Acceso a los medios

HHLTHL

1 - Fisica Transmisiéon binaria

2.5.1 La capa de transporte

La capa de transporte establece las reglas para conectar dos dispositivos
remotos. Permite que las estaciones finales ensamblen y re ensamblen multiples
segmentos del mismo flujo de datos. Esto se hace por medio de identificadores

gue en protocolos TCP, UDP y SCTP reciben el nombre de niumeros de puerto.

En la capa de transporte los datos pueden ser transmitidos de forma: Fiable
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2.6 Protocolo TCP (Transmission Control Protocol)

Orientado a conexion con un saludo previo de tres vias antes de enviar los datos.

Permite ademas el transporte fiable entre los sistemas.

Asegura gue los segmentos de datos distribuidos seran confirmados.
Proporciona la retransmision de los segmentos no confirmados.
Coloca de nuevo los segmentos recibidos en su orden.

Proporciona control de flujo regulando el trafico de datos.

2.7 Protocolo UDP (User Datagram Protocol)

No orientado a conexion, solo se establece un saludo de dos vias antes de enviar
los datos. Transmision de audio y video en tiempo real, donde no es posible
realizar retransmisiones de datos. Algunos de los nimeros de puertos utilizados

por TCP, UDP y SCTP-rango 1 al 1023.

2.7.1 Puertos mas conocidos

1-255 puertos publicos
256-1023 puertos asignados a empresas
Rango 1024 al 49151-asignados por IANA a especificas aplicaciones

Rango 49152 al 65535-puertos dindmicos y privados
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Cuadro 3 Puertos mas comunes.

PUERTOS MAS COMUNES

N©° TCP UDP SCTP PROTOCOLO
7 v v x Echo
9 v v v Discard
13 v v x Daytime
19 v v x Character generator
20 v v v FTP data transfer
21 4 4 4 FTP command
22 4 4 v SSH
23 4 4 x Telnet
25 4 v x SMTP
37 4 4 x Time
43 v v x WHOIS
52 4 4 x XNS
53 4 v x DNS
67 4 4 x DHCP Server
68 v v x DHCP Client
69 4 4 x TFTP
70 v v x Godher
79 v v x Finger
80 4 4 4 HTTP
101 v v x NIC host name
109 4 4 x POP2
110 4 4 x POP3
119 4 4 x NNTP
123 4 v x NTP
161 4 4 x SNTP




2.8 Arquitecturay teoria de Firewall

Los filtros de paquetes, son una forma eficaz de control de trafico que entra 'y
sale de la red. La gran ventaja es que al trabajar sobre las capas IP y TCP/IP,
no deben hacer cambios a nivel de la aplicacion. Es también la gran desventaja,
el numero de reglas puede ser muy limitado, asi que se requieren reglas

adicionales.

2.9 Firewall.

El Firewall surge como un instrumento principal para ejecutar la politica de
seguridad de una organizacion. Al trabajar en todas las capas del modelo son

complementarios a los filtros de paquete.

2.9.1 Firewall e Internet

El Firewall se instala entre la conexion de la red interna y el enlace a internet.
Todo el trafico que viene y sale a Internet pasa por el Firewall, su configuracion,
debe de estar en concordancia con la politica de seguridad definida. Hoy en dia

una red conectada a Internet sin un Firewall es altamente riesgosa.
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2.9.2 Que puede hacer un firewall

Ser una fuente de decisiones de seguridad. Permite concentrar las medidas de
seguridad en un solo punto de red. Refuerza las politicas de seguridad. La
mayoria de los servicios que los usuarios demandan de Internet, son inseguros.

Por ejemplo, el uso de NFS desde fuera de la organizacion.

Almacenar su relacion con Internet. Por ser “cuello de botella”. Es factible

registrar lo que ocurre entre la red protegida y la externa.

Limitar la exposicion. Se puede usar un Firewall interno, es decir, dentro de la

misma organizacion.

2.9.3 Que no puede hacer un Firewall

Proteger contra personas maliciosas internas en la red.
Proteger las conexiones que no pasan por él.

Proteger contra amenazas desprotegidas, pero es factible reconfigurarlo ante la

nueva situacion.

¢ Proteger contra virus? No olvidar la interrogante.
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2.10 Tipos de Firewall

2.10.1 Hardware

Este tipo de sistema es colocado sobre los dispositivos usados para ingresar a
Internet, los llamados “routers”. Frecuentemente la instalacién ya se encuentra
realizada cuando compramos el router. En caso contrario es muy recomendable
realizar la instalacion. La colocacién del firewall en este caso es muy compleja,

es hecha gracias a un navegador que tiene acceso a Internet.

Host de base dual: este tipo de equipo utiliza dos tarjetas, una de las tarjetas

conecta el equipo con una red interna y la otra con la externa.

Host de bastidn: Se trata de un computador con una sola tarjeta de red. Un router
de seleccién de filtro de paquetes, se interpone entre la red externa y el bastion.
De esta forma se introduce un nivel adicional de seguridad al momento de tratar

de penetrar las redes.
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2.10.2 Software

Pueden ser distinguidos dos tipos de estos firewalls, el primero es el gratuito:
también conocido bajo el nombre de software firewall, que puede ser usado con
total libertad y de manera totalmente gratuita como su nombre indica. Su objetivo
es rastrear y no permitir acceso a ciertos datos a las computadoras personales.
Hoy en dia la mayoria de las PC ya tienen el firewall colocado.
Este sistema es caracterizado por su facil instalaciéon, al que pueden ser sumados
otros sistemas para asegurar la computadora, cuando deja de funcionar, es la
misma PC quien se encarga de avisarlo, no es requerido un sistema de Hardware

para colocarlo y generalmente son utilizado en una sola computadora.

2.11 Sistema de gestion unificada de amenazas FortiGate-40C

FortiGate-40C es gestion unificada de amenazas, que incluye firewall, control de
aplicaciones, IPS, antivirus, anti-spyware, anti-spam, VPN, filtrado web, control
de aplicaciones, prevencion de fuga de datos para una proteccion completa. Son
ideales para las pequefias empresas, oficinas pequefias sucursales y puntos de
venta que requieren todas las funciones de seguridad de red de grandes

dispositivos.
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2.11.1Caracteristicas y ventajas

200 Mbps de rendimiento ofrece un rendimiento rapido para
implementaciones de alto ancho de banda.

Proteccion, incluyendo firewall, control de aplicaciones, IPS, antivirus,
antispyware, anti-spam, VPN, filtrado web, control de aplicaciones,
prevencion de fuga de datos para la proteccion integral de las pequefias
empresas, tiendas minoristas y entornos de sucursales mudltiples
amenazas.

Dos interfaces WAN y cinco puertos de switch internos ofrecen dos zonas
de seguridad para la aplicacion de politicas en los sitios remotos
Licencias de usuarios ilimitados minimiza los costos de operacion y se
asegura que los cambios en el nUmero de usuarios no interfieren con la
disponibilidad de la red

Disponible FortiManager y electrodomésticos FortiAnalyzer simplificar la
gestion de la seguridad y reducir los gastos operativos en mdultiples
implementaciones

Servicios de Suscripciéon FortiGuard entregar, proteccién hasta al dia
automatizada en tiempo real contra las amenazas de seguridad y

vulnerabilidades.
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2.12 Componentes incluidos en el paquete de un Fortinet
FortiGate 40-C
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Guia de usuario
Adaptador de Poder

2.13 Conectando el equipo

Asegurese de que la unidad de FortiGate se coloca sobre una superficie estable

antes de la primera configuracion e instalacion.

Precaucion:

La descarga electrostatica (ESD) puede dafiar el equipo Fortinet.

No coloque objetos pesados sobre la unidad.
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2.14 Conexion de dispositivos

1. Conecte el cable Ethernet al puerto WANL1.

2. Conecte el otro extremo del cable Ethernet a su red o Conexién a Internet.

3. Conecte un cable Ethernet para cada equipo que desee conectar a la unidad

de FortiGate.

4. Conecte el adaptador de alimentacion a la unidad de FortiGate y enchufe el

cable de alimentacion a una toma de corriente eléctrica.

Internet

@

(1) Ethernet
Cable

— — .
el W UWERER WY .
. > - e "y

R

RE
o Power
i Z‘ Adapter

Power ©
Cable @ B »
Workstation /

Laptop
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2.14 GUIA 1

CONOCIENDO LA INTERFAZ

GRAFICA DE USUARIO (GUI)
DEL FORTIEXPLORER
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1. Conociendo lainterfaz grafica de usuario (GUI) de
FortiExplorer.

FortiExplorer es el software que acompafia a cualquier dispositivo Fortinet.

Permite instalar, configurar facil y rapidamente plataformas FortiGate.

Proporciona instrucciones faciles de seguir para la configuracién basica. Como
configurar la contrasefia de administrador, las redes WAN y LAN, de igual manera

nos permite de una forma facil el registro del dispositivo.

Antes de iniciar las configuraciones, es necesario que FortiExplorer reconozca

nuestro dispositivo.

Para que el reconocimiento del equipo se realice correctamente, debemos de

tomar en cuenta los siguientes pasos.

1- Seleccionar la opcién

Firmware

L Monitored Firmware

2- A continuacién seleccionamos la opcién

&9 Add Model

3- Aparece una lista con los dispositivos que podemos agregar en nuestro
caso “FortiGate 40-C” damos clic en la opcion ok.
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Add Device Madel

| Fr

[7] FortiGate 20C

[[] FortiGate 60C
[[] FortiGate 100D
[[] FortiGate 300C
[[] FortiGate 600C
[ FortiGate 800C
[[] FortiGate 1000C
[[] FortiGate 3240C
[[] FortiaP 11C

[ FortivwiFi 20C

[ FortivwiFi 40C

[[] FortivwiFi 60C

[] FortivWiFi 60C ADSL &
[ FartivwiFi 60CHM

oK ] [

Cancel

4- Ahora podemos iniciar a explorar las opciones de FortiExplorer.

Tools  Help

FEERTINET
Firmware
1.7 Monitored Firmware q
FortiGate 40C
Devices | e Serial Number: FGT40C3913003746
#¥ FGT40C3913003746 = Firmware: v4.0,build0656,130211 (MR3 Patch 12)
8 Setup Wizard o ) .
ey Registration: Registered (Regster )
@ Command-line Interface
5 Current Firmware Version: Online Updates:
5 DLP Watermark v4.0,build0656,130211 (MR3 Patch 12) 5.0.4  Build 00228 Dovnload
4.3.15 Build 00672 Dovinload
4.3.14 Build 00665 Download
» Uploaded Firmware ( Upload )
| Setup Wizard
(3] configure Fortinet device via a setup wizard
/eb-based Manager
Canfigure Fortinet device via a web interface
|| Command-line Interface
IS8/ . figure Fortinet device via a command-fine interface
Remember this device and check for updates with FDS automatically
Byles SentReceived: 4873114763761
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Opciones para la administracion del Firewall.

@ FortiExplorer - Fortinet Device Easy Configuration Utility.
Tools | Help
Web-based Manager

Command-line Interface

Devices

¥ FGT40C3913003746
& Setup Wizard
@ Web-based Manager Firmware:

e Serial Number:

@ Command-line Interface

=l
FiERT

FortiGate 40C
FGT40C3913003746
v4.0,build0656,130211 (MR3 Patch 12)

Registration: Not Registered Register
Tools
5 DLP Watermark
Current Firmware Version: Online Updates:
v4.0,build0656,130211 (MR3 Patch 12) 5.0.4 Build 00228 Download
4.3.15 Build 00672 Download
4.3.14  Build 00665 Download
# Uploaded Firmware Upload
[' Setup Wizard

|
!| Configure Fortinet device via a setup wizard

Web-based Manager
N ket et
!} Configure Fortinet device via a web interface

Command-line Interface
|-
!| Configure Fortinet device via a command-line interface

V| Remember this device and check for updates with FDS automatically

Bytes Sent/Received: 15

1- Menu Tools (Herramientas)

Esta opcion nos brinda dos posiblidades para configurar nuestro firewall

Web-based Manager: Visualizar
Confuguraciones y monitor atraves de
la GUI (interfaz grafica de usuario)

Tools | Help

Weh-based Manager

Command-line Interface

Command-line Interface: Confugurar atra ves de cosola utilizando

lineas de comandos.
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2- Menu Help: (A
P: (Ayuda) FEE
En esta opcién podemos buscar ayuda
en linea y mas informacion acerca de

About

nuestro dispositivo.

Setup Wizard:

Configurar a través de la interfaz grafica. En un inicio antes de configurar

nuestro FortiGate nos solicitara una contrasefa. Por defecto el FortiGate

no tiene contrasefa establecida asi que solo damos clic en login.

@) Fortibxplorer - Fortinet Device Easy Configuration Utility

Tools  Help
Firmware

L Monitared Firmware

Devices
& FGT40C3913003746

@ Setup Wizard

@ Web-based Manager

® Command-line Interface
Tools

-4 DLP Watermark

i FortiGate 40C Serial Number: FGT40C3913003746
!' 71' Setup Wizard Firmware Version: v4.0,build0656,130211 (MR3
= =1
Please login ...

Usemame: admin

Password:
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En esta opcién podemos definir las
configuraciones del sistema como:

la contrasefia de administracion.

Zona Horaria.

Configurar la topologia WAN

Establecer redes WAN primarias.
Configurar las redes LAN

Configurar la seguridad

Ver un sumario de las configuraciones del

sistema.

4- Web-based Manager

‘-f;',- Setup Wizard
weicome |
System Settings
Admin Password
Time fone
Network
WM Topoloogy
Primany YWwiN
LAHN Settings
Security
Access Schedule
Internet Access Policy
Wirtual Server

Remote WPH

Summary

Contiene las opciones para monitorear lo que ocurre en la red y hacer ajustes en

las configuraciones.

Sistema (System): Contiene las configuraciones béasicas del sistema.

Permite ver el estado en general de nuestro dispositivo. Configurar

interfaces, realizar rutas, configurar DNS, DHCP y puertos proxy.
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-~® Dashboard
=55 Network

* Routing

= DNS

= DHCP Server
hew Explicit Proxy
#m Config

@5 Admin

#-[£5] Certificates
& Monitor

Pollicy (Politicas): Configurar y monitorear las politicas de seguridad a

implementar en la red

: ‘= Protocol Options
@-[= Monitor

Firewall Objects: Administrar filtrar y monitorear el trafico de la red,
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Firewall Objects

@ Address
-G Service

* Predefined

= Custom

= Group

= Web Proxy Service

- Web Proxy Service Group

@[3 Schedule

t-i&¢| Traffic Shaper
g Virtual IP

¢S] Monitor

UTM Profiles

Elf@ AntiVirus

= W Web Filter

@ Application Control
Elw Intrusion Protection
@ Email Filter

@-[E8 Monitor

VPN: Configurar y monitorear las VPN en nuestra red

EIEE IPsec
BN . to Key (IKE)
E L = Concentrator
B SSL

G- Monitor

UTM Profiles: Monitorear amenazas a la red, aplicar politicas para la

seguridad de la red, configurar los protocolos y los filtros para sitios web.
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USER: Gestionar y administrar usuarios y grupos.

B% User
i User

~= Authentication
i g User Group
) Remote

: FortiToken
E?' Single Sign-On
@& Monitor

Wifi Contoller: Monitorear redes Wifi, realizar configuraciones gestionar

puntos de Access Points (Puntos de Acceso).

WiFi Controller

=) WiFi Network

--» Rogue AP Settings

--@o)) Managed Access Points
&= Monitor
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e Log&Report: Ver resumenes y reportes del trafico de la red, contenido

filtrado y bloqueado.

Log&Report

=44 Log & Archive Access

AntiVirus Log
Web Filter Log
Application Control Log
Attack Log
Email Filter Log
Traffic Log
Vulnerability Scan Log
@-4fl, FortiCloud
% Log Config

#

&8 Monitor

5- Command-line Interface: Consola para administrar el dispositivo por

linea de comando.

Firmware

.0 Monitored Firmware & login: [

Devices

& FGT40C39132003746
@ Setup wizard
@ Web-based Manager

2 Command-line Interface

Tools

-4 DLP \Watermark
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6- DLP Watermark: Afadir y editar un archivo que se visualizara como

contenido en marca de agua.

DLP watermark

Apply Watermark To: @ Select File Entire Directory
Select File: Q]
Sensitivity Level: -
Identifier:
Output Directory: W

Apply \Watermark
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2.15 GUIA 2

CONFIGURACION BASICA A

TRAVES DEL SET-UP WIZARD
DEL FORTIEXPLORER
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Guia de configuracién basica a través del set-up Wizard del

FortiExplorer.

El asistente de configuracion FortiExplorer ayuda a configurar el FortiGate de
manera basica. Cuando seleccione el asistente de configuracion, cada paso de
la configuracion basica son claramente establecidos y si es necesario volver a un

paso anterior, se encuentra la opcion de regresar.

El asistente de configuracién le ayudara a configurar:
* una contrasefa de administrador

» Zona de tiempo

* WAN vy configuracion de LAN

* Acceso a Internet

* un programa de acceso

* un servidor virtual o VPN remoto

Una vez completados todos los pasos, puede revisar los nuevos ajustes del
dispositivo en la pagina de resumen. La pagina de resumen le ayuda a verificar
la configuracion para asegurarse de que todo es correcto antes de actualizar el

dispositivo con la nueva configuracion.
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1. Parainiciar el asistente de configuracion nos ubicaremos en el menu de la
izquierda y daremos clic en la opcion de “set-up wizard” en la seccion de
“devices” nos mostrara una breve descripcion de lo que se va a realizar.

Luego damos clic en “next”.

Tools  Help

FiERTINET

Firmware

1.4 Monitored Firmware

Devices

¥ FGT40C3913003746
@ Setup Wizard
® Web-based Manager

s Command-line Interface

Tools

<., DLP Watermark

. setup Wizard

System Settings
Admin Password
Time Zone

Network
VAN Topology
Primary WAN
LAN Settings

security
Access Schedule
Internet Access Policy
Virtual Server
Remote VPN

Summary

Welcome to the Fortinet Device Setup Wizard.

The Setup Wizard will help you to Set up your network easily. For mare information,
please see the User Guide

@ Begin by cicking Next"

<Back Next> Cancel

2. En esta seccién cambiaremos la contrasefia de administrador y luego

pasamos al siguiente paso haciendo clic izquierdo en “next”.

Tools  Help

FiERTINET

Firmware

17 Monitored Firmware

Devices
& FGT40C3913003746

@ Setup Wizard

© Web-based Manager

® Command-line Interface
Tools

L DLP Watermark

% change

Password

Welcome
System Settinas
Time Zone
Network
'WAN Topology
Primary WAN
LAN Settings
Security
Access Schedule
Internet Access Policy
Virtual Server

Remote VPN

Summary

Old Password: =+

Mew Password: [+

@) You may change the ‘admin’ account password by entering a new password. The default admin
P account does not contain a password

<Back Next > Cancel
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3. Aca configuraremos la zona horaria de nuestra regién y damos clic

izquierdo en “next” para pasar al siguiente paso.

Tools  Help =:ATINET
Firmware M select Time Zone
1.¢ Monitored Firmware R
e — System Settings
& FGT40C3913003746 R
-
> Web-based Manager i
» Command-line Interface i Topoiony
Time Zone: | (GMT-6:00) Central America. v
TS Primary WAN
4, DLP Watermark LAN Settings
Security
Access Schedule
Internet Access Policy
Virtual Server
Remote VPN
Summary
@ Select the appropriate time zone for your location.
<Back Next> Cancel

4. En este paso seleccionamos la topologia con la que trabajaremos. Y

daremos clic en “next”.

— fopolog, =RTINET
Firmware & WAN Te =
L4 Monitored Firmware .
Devices System Settings |
& FGT40C3913003746 Admin Password \
o Setup Wizard Time Zone

& Web-based Manager Network

Cor d-i Interf
# Command-ine nterface VAN Topology

Tools

Internet -‘

Primary WAN
4 DLP watermark LAN Settings
Security
Please select a connection type of your Wids Ara Network (WAN):
Access Schedule
Internet Access Policy @ Single WAN/Intemet connection (WAN1)

Virtual Server

Remote VPN

) Dual WANfnternet connection (WAN1, WAN2)

Summary

@ Contact your ISP (Internet Service Provider) if you are unsure of your internet connection type.

< Back Next > Cancel
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5. Configuramos nuestra WAN con los detalles proveidos por nuestro ISP en

caso de ser IP estatica o seleccionamos dinamica en caso contrario.

Tools  Help

Firmware

F:ERTINET

¢ Monitored Firmware

Devices.
& FGT40C3913003746
o Setup wizard
& Web-based Manager
 Command-line Interface
Tools

L, DLP Watermark

% internet Primary WAN Connection

Welcome:

System Settings
Admin Password
Time Zone

Network
VAN Topology

Primary WAN

LAN settings

Security
Access Schedule
Internet Access Policy
Virtual Server
Remote VPN

Summary

o 1 I [ (SIS (S

= ociav uses Ussa cowsole 5 1w w

Please select the type of internet connection your ISP provides:
() DHCR iyour ISP automatically assign you a dynamic IP address

(®) StaticIP, if your ISP assign you a specific IP address or a group of addresses

Default Gateway:

(O PPPOE, if your ISP provided you with client software, a usemame and a password

@ Contact your ISP (Internet Service Provider) if you are unsure of your internet connection type.

=<Back Next > Cancel

6. Configuramos la LAN con los parametros de red que trabajaremos.

Tools  Help

FiZRTINET

Firmware

7 Monitored Firmware

Devices
f FGT40C3913003746
# Setup Wizard
© Web-based Manager
& Command-line Interface
Tools
4, DLP Watermark

% Local Area Network (LAN) Settings.

Welcome
System Settings
‘Admin Password
Time Zone
Network
VAN Topology
Primary WAN
security
Access Schedule
Internet Access Policy
Virtual Server

Remote VPN

Summary

o I I I 8

= ocaav useB

e e

USE-A CONSOLE 5 4 e

LAN (internal) P Address: |20.20.20.1 |

LAN Netmask: |265.265.255.0 ]

Enabls DHCP server on LAN

DHCP IP Range: |20.20.20.1 | — 2020201 ]

Enter an IP address and Netmask for your network or leave the defaul values. This address is
used to connectto the Web-based Manager.

@

<Back Nedt> || Cancel
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7. Configuramos el horario de acceso a internet o lo dejamos habilitado

siempre.

Tools

Help

Firmware

7.7 Monitored Firmware

Devices
& FGT40C3913003746
= Setup Wizard
 Web-based Manager
= Command-line Interface
Tools

., DLP Watermark

& Internet Access Schedule

Welcome
System Settings
Admin Password
Time Zone
Network
'WAN Topology
Primary WAN
LAN Settings
Security
Internet Access Policy
Virtual Server

Remote VPN

Summary

Allow Intermet Access
@® Aways

(O Restrict access to specified schedule

® Everyday Weekdays only

From |00 00 to 00 00

This policy will enabled Internet connectivity for internal (ports. 1-5) and will allow access for the
‘specified times (blocking other times).

(2]

<Back Next> Cancel

8. Seleccionamos las politicas que creamos necesarias para la conectividad

de la LAN interna y de la WAN.

Tools  Help

F:ERTINET

Firmware

7.7 Monitored Firmware

Devices
& FGT40C3913003746

= Setup wizard

= Web-based Manager

= Command-line Interface
Tools

L, DLP Watermark

# internet Access Policy

Welcome
System Seftings
Admin Password
Time Zone
Network
WAN Topology
Primary WAN
LAN Settings
Security
Access Schedule

Internet Access Policy

Virtual Server

Remote VPN

Summary

NAT

Enable network address franslation (NAT)

Unified Threat Management
Enable virus detection and removal (email, web browsing, etc)

Block exploits and intrusiens in the network

Filter spam and malicious (phishing) emails

Filter User Activities
Block malicious web content

Nonitor

usage and block

This policy will enable Internet connectivity for the internal LAN and 1o the WAN and will apply the
Traffic Forwarding and UTH Inspection options selected above.

<gack || nNew= || Cancel
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9. Agregamos servidores virtuales en caso de poseerlos para que puedan

acceder a ellos desde un IP publica o puertos externos.

Tools  Help

Firmware

FiERTINET

5.7 Monitored Firmware

Devices

& FGT40C3913003746
 Setup Wizard
 Web-based Manager
» Command-line Interface

Tools

L, DLP Watermark

& Configure Virtual Server

‘Welcome
System Settings
Admin Password
Time Zone
Network
WAN Topology
Primary WAN
LAN Settings
Security
Access Schedule
Internet Access Policy

Remote VPN

Summary

[] Enable virtual Servers

External Port Internal IP Internal Port

This will setup pubiic access to internal servers via the WAN1 interface (public ). Clients will
connect to the public IP on the External Port to access the intemal servers.

<Back || MNex> || Cancel

10.En esta seccion configuraremos la VPN en caso sea gue sea necesaria.

Tools

Help

Firmware

¢ Monitored Firmware

Devices
¥ FGT40C2913003746

@ Setup wizard

® Web-based Manager

@ Command-line Interface
Tools

4 DLP Watermark

& Remote VPN Access

Welcome
System Settings.
Admin Password
Time Zone
Network
WAN Topology
Primary WAN
LAN Settings
Security
Access Schedule
Internet Access Policy
Virtual Server

Remote VPN

Summary

L Allow Remote VPN Access

Users
Username Password
1
VPN Type
® SSLVPN IPsecVPN

SSL-VPN Bookmarks

<Back || mext>

Cancel
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11.Una vez completados todos los pasos anteriores, puede revisar los

nuevos ajustes del dispositivo en la pagina de resumen. La pagina de

resumen le ayuda a verificar la configuracion para asegurarse de que

todo es correcto antes de actualizar el dispositivo con la nueva

configuracion. Damos clic en “finish” para cargar la configuracién en

nuestro dispositivo.

Devices

& FGTA0C3913003746
® Setup Wizard

4, DLP Watermarl e

& Summary

Weicome
System Settings
Admin Passwerd
Time Zone
Network
WAN Topology
Primary WAN
LAN Settings

Internet Access Policy
Virtual Server

Remote VPN

Admin Passwaord:

Time Zane.

Primary WAN
Secondary WAN

LAN Settings:

FEiRTINET

[set]

[(GMT.6:00) Central Amarica]

[10.10.4.215/255.255.255.0)
[Not Enabled]

[20.20.20.1/255.255.255.0)(DHCP Server Enabled]

Schedule:  [always]
Policy
Virtual Server:  [Not Enabled]
Remote VPN, [Not Enabled]

@ Click Finis!

W buttor

Save Summary to PG

i o save your settings to the uni

12. Esperamos a que finalice el proceso de actualizacion y que muestre el
mensaje de confirmacién que el procedimiento se ha realizado con éxito y ya

tendremos nuestro equipo listo y con una configuracion basica realizada.

FortiExplorer - Fortinet Device Easy Configuration Utility -
Tools  Help FiERTINET

Firmware A summary
17 Monitored Firmw: P —
Devices System Settings Admin Password:  [Set)
# FGT40C3913003746 Admin Password Time Zone:  [(GMT.6:00) Central Americal

= Setup Wizard Time Zone

= Wab-bassd Manzger Notwork

® Command-line Interface WAN Topology Primary WAN:  [10.10.4.215/255.255.255.0]
Tools

Primary WAN Secondary WAN:  [Not Enabled]
=4 DLP Watermarl e LAN Settings
LAN Settings:  [20.20.20.1/255.255.255.0][DHCP Server Enabled]
Security

Access Schedule

Internet Access Policy

Ie‘ Clik Finih buton to save your settings to the uni

= Back Finisn Exit
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2.16 GUIA 3

BLOQUEO DE EXTENCIONES
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Contenido: Bloqueo de extensiones por medio de FortiExplorer.

Objetivo: Establecer normas de seguridad a través del bloqueo de extensiones

en una red.

Una de las funciones principales de un firewall es establecer limites a los

usuarios, otorgar y limitar accesos a determinadas acciones.

1. Iniciamos FortiExplorer y presionaremos la opcién web-based manager
segundo pedira la contrasefia y el usuario que hemos configurado.
Recordemos que por defecto el usuario y la contrasefia es admin.

Tools  Help FZ:RTINET

Firmware

¢ Monitored Firmware

Devices
& FGT40C3913003746

@ Setup Wizard

2 Web-based Manager

a Command-line Interface
Tools

4 DLP wWatermark

Please login...

Name [admin |
|

Password |uu.\

Bytes SentReceived: 231201/2323143
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Luego de introducir los parametros de seguridad saltara el siguiente recuadro.

FiERTINET
S=RTINET

Tools  Help

Firmware

&

Help Wizard

O»

Logout

FortiGate 40C

E| @ Dashboard

.7 Monitored Firmware

Devices

& FGT40C3913003746
@ Setup Wizard

@ widget |4 Dashboard

@ Web-based Manager : Host Name FGT40C3913003746 [Change] I. ...I., =
# Command-line Interface o5 Networ Serial Number FGT40C3913003746 f'-.‘
. \ -
=
Tools (=l Config Operation Mode NAT [Change] | ° | ° |
., I i HA Status Standalone [Configure]
4 DLP wWatermark G Admin . 4
Certificates System Time Sat Oct 12 09:24:49 2013 [Change] o “f
: ) Firmware Version  v4.0,build0656,130211 (MR3 Patch 12) ; a
=8| Monitor H .
L:'l [Update] [Details] CPU Usage Memol
System Last Backup: Sat Sep 28 09:56:36 2013
Configuration [Backup] [Restore] + Top Sessions (By
Current admin [Change Password] /1 in Total &
Administrator [Details]
Uptime 0 day(s) 0 hour(s) 38 min(s)
Virtual Domain Disabled [Enable]
¥ License Information
Support Contract wanl
. Registration Registered (Login: @
Policy moy.escobar_castillo@hstmail.com)
_ N [Login Now]
Firewall Objects
Hardware & x 5 support (Expires: 2014-05- @
UTM Profiles 30
Firmware 8 x 5 support (Expires: 2014-09- @
VPN 30) @
User Enhanced & % 5 support (Expires: 2014-09- @ o 20 40 &
Support 30)
WiFi Controller FortiGuard Services Mew Sessions per Second: 0 /1
Log&Report AntiVirus Not Registered [Subscribe] @ v
L . ..

Bytes Sent/Received: 251916/2414668

La opcion status. Nos informa todos los recursos que tenemos, la informacion

del sistema, los usuarios que se han conectado entre otras funciones.
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2. ahora vamos a verificar la informacién por defecto configurada que esta

establecida en web proxy, esta configuracion debe estar asi.

Nota: Si no esta configurada de la manera que se esta viendo en el siguiente

recuadro debes configurarlo como se muestra.

Tools Help

FERTINET

Firmware

7.7 Monitored Firmware

Devices
& FGT40C3913003746

@ Setup Wizard

2 Web-based Manager

@ Command-line Interface
Tools

-4, DLP Watermark

FortiGate 40C

- = Status
-8 Network
= Interface

= Routing
= DHCP Server
S E plicit Proxy

“tem Config

& Admin

-[E5] Certificates
@ Monitor

Policy

LT

Firewall Objects

UTM Profiles

VPN

User

WiFi Controller

Log&Report

Wizard

Explicit Proxy

Logout

¥ Explicit Web Proxy Options

Enable Explicit Web Proxy
Listen on Interfaces

HTTP Port

HTTPS Port

FTP Port

PAC Port

PAC File Content

Proxy FQDN

Max HTTP request length
Max HTTP message length
Unknown HTTP version

Realm

HTTe / HTTPS [ FTP [ PAC

internal, wan1 & &

8080

(0 to use
HTTP port)
0 (0 to use
HTTP port)
0 (0 to use
HTTP port)
P

default.fgdn
C—
Kb

[Reject v|

Default Firewall Policy Action @ accept O Deny

¥ Wweb Proxy Forwarding Servers

(@ Create New

Server Health Server
B S paresbod Gt | S e

¥ Explicit FTP Proxy Options

=ERTINET

Bytes SentiReceived 262278/2481333

52



Luego de haber configurado Web Filter tendremos que crear un URL filtro

presionamos la opcion Create New y lo nombraremos “prueba”.

FortiGate 40C ly 9 | e | W FzRTINET

System & Create New P

— S B
prueba prueba

Firewall Objects

§ UTM Profiles

=4 Antivirus
.= Profile
E!% Web Filter
‘.= Profile
----- |URL Filter
= Rating Overrides
#-{#g Application Control

[E
() Intrusion Protection
(- Email Filter

-5 Monitor

VPN

User

‘WiFi Controller

Log&Report
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Dentro de este URL pondremos las paginas que deseamos que no sean una
distraccion ya sea para los usuarios o alumnos de dicho lugar. Agregaremos unas

cuantas paginas no permitidas.

FortiGate 40C

Wizard Logout

Q| &

e S=RTINET

System Name |prueba
I Policy Comments |prueba

(& Create New P

n@——

Firewall Objects

UTM Profiles

B'ﬁ Antivirus funnyordie.com Simple Block
H ‘.= Profile I:l 2 maturemaduras.com Simple Block 0
B% Web Filter [ 3 cochinitas.com Simple Block (/]

= Profile
o Rating Overrides

&-Fgy Application Control

& ) Intrusion Protection

£

[

= = Allow Implicit

t-fEz Email Filter
£-[& Monitor

VPN

User

WiFi Controller
Log&Report ONENE /1 M
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Después de haber agregado las paginas o URL que se bloquearan,
comenzaremos a configurar la opcion Profile, ahi podemos observar otras
funciones que nos facilitan la administracion, en ella podemos agregar filtros y

clasificarlos por categorias.

FortiGate 40C
* Edit Web Filter Profile

R Name |defau|t

Policy
Comments |defau|t web filtering
Firewall Obj .
bjects Inspection Mode @ proxy O Flow-based
I UTM Profiles Log all URLs

D,& AntiVirus [ FortiGuard Categories Show

v Profile
=-% Web Filter

= [ profile

- * URL Filter

bew Rating Overrides
#-F3 Application Control
#-( ) Intrusion Protection
- Email Filter
#-E Monitor

[ B B rw B ]

Enable Safe Search (Support Search Engines: Google, Yahoo and Bing)
HTTPS Scanning

VPN

WiFi Controller

Log&Report < >

Daremos clic en la opcion Advanced Filtery con la cual vamos a establecer

configuraciones avanzadas para el filtro que creamos anteriormente.

e Web URL Filter: Nos permite seleccionar el filtro que deseamos configurar.
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e Web Resume Download Block: Bloguea las descargas de archivos.

e Block Invalid URL: Bloquea las URL invalidas.

e HTTP post Action: Permite seleccionar el mensaje que el usuario
visualizara cuando intente acceder a una URL bloqueada.

.

cookies en el sistema.

FortiGate 40C

System

| | FortiGuard Categories

Policy

Firewall Objects

I UTM Profiles

B4 Antivirus
i..» Profile
Web Filter

= URL filter
ting Overri
H({y Application Cont

[

B[] Intrusion Protec
E HTTPS Scanni
[

HTTPS Deep Schnfing(Exempted Categories: Banking
dvanced Filter

#-[ifz) Email Filter
- [5] Monitor

Show

Enable Safe Search (Support Search Engines: Google, Yahoo and Bing)

SERTINET

Health Care [#]Personal Privacy)

Hwel ba

~| [Clweb Content Filter

wel load Block
Block Invalid URLs

HTTP POST Action
[ remove Java Applet Filter

[[] remove ActiveX Filter

Remove Cookie Filter

[] search Engine Keyword Filter

Apply

[7] provide Details for Blocked HTTP 4x:
Rate Images by URL (Blocked image
[ Allow Websites When a Rating Error
Strict Blocking

[ mate uRLs by Domain and IP Addres
Block HTTP Redirects by Rating

Presionamos la opcién Apply para guardar las conf

iguraciones realizadas.

Remove Cookie Filter: No permite que las paginas blogueadas almacenen

Ahora que realizamos correctamente las configuraciones pondremos en el

navegador del cliente una de las direcciones que ha sido agregadas en la URL

de bloqueo a continuacion veremos el ejemplo.
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The URL you requested has been blocked

The page you have requested has been blocked, because the URL
is banned.

URL = cochinitas.com/

Como se observa la pagina ha sido bloqueada por nuestro firewall.

Bloqueo de extensidn .exe

Una de los problemas mas frecuentes en una red, es la descarga de aplicaciones
que los usuarios realizan. Aplicaciones que luego utilizan para descargar
contenido de internet. Esto nos trae como consecuencia la saturacion en el ancho
de banda, lo cual puede afectar negativamente la productividad de una empresa

0 centro de computo.

Esta guia nos explica el procedimiento a realizar para erradicar este problema.
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PASO 1:

Dentro de la opcion Policy en el panel de Configuracion, Presionaremos en
Protocol Options, Aparecera una lista de protocolos en la cual presionaremos la

opcion HTTP. La opcion Name la dejaremos con “default”.

FortiGate 40C =:RTINET

Wizard

Logout

o Edit Protocol Options [default B © E

o o ‘
Comments |a|| default services ‘ 20e2
S| Policy Enable Oversized File Log ]
= Policy Enable Invalid Certificate Log []

= Sniffer Policy

= Menitor e
FTP
FTPS
MAP
POP3
sMTR
™M
NNTP

IMAPS
POP35
SMTPS

|

UTM Profiles

v v wT Y YT VYT YTVYVYTVYTY

VPN

User

WiFi Controller

Log&Report

58



PASO 2:

Dentro de HTTP encontraremos la opcion de Block y Pass en este caso

necesitamos seleccionar la opcion bloquear para poder bloquear extensiones.

FortiGate 40C

Q “:RATINET

_— Edit Protocol Options 08

= Name ‘default
Policy H /
| Comments ‘a\l default services | 20res

&£ Policy Enable Oversized File Log O

Policy Enable Invalid Certificate Log [
Sniffer Policy

™ e
= Monitor Port (1.e. 80,88, 0-auto)
O
2}
i

Wizard Logout

= = =

Comfort Clients
Interval (1-900 seconds)
Amount (1-10240 bytes)
Oversized File/Email
Threshold (1-44 MB)

Monitor Content Information for Dashboard []

Enable Chunked Bypass O
b HTTPS
b FTP
» FTPS
Firewall Objects b e
UTM Profiles » POP3
VPN b SMTP
User P
WiFi Controller b cIe
b IMAPS v
Log&Report
A Dpooac
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PASO 3:

Luego nos desplazaremos la categoria UTM profiles seleccionar la opcion

Rating Overrrides. y luego la opcion Create New.

FortiGate 40C Q

Help

Fz:RTINET

Wizard Logout

q

T Overnae

Category
Freeware and Software r

1 [v] filehippo.com Dosnloade %

Category

Firewall Objects é

g UTM Profiles

B4 Antivirus
; = Profile
=¥ Web Filter
= Profile
= URL Filter
fnome |
@y Application Control
= Application Sensor
= Application List
[} Intrusion Protection
B Email Filter
= Meniter

VPN

User

WiFi Controller

Log&Report

LANENAES J1 b M
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PASO 4:

Para ejemplada agregaremos la direccion filehippo.com (Web donde se
descargan programas gratuitos). Ahora seleccionamos la direccion creada y
presionamos la opcion editar que nos aparecerd en la parte de arriba de la

direccion.

FortiGate 40C

Help Wizard Logout FEEFITIHET

System Edit Rating Override

Policy é
Firewall Objects é Override to

g UTM Profiles Category Bandwidth Consuming v

: Sub-Catego
=] '@ Antivirus 0 W‘Freeware and Software Downloads v|

| URL ‘ﬂlehippn.com ‘\ Lookup Rating |

-= Profile I 0K | \I Cancel |
=% Web Filter
-= Profile
-=_URL Filter

I Rating Overrides

Application Control

= Application Sensor
-= Application List
|J) Intrusion Protection
9 Email Filter
&= Moniter

VPN

User

WiFi Controller

Log&Report

En la parte de las categorias pondremos el tipo de opcion con la que lo queremos

limitar y en la subcategoria decidiremos que no descargara aplicaciones.

Ahora para poder ver si es verdad que hemos hechos bien la configuracion

entramos a la pagina o la direccion.
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Cadena buscada
De

tu PC para obtener

FileHippo'com

Inicio [sin Filtros]

14 0ct13- @ Inno Setup 55.4.
14 0ct13- = HTC Sync 3363

14 oct13 - ¥ Format Factory 3.2.0

14 oct 13 - W FastPictureViewer 1.9 Build 324 (32-bit)
14ﬂc\13—e Firefox 25.0 Beta 7

1. £ CCleaner 4.06.4324
2. B Adobe Reader 11.0.04

3.@ Skype 6.9.0.106

4. & VLC Media Player 2.1.0 (32-Dit)
5. @ Google Chrome 30.0.1590.69

8. Avastl Free Antivirus 8.0.1497

T FEEDEURNER

B Facebook

& Twitter

[ Correo electrénico

Ver mas s

L e
il
= pewd-Z i

Ww

WUEVO Firefox 25.0 Beta 7
Flash Player 11.9.900.118 Beta (IE)

® Antivir Personal 13.0.0.4052
®

@ Google Chrome 32.0 1684.3 Dev

®

®

Avast! Free Antivirus 8.0.1437

AVG Free Edition 2014.0 4158 (32-bit)
CWshredder 2.19

HijackThis 2.0.4

Rootkit Revealer 1.71

Security Essentials 4.3.216 Vista
Spybot Search & Destroy 2.1

iTunes 11.1.1 (32-bit)
K-Lite Codec Pack 10.05 (Full)
MediaMonkey 40.7.1511
QuickTime Lite 4.1.0
QuickTime Player 7.74.80 86
Real Alternative 2.02
RealPlayer 16.0.3.51

Songbird 2.2.0

Internet Explorer 9.0 Vista
Java Runtime Environment 1.7.0.40
(32-bit)

® Opera 17.0.124145

e Safari 517

Ahora seleccionamos uno de los programas y a continuacién nos saldra el

mensaje de que ha sido blogqueada por el administrador.

The file "Firefox Setup 25.007.exe” has been blocked. The file is
larger than the configured file size limit

URL=
531 filehippo.com/3994/b4319757689c43aaa 1658ccalef7fA4b/Firefox%20Setup %2025 067 exe
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2.17 GUIA 4

COMANDQOS DE
CONFIGURACION BASICOS

POR MEDIO DE CLI
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Comandos de configuracion basicos por medio de CLI

Existen diferentes tipos de conexion, para configurar el Firewall Fortinet
FortiGate 40C por medio de la linea de comandos (CLI). Se puede conectar a

través de Telnet o SSH desde cualquier red a la que esté conectado el equipo.

La forma mas sencilla, es utilizando el cable de consola, el cual se conecta
directamente desde el equipo a un ordenador a través del puerto RJ45 que ha

sido asignado por el fabricante para dicha conexion.

Su funcionamiento es de una forma simple, la CLI muestra un prompt donde el
administrador se logea por medio del usuario y contrasefia, estos parametros

han sido previamente configurados.

Una vez obtenido el acceso a la CLI, se procede a digitar las 6rdenes utilizando

los comandos especificos para cada configuracion.
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Cuadrol. Accediendo a la CLI con el usuario y contrasefia de administrador.

(£:) FortiExplorer - Fortinet Device Easy C fon Utility -
Tools  Help F:ERTINET

Firmware

1.4 Monitored Firmware

Devices

& FGT40C3913003746
@ Setup Wizard
@ Web-based Manager
@ Command-line Interfar

Tools

4 DLP Watermark

Al hablar de comandos hablamos de una serie de instrucciones proporcionadas
por el usuario u administrador para interactuar con él en su mismo idioma, el

cual generalmente esta contenido en un archivo ejecutable.

Una de las facilidades que contienen las diferentes CLI, son los comandos de
ayuda que nos permiten conocer que 6rdenes o comandos pueden ser

ejecutados segun la configuracion que valla a realizarse.

En el modo de configuracién global de la CLI se digita el signo de interrogacion
(?) al ser digitada esta orden automaticamente el resultado muestra los

comandos que se pueden ejecutar en la rama de configuracion actual.
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Cada una de las 6rdenes mostradas en la lista, nos permite realizar diferentes

tareas, como la configuracion del Wireless por medio del comando config.

Cuadro2. Ejecuciéon del comando ayuda.

& FortiExplorer - Fortinet Device Easy Configuration Utility -a
Tools  Help FERTINET

Firmware

7.7 Monitored Firmware

Devices
#& FGT40C3913003746

o Setup Wizard

@ Web-based Manager

@ Command-line Interface
Tools

o4, DLP watermark

Con el comando config tenemos una larga lista de opciones que podemos
utilizar para configurar el FortiGate, por ejemplo se puede configurar un

WebFilter con el cual se puede denegar el acceso a ciertos sitios Web.
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Cuadro3.

Tools  Help
Firmware

1.7 Monitored Firmware

Devices

& FGT40C3913003746
 Setup Wizard
2 Wel
* Cor

Tools
5 DLP Watermark

FortiExplorer - Fortinet Device Easy Configuration Utility

Listado de ordenes utilizables por medio del comando config.

FiERTINET

Todas las configuraciones realizadas mediante el CLI, son almacenadas en el

HD del equipo. Pero ¢ Como podemos ver, esas configuraciones almacenadas?

Simple, con el comando show.

Se utiliza la opcion de ayuda para el comando show, de igual forma con las

ordenes anteriores se obtendra un listado con las opciones que podemos ver

mediante este comando.
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Cuadro4. Listado de ordenes utilizables mediante el comando show

€] FortiExplorer - Fortinet Device Easy Configuration Utility - g
Tools  Help FiERTINET
Firmware £ 3 :

1.0 Monitored Firmware

Devices
& FGT40C3913003746
® Setup Wizard
@ Web-based Manager
@ Command-line Interface
Tools
., DLP Watermark

Los comandos de informacion permiten mostrar la informacion relativa al router.

Todos comienzan con el prefijo show.

Por ejemplo, si queremos visualizar la configuracion de antivirus utilizando la

siguiente linea de comandos # show antivirus configuracion.

Este comando es bastante util, si el equipo muestra alguna falla en alguna de
las ramas de configuracion, siguiendo el caso del ejemplo, si en lared se
obtienen problemas de virus se puede visualizar la configuracién de Antivirus

del equipo.
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Otro de los comandos que podemos utilizar es el execute que permite entre
otras opciones realizar una conexion a través de telnet o un Ping para verificar

la conexiéon dentro de la red.

Imagen6. Comando execute

£ FortiExplorer - Fortinet Device Easy Configuration Utility -a
Tools  Help F:RTINET
Firmware e

5. Monitored Firmware

Devices

& FGT40C3913003746
 Setup Wizard
 Web-based Manager
s Command-line Interface

Tools

4 DLP Watermark
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Imagen?. Ejecutando el comando ping

=) FortiExplorer - Fortinet Device Easy Configuration Utility = @
Tools  Help FiiRTINET
Firmware

7.7 Monitored Firmware

Devices
¥ FGT40C3913003746
= Setup Wizard
2 Web-based Manager
@ Command-line Interface
Tools
o, DLP Watermark

Una configuracion simple pero muy importante que se puede realizar con el

comando execute es la configuracion de la hora y la fecha.

Utilizamos la siguiente linea de comandos:

# execute time 13:46:50

# execute date 2013-09-28
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Imagen8. Configuracion de hora.

@ FortiExplorer - Fortinet Device Easy Configuration Utility - “
Tools  Help FiZRTINET
Firmware

¢ Monitored Firmware

Devices

¥ FGT40€3913003746
@ Setup Wizard
8 Web-based Manager
@ Command-line Interfa

Tools

£ DLP Watermark

Bytes Sent/Received: 419888/4471434

Un comando que permite seguir la pista de los paquetes que vienen desde
un host (punto de red) es el TracerRoute el cual obtiene ademas
una estadistica de la latencia de red de esos paquetes, lo que viene a ser una

estimacion de la distancia a la que estan los extremos de la comunicacion.

Linea de comandos para utilizar el tracerroute: # execute tracerroute 8.8.8.8

Imagen9. Utilizacién del comando tracerroute
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= FortiExplorer - Fortinet Device Easy C ion Utility -0
Tools  Help FZEATINET

Firmware

¢ Monitored Firmware

Devices
& FGTA0C3913003746

@ Setup Wizard

8 Web-based Manager

@ Command-line Interface
Tools

L DLP Watermark

Bytes SentReceived: 4118704433083

Esta interfaz (CLI) existe casi desde los comienzos de la computacion,
superada en antigledad solo por las tarjetas perforadas y mecanismos
similares. Existen, para diversos programas y sistemas operativos, para

diversos hardware, y con diferente funcionalidad.

Por ejemplo, las CLI son parte fundamental de los Shells o Emuladores de
Terminal. Aparecen en todos los desktops (Gnome, KDE, Windows) como un
meétodo para ejecutar aplicaciones rapidamente. Aparecen como interfaz

de lenguajes interpretados tales como Java, Python, Ruby o Perl. También se
utilizan en aplicaciones cliente-servidor, en DBs (Postgres, MySQL, Oracle), en
clientes FTP, etc. Las CLI son un elemento fundamental de aplicaciones de

ingenieria tan importantes como Matlab y Autocad.
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2.18 GUIA 5

CREACION DE DHCP
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Contenido: Configuracion de DHCP a través del CLI en FORTINET.

Objetivo: Configurar DHCP por linea de comandos.

1. Primero tendremos verificar si DHCP esta configurado atraves del
comando config system dhcp server
En este caso el DHCP no esta configurado para ello tendremos que

poner el comando edit 1 para poder configurar .

Fformation

2. Es importante configurar el tiempo para evitar conflictos de IP. Para ello

realizamos la siguientes configuraciones:
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conflicted-ip-timeout &0

conflicted-ip-timeout 100

FGT40C3913003746 (1) £ set _gateway 10.10.10.1

3. En este paso determina la interface por cual distribuira el DHCP

100 days)

5. Aqui vemos el comando para poder configurar el rango de IP que sera

asignado.
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FGT40C3913003746 (1) # config ip-range
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m

end and

3003746

6. Como hemos visto ya esta configurado el rango que sera asignado para
la configuracion de IP, con el comando

set start-ip 192.168.10.20- 192.168.10.30.
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Demostraremos con una pc con un recuadro mostrando la ip

C\W »

Sufijo DNS especifico para la conexidn.

Uinculo: direccidon IPub local. . . = feB@::8551:a30:187d4:86836:12
Direccién IPvd. . . . . . . . . . . . 192 .168.18_20
Miscara de subred . . . . . . . . . . . 255.255.255.8
Puerta de enlace predeterminada . . . . b I

Adaptador de Ethernet UirtualBox Host-Only Network:

Sufijo DNS especifico para la conexidn. .

Uinculo: direccidn IPvb local. . . : fe8B::c42a:edB89:4194:e4f7x16
Diveccion IPwd. . . . . . . . . . . . . . 192.168.56.1

Miscara de subred . . . . . . . . . . . 255.255.255.8

Puerta de enlace predeterminada . . . .

Adaptador de tinel Teredo Tunneling Pseudo—-Interface:

Estado de los megins. T, medios desconectados
Sufijo DHE especifico para la conexion. . :

Adaptador de tinel isatap.{?E4CASAD-9325-458FE-B57B-47344BBE?DFAY:
Estado de los medios. . . . . . . . . . . medios desconectados
Sufijo DNS especifico para la conexidn. .
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2.19 GUIA 6

CREACION DE BACKUP Y

PROCEDIMIENTO DE
RESTAURACION
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Guia de creacion de backup y procedimiento de restauracion.

Una copia de seguridad, copia de respaldo o backup (su nombre en inglés) en
tecnologias de la informacion e informatica es una copia de los datos originales
gue se realiza con el fin de disponer de un medio de recuperarlos en caso de su
pérdida. Las copias de seguridad son Gtiles ante distintos eventos y usos:
recuperar los sistemas informaticos y los datos de una catastrofe informatica,
natural o ataque; restaurar una pequefa cantidad de archivos que pueden
haberse eliminado accidentalmente, corrupto, infectado por un virus

informatico u otras causas; guardar informacion historica de forma mas
econdmica que los discos duros y ademas permitiendo el traslado a ubicaciones

distintas de la de los datos originales; etc..

El proceso de copia de seguridad se complementa con otro conocido
como restauracion de los datos (en inglés restore), que es la accion de leer y

grabar en la ubicacion original u otra alternativa los datos requeridos.
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Iniciamos con los pasos requeridos para la siguiente guia de creacion de
backup y procedimiento de restauracion para la configuracion del equipo

firewall en este caso el Fortinet Fortigate-40c.

1. En el software FortiExplorer damos clic izquierdo en web-based

manager y luego iniciamos sesion con nuestro usuario y contrasefa.

@ FortiExplorer - Fortinet Device Easy Configuration Utility - a
Tools  Help FiERTINET

Firmware

1.7 Monitored Firmware

Devices
¥ FGT40C3013003746

@ Setup Wizard

& Web-based Manager

& Command-line Interface
Tools

o, DLP Watermark

Please login...

Bytes SentReceived: 420516/4478005
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2. En la siguiente pantalla nos ubicamos en el menu de “system” y damos
clic en “Dashboard” y luego en “status”, y en el apartado de la
informacion del sistema buscamos “System configuration” que nos

indicaria el ultimo backup realizado en este caso no muestra ninguno y

damos clic izquierdo en “backup”.

<

ST - . — —— Fi:RTINET
RS FortiGate 40C SERTINET
Devices

&~ FGT40C3913003746 1 X

@ Web-based Manager 1 i) Status Host Name FGT40C3913003746 [Change]

5.7 Monitored Firmware

O B

® Command-line Interface @55 Network Serial FGT40C3913003746 {“\ 7"2

Config Number £ b

(o= A Operation NAT [Change] = / =
-4 DLP Watermark min Mode - :

\J

2] Certificates HA Status Standalone [Configure]

- [E8 Monitor i :48:
/8] Monito System Time Sat Sep 28 09:48:44 2013 CPU Usage 4% Memory Usage 38%
[Change]
Firmware v4.0,build0656,130211 (MR3 =
Version Patch 12) [Update] [Details] v Top Sessions (By Source Address -
System Last Backup: N/A
Configuration [Backup] [Restore]
Current admin [Change Password] /1
Administrator in Total [Details]
Uptime 0 day(s) 0 hour(s) 11 min(s)
Virtual Disabled [Enable]
Domain
internal 1
Policy + License Information
Firewall Objects Support Contract
Registration Unreachable s
UTM Profiles . =}
Services
VPN Antivirus Unreachable ')
o 1 2 3 a
User [Configure]
= 1PS Unreachable S
WiFi Controller [Configure] New Sessions per Second: 0 / Total Concurreng
iR Vulnerability Scan Unreachable ) v
[Configurel

Bytes Sent/Received: 83855/982331
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3. En la siguiente pantalla seleccionamos donde guardaremos el archivo
de backup y seleccionamos la opcién de “Encrypt configuration file”

donde nos solicitara nuestra contrasefia y damos clic izquierdo en

“backup”.

<
Tools Help

FiERTINET

Firmware

4.7 Monitored Firmware

Devices
& FGT40C3913003746

@ Setup Wizard

@ Web-based Manager

@ Command-line Interface
Tools

%, DLP Watermark

Backup configuration to: ® Local PC ' USB Disk

Encrypt configuration file

contim

| Backup | |

Bytes Sent/Received: 142849/1232858
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4. En la siguiente pantalla nos consulta si deseamos abrir o guardar el

archivo de configuracion en este caso daremos clic en “guardar”.

éDesea abrir o guardar este archivo?

Nombre: FGT40C3913003746_20130928.conf
I Tipo: Tipo de archivo desconocido
De: 127.0.0.1

Ao | |

Aungue los archivos procedentes de Intemet pueden ser dtiles,
algunos archivos pueden llegar a dariar el equipo. Si no confias en
el origen, no abras ni guardes este archivo. ;Qué resqgo existe?
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5. En el siguiente paso seleccionamos nuestra ruta o directorio en donde
dejaremos el archivo guardado, si se necesita se puede cambiar el
nombre del archivo para un mejor recordatorio, luego proceder a dar clic

izquierdo en “guardar”.

@ ~ 1 Bl Escritorio Buscar en Escritorio

Organizar « Nueva carpeta

~ —

4 ¥ Favoritos [ D pipliotecas
& Descargas | Carpeta de sistema

“# Dropbox

"1 Sitios recientes

B Escritorio . Grupce en el hogar
B TNt Q Carpeta de sistema

Gerardo Tobar

4 - Bibliotecas Carpeta de sistema

> =] Documentos

> [e=| Imagenes | Equipo
> J’t Musica ‘ % Carpeta de sistema

i~ B8 Videos
0 @1 Red

Nombre: FGT40C3913003746_20130928
Tipo: | Archivo CONF

‘= Ocultar carpetas Guardar | Cancelar I
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6. En el siguiente paso esperaremos a que la descarga del archivo se

complete y daremos un clic izquierdo en “cerrar y ya tendremos nuestro

backup realizado.

:’g Descarga completa

...0C3913003746_20130928.conf de 127.0.0.1

Descargado: 144 KB en 1 seq.
Descargar en: C..\FGT40C3513003746_20130928 conf

Velocidad de transferencia: 100 KB/s
[] Cemar el didlogo al completar la descarga

[ o] [Fowompen | [
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7. Sideseamos verificar si el procedimiento tuvo éxito nos dirigimos al

directorio donde decidimos guardar nuestro archivo de configuracion.

A continuacion en la segunda parte de esta guia mostraremos como realizar el
procedimiento de restauracion para nuestro equipo cuando sea necesario o

cuando tengamos algun tipo de falla o error.

1. En el software Fortiexplorer damos clic en “web-based manager” y nos
ubicaremos en el menu “system” daremos otro clic en “dashboard” y

luego en “status” y nos dirigimos al apartado de informacion del sistemas
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y en la seccién de “system configuration” nos muestra el detalle de

nuestro ultimo backup, y daremos clic en “restore”.

T : ] FE:RTINET
;::::t’:edﬁrmware FortiGate 40C Q Q» = RTINET

' . e
Deviees CEE || © ‘ot & oashvor
& FGT40C3913003746 | o

@ Web-based Manager et J Host Name FGT40C3913003746 [Change]

e O
® Command-line Interface | ®-E5 Network Serial FGT40C3913003746 {“ 7'}5 b r}ﬁ
g = confi Number £ B\ f‘ B
Tools &= Config = AT IEH - - = -
- % Admin Operation [Change] T =) = =
-4, DLP Watermark @i Mode -z " < ‘“
&3] Certificates HA Status Standalone [Configure] 4 e
@-/=8 Monitor i :03:
= System Time fgﬁasnegpe]za 10:03:45 2013 U USRBETENE  Miriohr USaas SE5E
i va.0 130211 (MR3 =
Version Patch 12) [Update] [Details] ¥ Top Sessions (By Source Address -
System Last Backup: Sat Sep 28

Configuration 09:56:36 28
(Backupt
Current admin [Change Password] /1

Administrator in Total [Details]

|| | Uptime 0 day(s) 0 hour(s) 26 min(s)
Virtual Disabled [Enable]
Domain internal 1
Policy
¥ License Information
Firewall Objects
Support Contract
UTM-Brofiles, Registration Unreachable o
VPN FortiGuard Services
e AntiVirus Unreachable D a L 2 A 4
[Configure]
WiFi Controller 1PS Unreachable (] New Sessions per Second: 0 / Total C
[Configure] v
Log&Report 2 =
Vulnerability Scan_Unr Y

Bytes Sent/Received: 198313/1765772

2. En la siguiente ventana que se muestra daremos clic izquierdo para

examinar nuestro archivo en el directorio que se encuentre guardado.

Restore configuration from:
® Local PC * USB Disk

Filename:
. Examinar... |

Password

- Restore | - Cancel




3. Seleccionamos nuestro archivo y damos clic izquierdo en “abrir”.

1 B Escritorio v & Buscar en Escritorio

Organizar - Nueva carpeta ﬁ::
. ~ | @yl 1.75 KB
54 Favoritos

|8 Descargas guia backup y restauracion
%7 Dropbox 3 Carpeta de archivos

B Escritorio

= T N Soft
"Ll Sitios recientes

Carpeta de archivos

4 Bibliotecas CUADRO
D t Documente de Microsoft Word
occumentos 13.2 KB
Imagenes
%‘ ,9, - Dreopbox
Mdsica » Acceso directo
¥ videos <5 1.02 KB
. FGT40C3913003746_20130928.conf
*@& Grupo en el hogar Archive CONF
v 144 KB ~

Nombre: | FGT40C3913003746_20130928.conf | | Todos los archives (*.%) v

| Abrir ] ] Cancelar l

4. Después que tengamos nuestro archivo seleccionado ponemos nuestra

contrasefia y daremos clic izquierdo en “restore”.
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Restore configuration from:
@ Local PC ' USB Disk

Fllename:
C:\Users\Gerardo Tobar\Desktop\FGT40C3913003746 Examinar...

Passwor( [eeeeee

Restore ~  Cancel |

5. Esperamos a que nos muestre el mensaje que el procedimiento se ha
realizado con éxito (por motivos de la rapidez del procedimiento no se

logré hacer la captura de pantalla del mensaje) y esperamos a que

nuestro equipo se reinicie automaticamente y cargue nuevamente, y ya

tendremos nuestra restauracion realizada.
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CAPITULO 1l

PROPUESTA DE LA SOLUCION

3.1 Propuesta de solucion

Efectuando una investigacion en la Biblioteca de la Universidad Tecnolégica de
El Salvador se demostrd, que no se cuenta con guias que expliquen paso a paso
el funcionamiento y configuracion de los equipos Fortinet FortiGate 40-C;
Tomando en cuenta que la Catedra de Redes de la Universidad los ha adquirido
recientemente. Estos equipos seran puestos a disposicion de los docentes para
la ensefianza en las practicas de seguridad, tomando como base principal cada
una de las guias que contiene este documento y estaran disponibles para su uso
respectivo en la Biblioteca, de esta forma se ayudara a solventar los problemas
gue puedan tener los estudiantes de ciclos posteriores acerca de este tema ya
gue contaran con material didactico del cual puedan apoyarse y ademas
solventar alguna duda que respecte a la tematica de Firewall, el cual esta

desarrollado ampliamente en este aporte bien documentado.

Las guias estan basadas en un esguema bésico funcional disefiado para el

laboratorio de redes para que los resultados puedan ser satisfactorios.

Se han disefiado de tal manera que el estudiante no encuentre inconvenientes,

en el proceso de desarrollo, haciendo mas comprensivo el aprendizaje,
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colocando capturas de pantalla con su correspondiente explicacion en cada una

de ellas.

Se incorporara este documento completo con contenido nuevo sobre el tema de
seguridad con los equipos Fortinet FortiGate 40-C en formato digital e impreso a
cada una de las bibliotecas de la Universidad Tecnoldgica de El Salvador, donde
los bibliotecarios/as las podran al alcance de los estudiantes que necesiten
consultar esta tematica, haciendo uso debido de este documento que sera su

material de apoyo y aprendizaje para llevar a cabo sus préacticas.

3.1.1 Planteamiento del proyecto teméatico

Las fases planteadas en este capitulo permitiran conocer paso a paso el
desarrollo del Documento Elaboracibn de Guias de administracion vy
configuracion de firewall Fortinet FortiGate 40-C. Para fortalecer los
conocimientos en el area de seguridad de una red informatica, de la asignatura

Administracion de Redes de la Universidad Tecnoldgica de El Salvador

Se realizan tres fases que daran la propuesta de solucion del documento, las

cuales son:

FASE 1: Investigacion.
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Se indago sobre los temas del documento en la Biblioteca de la Universidad
Tecnologica de El Salvador y no se encontré informacion sobre el dispositivo
FortiGate 40-C, en base a la investigacion y tomando en cuenta que en la
actualidad hay mayor demanda por parte de los empresarios, para la seguridad
de la informacion que manejan sus empresas, solicitando personal capacitado en
el area que solicitan, con ello se dispondra de guias béasicas donde se

desarrollan tematicas basicas tanto de instalacién como de configuracion.

Se tomé en cuenta las caracteristicas de los equipos que habia en el Laboratorio
de la Universidad para asi al momento de implementar los Servidores no se

produzca ningun error.

El nuevo material de estudio les facilitara las tareas de entendimiento basico de
las caracteristicas de seguridad que provee el firewall FortiGate 40-C con este se
favorecera el proceso aprendizaje y se reforzaran las competencias en entorno

de seguridad.
FASE 2: Instalacion y Configuracion

Considerando los requerimientos minimos para el uso de los equipos en un
escenario basico de red, las funcionalidades para las cuales se ha desarrollado

material didactico son las siguientes:

e Conociendo la interfaz gréfica de usuario (GUI) de FortiExplorer.

e Configuracion basica a traveés del set-up wizard de FortiExplorer.
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e Comandos béasicos por medio de CLI.

e Creacion de backup y procedimiento de restauracién de configuracion.

Teniendo en cuenta que las siguientes funcionalidades son las que habitualmente

un administrador deberd manejar y aplicar como seguridad bésica en una red

FASE 3: Pruebas

Para finalizar la propuesta de solucién para la configuracion del equipo FortiGate
40-C, se realizaron una serie de pruebas, que consistieron en verificar el buen

funcionamiento de las politicas aplicadas, asi como su comprobacion.
Pruebas a realizar:

v Conectividad entre servidor y cliente

v’ Verificacion de cada politica creada
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3.1.2 Cronograma de Actividades

Nombre de tarea Fechas/ 2013

Julio Agosto Septiembre Qctube
Inscripcién seminario 22jul al 26ul
de egresados
Inicio dell ,proceso de 295ul
graduacién
asignacion del asesor, 295ul al 314ul

inscripcion de grupo
Primer Avance

Desarrollo 30-julal 05-agos

Investigacion 06-agos al 12-agos

Organizacion de ideas

y redaccién 13-agos al 19-agos

Revision de la

propuesta 20-agos al 26-agos

Disefio de la propuesta | 27-agos al 29-agos

Entrega 26-agos al 30-agos
Segundo Avance

Desarrollo 31-agos al 11-sep

!Busqued.a’ de 12-sep al 18-sep

informacién

Capturas de pantalla 19-sep

Organizacion del

documento 20-sep al 26-sep

Correcciones del

proyecto de parte del 26-sep

Entrega 23-sep al 27-sep

Tercer Avance

Desarrollo 28-sep al 18-oct

Reunién grupal para

toma de decisiones 19-octal 20-oct

Revision del proyecto 21-oct al 22-oct

Reunién con el asesor 23-oct al 24-oct

Entrega 21-oct al 25-oct




3.2 Tecnologias y recursos seleccionados

FiERTINET.

A -
FortiGate 40C o0
o000

Figura 3.1 equipo FortiGate 40 C

FORTINET es el proveedor lider de Sistemas de Seguridad con Aceleracion
basada en ASIC. Nombrado por IDC como el Proveedor Lider en Sistemas

Gerenciados de Amenaza Unificada (UTM).

FORTINET proporciona una solucion completa de seguridad que provee
seguridad de contenido verdadero a 360° en escaneo, registros, reportes,

provisionamiento y manejo centralizado.

Los dispositivos Fortinet minimizan el esfuerzo requerido para monitorear y
mantener politicas de uso aceptables, para identificar patrones de ataques y
procesar al atacante y cumplir con las regulaciones gubernamentales relativo a

la privacidad y descubrimiento de brechas de seguridad.
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Estos aceptan y procesan una gran cantidad de registros log proporcionados por
los sistemas FortiGate, incluyendo datos de trafico, eventos, virus, ataque, filtrado

de contenidos y filtrado de correo electronico

Equipo adicional a FortiGate 40-C El sistema FortiManager es la piedra angular

de la solucién central de administracion.

FortiManager es administracion y monitoreo integrado que permite a la Empresa

de cualquier tamafio administrar facilmente los productos Fortinet.

Reduce el esfuerzo de administracion requerido para desplegar, configurar,
monitorear y mantener el rango completo de los productos Fortinet que provee

en la seguridad de la red

El conjunto de soluciones de la familia Fortinet pueden proveer en conjunto todas

las siguientes caracteristicas

Funcionalidades de FortiGate

v Anti Virus (Gateway). v Vpn
v' Anti Spam. v' Segmentacién de ancho de
v' Filtrado de contenido Web. Ips banda

96



v Ruteo

v" Firewall

v' Prevenciéon contra fuga de

informacion (DLP)

v' Seguridad inalambrica
centralizada.
v" Optimizacién sobre WAN.

v Control de aplicaciones.

Tabla 3.3

Requerimientos minimos de la pc del administrador:

Procesador, sistema operativo y memoria

Sistema operativo

Genuine Windows Xp Professional.

Intel ® Pentium ® de doble nlcleo E2140.

Procesador 1.60 GHz 1Mb de cache L2 800 MHz FSB.
Chipset Intel 963Q Expreso.

Memoria serie 2X512 Mb.

Tipo de memoria PC2-530 (DDR2 667).

Las ranuras de memoria | 4 DIMM.

Actualizacion de la
memoria

Disco duro

Ampliable a 4 Gb.

Unidades internas

80 Gb

Velocidad de la unidad

7200 rpm

Bahias de unidad

2 externos de 5,25 pulgadas, 1 externo de 3,5

externa pulgadas
Bahia interna de unidad | 2 internos de 3,5 pulgadas
CD ROMy DVD 48X/32X Combo

Controlador de disco
duro

SATA 3.0 Gb/s
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Tabla 3.4

Descripcién del equipo Fortinet

Interface Tipo  Protocolo ' Descripcion
FortiASIC aceler6 puerto Ethernet

Puertos L i
Ethernet 1.5 | R94° Gigabit Ethernet fé)(;lmutados para la conexion a la
WAN 1,2 RJ-45 | Gigabit Ethernet | FortiASIC aceleré puerto Ethernet
Puerto del servidor USB para
USB USB-A | USB 2.0 llave memoria flash, modem o

para realizar funciones de gestion.
Puerto USB cliente para funciones
de gestion.

Conexion opcional al equipo de
gestion

USB MGMT | USB-B | USB 2.0

Consola RJ-45 | RS-232 serial

Especificacion de Hardware  Descripcion

CPU FortiASIC SoC

Almacenamiento Interno No extraible, 4gb de mdltiples niveles de
células NAND flash para optimizacién WAN

Memoria 512 MB (DDR 2)

Energia AC 100-240V, 50-60HZ

Consumo de energia 12.3W / 14.8W

Disipacion de calor 50.5BTU/h

Montaje en pared Si

Ranura de seguridad Ranura de seguridad antirrobo

Kensington

Boton de reinicio Presionar durante 5 segundos para
restablecer el FortiGate al ajuste de fabrica
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3.3 Disefio de la propuesta

El esquema presentado a continuacion es la topologia basica con la
cual se elabor6 el contenido didactico para el cual la persona que
desee hacer uso de las guias desarrolladas debera guiarse con la

imagen presentada a continuacion

) Dt D < RED INTERNA iU ;---]

Fortigate 40 C

=
=5

Estascones de trabe o

Las solicitudes generadas por las estaciones de trabajo dependen de una interfaz
denominada red interna la cual es a la que las politicas creadas en el equipo
FortiGate 40-C estableceran los parametros de accesos que podran tener bajo
dicha red. Se podra notar que en el esquema aparece una interfaz llamada WAN
1 la cual es la que debera poseer el direccionamiento permitido para que el

dispositivo pueda proveer acceso a internet con ello todas las solicitudes que
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lleguen a la interfaz de red interna, dependiendo de si el trafico es permitido o

denegado seréa direccionado a la interfaz WAN 1

3.4 Presentacién de la propuesta

No se realiz6 ningun gasto econémico

3.1.7 Evidencias del Proyecto

Figura 3.8

Figura 3.9
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Figura 3.10
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Figura 3.11
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3.5 Conclusiones

Una investigacion realizada en la Bibliotecas de la Universidad Tecnoldgica de El
Salvador, en el area de Informatica dio como resultado que: no existia material
didactico, que explique la funcionabilidad del equipo FortiGate 40-C; Por
consiguiente, habia la necesidad de elaborar guias de administracion y

configuracion basicas para estos dispositivos de seguridad.

Las guias de administracion y configuracion del Firewall Fortinet, FortiGate 40-
C, facilitar4 a los estudiantes de forma comprensiva el aprendizaje autbnomo

orientado a las funcionalidades de la seguridad en una red de datos.

El Firewall FortiGate 40-C, proporcionara la mayoria de las herramientas para
complementar la seguridad en la red, mediante la imposicion de politicas de

seguridad, en el acceso a los recursos de la red.

De igual forma todo el documento servira de apoyo tanto a docentes como
estudiantes en el desarrollo basico del funcionamiento del equipo con lo cual se
podra ir mejorando con el tiempo hasta llegar a poseer material didactico

avanzado de estos temas.
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3.6 Recomendaciones.

Se considera que algunos de los conocimientos mas importantes, para todo
administrador; son las politicas de seguridad dentro de una red, aplicando el
contenido tedrico practico que esta descrito paso a paso en las guias de
configuracion basica del equipo Firewall Fortinet FortiGate 40-C. Dichas
recomendaciones son las siguientes, esperando sean tomadas en cuenta para

un desarrollo 6ptimo:

v El contenido desarrollado para el funcionamiento correcto de las guias se

debera respetar la topologia.

v' Entendimiento sobre interconexion de dispositivos facilitara el resultado de

las guias.
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3.7 Glosario de Términos:

A

Access Points: Punto de acceso inalambrico hacia una red.

Anti-spam: Software que puede detectar y filtrar el spam. (Correo no

deseado).

Anti-spyware: Programa desarrollado para el ambito de la seguridad
informatica, el cual protege a los usuarios de programas maliciosos, tales
como el software espia, spywares, la publicidad no deseada en nuestro

navegador, adwares, pérdida de control sobre nuestro equipo.

Backup: Una copia de seguridad, copia de respaldo o backup en
tecnologias de la informacién e informatica es una copia de los datos
originales que se realiza con el fin de disponer de un medio de

recuperarlos en caso de su pérdida.

CISSP: Es una certificacion de alto nivel profesional otorgada por la
(ISC)2, con el objetivo de ayudar a las empresas a reconocer a los

profesionales con formacion en el area de seguridad de la informacion.
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CLI: La infraestructura de lenguaje comun (Common Language

Infrastructure, CLI).

Consola: Sistema o consola de comandos, un método que permite a las

personas dar instrucciones a algin programa informatico.

Criptografia: La criptografia es la técnica que protege documentos y
datos. Funciona a través de la utilizacion de cifras o cédigos para escribir
algo secreto en documentos y datos confidenciales que circulan en redes

locales o0 en internet.

DBs: o Direct Broadcast Satellite es el servicio que distribuye una sefial

de audio, video o datos sobre una extensa zona predeterminada.

DNS: Domain Name System o DNS es un sistema de nomenclatura

jerarquica para computadoras, servicios o cualquier recurso conectado a

Internet o0 a una red privada.

Dominios: Es una red de identificacion asociada a un grupo de

dispositivos o0 equipos conectados a la red Internet.
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Ethernet: Ethernet es un estandar de redes de éarea local para

computadores con acceso al medio por contienda.

Filtrado web: Programa disefiado especialmente para restringir el acceso

a ciertos materiales de la Web.

Firewall: Un cortafuegos es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo

tiempo comunicaciones autorizadas.

Firmware: El firmware es un bloque de instrucciones de maquina para
propdsitos especificos, grabado en una memoria, normalmente de
lectura/escritura, que establece la I6gica de mas bajo nivel que controla

los circuitos electrénicos de un dispositivo de cualquier tipo.

FortiAnalyzer: Es un sistema de logeo, analizador y de reporte de
redes en tiempo real de forma segura, agregan y analizan la informacion
logeada desde los dispositivos de seguridad FortiGate, permitiéndote
cumplir con las regulaciones gubernamentales, relacionadas con

privacidad.
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FortiExplorer: Software de administracion de dispositivos Fortinet.

Fortigate-40C: Firewall con funciones de seguridad administrables.

FortiGuard: Filtro que se encarga de gestionar la seguridad y permisos

en la web.

FortiManager: El FortiManager suministra las herramientas necesarias
para gestionar eficientemente cualquier tamafio de infraestructura de

seguridad de Fortinet.

Fortinet: Fortinet es una empresa privada estadounidense, situada en
Sunnyvale (California), que se dedica especialmente al disefio y
fabricacion de componentes y dispositivos de seguridad para redes

informaticas.

FTP: FTP en informatica, es un protocolo de red para la transferencia de

archivos entre sistemas conectados a una red TCP.

GUI: Interfaz Grafica de Usuario.
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HTTP: Hypertext Transfer Protocol o HTTP es el protocolo usado en cada

transaccion de la World Wide Web.

HTTPS: Hypertext Transfer Protocol Secure, mas conocido por sus siglas

HTTPS, es un protocolo de aplicacién basado en el protocolo HTTP.

IANA: Internet Assigned Numbers Authority es la entidad que supervisa la
asignacion global de direcciones IP, sistemas autbnomos, servidores raiz
de nombres de dominio DNS y otros recursos relativos a los protocolos de

Internet.

IMAP: Internet Message Access Protocol, es un protocolo de aplicacion

gue permite el acceso a mensajes almacenados en un servidor de Internet.

IRC: es un protocolo de comunicacion en tiempo real basado en texto, que

permite debates entre dos 0 mas personas.

ISO/IEC27002: Es un estandar para la seguridad de la informacion

publicado por primera vez como ISO/IEC 17799:2000 por la International
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Organization for Standardization y por la Comision Electrotécnica

Internacional en el afio 2000.

Linea de comando: Interfaz de Linea de Comandos, por su acronimo en
inglés de Command Line Interface, es un método que permite a las
personas dar instrucciones a algun programa informatico por medio de una

linea de texto simple.

Matlab: es una herramienta de software matematico que ofrece un

entorno de desarrollo integrado con un lenguaje de programacion propio.

Modelo de referencia OSI: Modelo arquitectonico definido por ISO que
estd compuesto por siete capas o niveles: fisico, enlace, red, transporte,

sesion, presentacion y aplicacion.

NFS: El Network File System, o NFS, es un protocolo de nivel de
aplicacion, segun el Modelo OSI.
NIC: El proceso de registro era hecho a través de la DDN-NIC en el Centro

de Investigacion de Stanford.
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NNTP: Network News Transport Protocol es un protocolo inicialmente

creado para la lectura y publicacién de articulos de noticias en Usenet.

NTP: Network Time Protocol es un protocolo de Internet para sincronizar
los relojes de los sistemas informaticos a través del enrutamiento de

paquetes en redes con latencia variable.

POP3: Post Office Protocol Es un protocolo de red que se utiliza en
clientes locales de correo electrénico para obtener los mensajes de correo

electrénico almacenados en un servidor remoto.

Puertos: Un puerto de red es una interfaz para comunicarse con un

programa a través de una red.

RJ-45: Es una interfaz fisica cominmente usada para conectar redes de
cableado estructurado. Es parte del Codigo Federal de Regulaciones de

Estados Unidos.
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SCTP: Stream Control Transmission Protocol es un protocolo de
comunicacién de capa de transporte que fue definido por el grupo

SIGTRAN de IETF en el afio 2000.

SMTP: El Simple Mail Transfer Protocol, es un protocolo de la capa de
aplicacion. Protocolo de red basado en texto, utilizado para el intercambio

de mensajes de correo electrénico

Sniffing: Se trata de dispositivos que permiten al atacante “escuchar” las

diversas comunicaciones que se establecen entre ordenadores a través

de una red.

Spoofing: Uso de técnicas de suplantacion de identidad generalmente

con usos maliciosos o de investigacion.

SSH: Es el nombre de un protocolo y del programa que lo implementa, y

sirve para acceder a maquinas remotas a través de una red.
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Telnet: Es el nombre de un protocolo de red a otra maquina para

manejarla remotamente como si estuviéramos sentados delante de ella.

TFTP: Son las siglas de Trivial file transfer Protocol. Es un protocolo de

transferencia muy simple semejante a una version basica de FTP.

UDP: User Datagram Protocol es un protocolo del nivel de transporte

basado en el intercambio de datagramas.

URL: Es una secuencia de caracteres, de acuerdo a un formato modélico
y estandar, que se usa para nombrar recursos en Internet para su

localizacion o identificacion.

WHOIS: es un protocolo TCP basado en peticion/respuesta que se utiliza

para efectuar consultas en una base de datos.

XNS: Protocolo de comunicacion de la firma Rank Xerox.
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