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INTRODUCCION

El lavado de dinero y de activos es un delito que corrompe todas las estructuras
sociales y econdmicas de los paises, estando especialmente expuestas a ser
utilizadas para actividades delictivas, aquellas instituciones que integran el
sistema financiero. El presente estudio tiene por objeto conocer la gestion de
prevencion del delito implementado por las sociedades cooperativas afiliadas a
FEDECREDITO, como importantes actores dentro del sistema financiero
salvadorefio, como punto de partida para proponer la necesidad de incorporar
un modelo de gestion para la prevencion del delito de lavado de dinero y de

activos con enfoque de riesgos.

En este contexto, el presente trabajo de investigacion esta enfocado en
proporcionar un modelo, que permita a las sociedades cooperativas gestionar
eficazmente sus principales exposiciones de riesgo de lavado de dinero y de
activos, al conocer y abordar el riesgo potencial ligado a los clientes,

empleados, operaciones, productos y jurisdicciones.

Las ventajas para las entidades que apliguen un enfoque de prevencion basado
en el riesgo, se pueden derivar del eficiente uso y asignacion de los recursos
disponibles, la posibilidad de centrarse en las amenazas reales identificadas y

la flexibilidad para adaptarse a los riesgos que cambian con el tiempo, asi



como, en la mejor capacidad de incorporar controles y procedimientos de
debida diligencia alineada a los riesgos identificados, con objeto de que la
entidad reduzca la posibilidad de ser utilizada para actividades de lavado de

dinero y de activos.

En el capitulo I, se desarrolla el marco tedrico conceptual del lavado de dinero y
de activos, los antecedentes y quehacer de las sociedades cooperativas
afiliadas al sistema FEDECREDITO, finalizando con el marco tedrico financiero,
gue aporta terminologia técnica para respaldar conceptualmente la aplicacion

del modelo de gestion para la prevencion del lavado de dinero y de activos.

En el capitulo Il se describe la metodologia de investigacion, la cual sirve de
base para el desarrollo del diagnéstico de la gestién de prevencién y deteccién
de lavado de activos en las sociedades cooperativas afiliadas a FEDECREDITO

del area metropolitana de San Salvador (AMSS).

El capitulo Ill, se proponen los elementos claves y el proceso necesario para
que las entidades adopten un modelo efectivo de gestion para la prevencion de
lavado de dinero y de activos sustentando en riesgos, a través de la
identificacion, evaluacion, control y monitoreo de las exposiciones de riesgo de

lavado de dinero y de activos.



CAPITULO |

MARCO TEORICO CONCEPTUAL DE LA GESTION DEL RIESGO
DE LAVADO DE DINERO Y DE ACTIVOS Y DE LAS

SOCIEDADES COOPERATIVAS DEL SISTEMA FEDECREDITO.

1. ANTECEDENTES.

1.1 ANTECEDENTES DE LAVADO DE DINERO Y DE ACTIVOS.

El tema de lavado de dinero y de activos ha sido parte de la agenda de los
gobiernos y organismos internacionales en los ultimos veinte afios, con el
propdsito de evitar los riesgos de que los sistemas financieros sean utilizados

en actividades ilicitas.

Se considera que la Convencion de Viena, realizada el 19 de noviembre de
1988, es el punto de partida por el que los paises miembros que la han
ratificado (entre los que se encuentra El Salvador), se han propuesto cumplir las

obligaciones orientadas a la prevencién del lavado de dinero y de activos.

A partir de ésta, los paises han realizado varios esfuerzos para fortalecer las
instituciones encargadas de la prevencién de estas actividades delictivas.
Asimismo, han surgido organismos internacionales que han apoyado
decididamente las actividades tendentes a prevenir el lavado de dinero y de
activos. Entre éstos destacan el Grupo de Accion Financiera (GAFI), que es

1



una institucion intergubernamental formada por 31 paises y dos organizaciones
internacionales, mas de 20 observadores, 5 grupos regionales y mas de 15
organismos y grupos internacionales. (http://www.fatf-gafi.org), que ha
formulado 40 recomendaciones de aplicacion general para los paises
miembros. Estas se combinan con 9 recomendaciones especiales, que

promueven medidas para prevenir el financiamiento del terrorismo.

A partir de los ataques terroristas a los Estados Unidos de América del 11 de
septiembre del 2001, es que se establecen reglas y normas, que las
instituciones financieras deben cumplir para combatir practicas de lavado de
dinero y las relacionadas con el terrorismo. Estas normas deben ser observadas
por toda institucion que tenga relaciones con un banco estadounidense, lo cual
ha venido a dar un giro en el rol tradicional que las instituciones financieras

venian realizando respecto a este tema.

1.1.1 Riesgos de lavado de dinero y de activos.

Es compresible que el riesgo de lavado de dinero y de activos no se pueda
eliminar totalmente, en especial en economias con libre movilidad de capitales,
como es el caso de El Salvador. No obstante, en la medida que se cuente con

determinados parametros y/o controles, se minimiza la posibilidad de que una



institucion pueda ser utilizada directa o indirectamente para actividades

delictivas.

El lavado de dinero y activos genera para cualquier pais riesgos de tipo:
econdmico, social, politico, reputacional, operacional, legal y de tipo personal
para los empleados que laboran en estas instituciones, por tal razon, es
importante que los paises adopten medidas legales, a fin de que el inversionista
nacional o internacional realice todas sus actividades dentro de un marco legal

con fondos licitos.

En el caso especifico de FEDECREDITO, los tipos de riesgos que podrian

presentarse en materia de lavado de dinero y de activos son los siguientes:

Riesgo de operaciones. Riesgo de que las operaciones se realicen de
manera ineficiente, sin cumplir con las normas establecidas en cuanto a calidad,
costos y oportunidad. Esto puede facilitar el camino para que los delincuentes

canalicen operaciones aparentemente legales.

Riesgo legal. Las cooperativas deben cuidar su imagen o reputacion, para no
caer en situaciones en donde el ente regulador por incumplimiento en las leyes
gue norman el lavado de dinero y de activos, imponga multas a las personas

naturales y juridicas en base a incumplimientos normativos.

Riesgo de reputacién. Esta clase de riesgos generalmente esta referida a la
posibilidad de perder clientes o credibilidad. En el caso de instituciones del

sistema FEDECREDITO, el riesgo reputacional puede surgir por el no



cumplimiento de la normativa vigente, relacionada con los estandares

internacionales y normativa local en materia de prevencion de lavado de dinero.

Este riesgo es conocido también como riesgo de imagen, debido a que
cualquier persona natural o juridica, que se vea involucrada y descubierta en
una clase de delito de lavado de dinero y de activos, podria acarrearle
consecuencias como desconfianza de sus clientes, proveedores y otros partes
interesadas en seguir manteniendo sus relaciones de negocios con ellos. El

riesgo reputacional puede llevar a la quiebra a cualquier cooperativa.

1.1.2 Otros riesgos de lavado de dinero y de activos.

El riesgo social. En los sectores vulnerables de un pais, es donde el delito de
lavado de dinero y de activos tiene su mayor potencial para que se genere, lo
cual permite a los narcotraficantes, contrabandistas y otros delincuentes, el
ampliar sus operaciones. Para un gobierno, el atender las consecuencias
sociales que acarrea el consumo de droga, aumenta el gasto social, hay
incremento en los gastos de sistemas de salud por tratamientos en la adiccion a

las drogas y en la administracién de justicia.

El riesgo politico. Este sector se ve afectado por la influencia que logran los
narcotraficantes en esta esfera, distorsionando el objetivo del Estado, al

involucrar a sus miembros en actividades relacionadas al lavado de dinero y de



activos. Lo anterior puede hacer mas vulnerable la modificacién de leyes y
reglamentos con respecto al castigo y pena de esta actividad delictiva. Ademas,
genera desconfianza a nivel de pais en areas como préstamos internacionales,
emision de titulos valores y desconfianza generalizada en los gobernantes de

los tres poderes del Estado.

El riesgo personal. Si una cooperativa muestra indiferencia al cumplimiento de
la normativa del lavado de dinero y de activos, puede acarrearle, consecuencias
penales a los empleados, altos ejecutivos y personas que detectan cualquier
operacion inusual o sospechosa en el desarrollo de sus actividades. Si los entes
supervisores descubren ocultamiento u omisién, podria significarle penas de

carcel por participar o no reportar la operacion de lavado de dinero y de activos.

Para minimizar los riesgos mencionados, las instituciones deben considerar,
dentro de sus funciones, la implementacién de sistemas de administracion de
riesgos, con bases en las mejores practicas internacionales, que permitan

identificar, evaluar, controlar y monitorear tales riesgos.

1.1.3 Definiciones de lavado de dinero y de activos.

Normalmente se entiende por lavado de dinero y de activos, el proceso por el
cual se da apariencia legal a recursos que tienen su origen en actividades

ilicitas. Se incluyen aquéllas que, no obstante, puedan ser calificadas como



normales y desarrolladas en un ambiente de legalidad, generen recursos a

partir de fondos que se han obtenido por medio de un delito.

En el caso de El Salvador, el lavado de dinero y de activos se conceptualiza en
el articulo 4 de la Ley Contra el Lavado de Dinero y de Activos (aprobada segun
decreto N. 498 del dos de diciembre de mil novecientos noventa y ocho) de la
manera siguiente:

“El que depositare, retirare, convirtiere o transfiriere fondos, bienes o derechos
relacionados, que procedan directa o indirectamente de actividades delictivas,
para ocultar o encubrir su origen ilicito, o ayudar a eludir las consecuencias
juridicas de sus actos o quienes hayan participado en la comision de dichas
actividades delictivas, sera sancionado con prision de cinco a quince afios y
multa de cincuenta a dos mil quinientos salarios minimos mensuales vigentes
para el comercio, industria y servicios al momento que se dicta la sentencia

correspondiente”.

Segun el mismo art. 4, inciso segundo, se entendera también como: “Cualquier
operacion, transaccion, accién u omisién encaminada a ocultar el origen ilicito y
a legalizar bienes y valores provenientes de actividades delictivas cometidas

dentro o fuera del pais”.

En el convenio centroamericano para la prevencion y la represion de los delitos
de lavado de dinero y de activos, relacionados con el trafico ilicito de drogas y

delitos conexos, firmado a los seis dias del mes de noviembre del ano mil



novecientos noventa y siete, se conceptualiza el delito asi: “Convertir 0
transferir recursos o bienes, con conocimiento de que proceden, directa o
indirectamente, del trafico ilicito de estupefacientes, sustancias psicotropicas o
delitos conexos, para ocultar o encubrir su origen ilicito, o ayudar a eludir las
consecuencias juridicas de sus actos o quien haya participado en la comision

de uno de estos delitos”.

1.1.4 Etapas para el lavado de dinero y de activos.

El lavado de dinero y de activos es la préactica delictiva de procesar fondos
ilicitos o “dinero sucio”, a través de una serie de transacciones. De esta forma,
los fondos son presentados de tal manera que parecen provenir de actividades
legales. El lavado de dinero y de activos generalmente se da en varias etapas,

gue pueden suceder al mismo tiempo, a saber:

Obtencion o recoleccion del dinero. Consiste en la recepcion fisica de
cantidades de dinero en efectivo, como consecuencia o producto de actividades
ilicitas; en el caso salvadorefio, el articulo 6 de la Ley contra el lavado de dinero

y de activos, define como actividades de obtencidn y recoleccion las siguientes:

a. Los previstos en el capitulo IV de la Ley Reguladora de las Actividades
Relativas a las Drogas.

b. Comercio de personas.



Administracion fraudulenta.

Hurto y robo de vehiculos.

Secuestro.

Extorsion.

Enriguecimiento ilicito. El funcionario, autoridad publica o empleado
publico, que con ocasion del cargo o de sus funciones, obtuviere
incremento patrimonial no justificado

Negociaciones ilicitas.

Peculado. Apropiarse, en beneficio propio o ajeno, de dinero, valores u
otra cosa mueble de cuya administracion, recaudacion, custodia o venta
estuviere encargado en virtud de su funcién o empleo

Soborno.

Comercio ilegal y depésito de armas.

Evasion de impuestos.

Contrabando de mercaderia.

Prevaricato. El juez que, a sabiendas, dictare resolucion contraria a la ley o
fundada en hechos falsos, por interés personal o por soborno.

Estafa.

Todo acto de encubrimiento y legalizacion de dinero o bienes procedentes

de actividades delictivas.



Ademas de los delitos mencionados, también se consideran como casos
especiales de lavado de dinero y activos, y sancionados con prision de 8 a 12
afios y multa de cincuenta a dos mil quinientos salarios minimos mensuales, los
siguientes:

a. Ocultar o disfrazar en cualquier forma la naturaleza, el origen, la ubicacion,
el destino, el movimiento o la propiedad aparentemente legal de fondos,
bienes o derechos relativos a ellos, que procedan indirectamente de
actividades delictivas.

b. Adquirir, poseer y utilizar fondos, bienes o derechos relacionados con los
mismos, sabiendo que derivan de actividades delictivas con la finalidad de

legitimarlos.

Acumulacién o colocacién. Es la inclusién de los fondos dentro del sistema
financiero; esta etapa se aprovecha con mayor éxito en los paises donde son
menos exigentes en materia de reserva bancaria o en su defecto, en aquéllos
en los que tienen debilidades respecto de la identificacién y registro de sus
clientes o terceros. (Manual Sobre Mecanismos para Prevenir y Detectar

Lavado de Dinero y Activos, ASES, 2003, p.3).

Estratificacibn o mezcla con fondos de origen legal. Consiste en la
realizacién de sucesivas operaciones financieras dirigidas a eliminar su rastreo,

o bien a que éste sea mas complejo de encontrar, de tal suerte que se impide



conocer el verdadero origen ilicito de los dineros, mediante la mezcla con

dineros de origen legal.

Integracion o inversion. Consiste en el proceso mediante el cual, el dinero
ilicito es convertido en actividades licitas que permiten explicar la fuente del
mismo. Esta actividad se realiza principalmente entre privados fuera del
ambiente financiero, siendo las operaciones mas frecuentes: compraventa de
inmuebles, titulos valores de inversién u otros activos que permitan traspasar
los fondos blanqueados a organizaciones o empresas legales, sin vinculos

aparentes con el delito organizado.

Las etapas para el proceso de lavado de dinero y de activos, tienen tres

propésitos fundamentales para este delito:

a. Hacer el rastreo de documentos y transacciones complicado, para
cualquiera que investiga este delito.

b. Perder el origen de la procedencia de los fondos y la propiedad del dinero.

c. Mezclar dineros ilegales con transacciones financieras legitimas para buscar

confundir al investigador.

1.1.5 Tipologias de lavado de dinero y de activos.

Las organizaciones criminales, para dar apariencia de legalidad a los fondos de

procedencia ilicita, los transfieren de un lugar a otro o entre personas para
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financiar sus actividades criminales, utilizando diferentes técnicas entre las que

sobresalen las siguientes:

a. Ultilizacion de identidad, documentos o personalidad falsa. A través de esta
tipologia, el lavador o el crimen organizado, trata de confundir o
transparentar la verdadera identidad de los lavadores de dinero, por medio
de documentos falsos o robados, pero que han sido legitimados por alguna
entidad relacionada.

b. Ocultamiento dentro de estructuras de negocios. En esta tipologia, el
negocio estd constituido legalmente, sus operaciones se realizan
correctamente; pero, es controlado por una organizacion criminal,
generalmente tienen operaciones de importacion y exportacion, lo que les da
legitimidad para hacer transacciones internacionales.

c. Uso indebido de negocios legitimos. Los lavadores, mediante planes
preconcebidos, usan las operaciones del negocio, sin que éstos se percaten
de ello, o bien, introduciendo colaboradores en la organizacién, con el
propdsito de facilitar sus operaciones.

d. Utilizacion and6nima de algunos activos. A través de esta técnica, los
lavadores logran el anonimato al adquirir determinados activos o desarrollar

habitos de consumo.
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1.1.6 Tipificacion de las operaciones

El lavado de dinero se puede clasificar tomando en cuenta el tipo de operacion
o actividad que se realiza, con el afan de convertir dinero de procedencia ilegal

en dinero legal. Las principales tipificaciones son las siguientes:

a. Operacion inusual o atipica. Esta operacion se aparta del perfil del cliente
0 presenta una inconsistencia en el giro ordinario de sus negocios, en la
frecuencia o volumen de los movimientos que el cliente realiza, o porque sus

caracteristicas particulares se salen de toda logica.

b. Operacion sospechosa. Esta operacion se torna sospechosa cuando el
Oficial de Cumplimiento, realiza un andlisis de la misma; en caso de que los
indicios demuestren que hay posible sospecha de lavado de dinero y de
activos, la operacion se reporta a los entes reguladores de Lavado de Dinero
y de Activos para dar cumplimiento a la normativa que rige estas
operaciones.

c. Operacion relevante. La entidad debe tomar en cuenta que si recibe dinero
en efectivo superior a lo que la normativa establece para efectos de reporte,
percibido por un pago total o parcial, este tipo de operacion debe reportarse

a los entes supervisores y fiscalizadores de la materia.

d. Consolidacion de operaciones. Los entes regulados deben contar con
software apropiados para el movimiento de sus operaciones, de tal manera

que la integracion de operaciones, durante un determinado periodo,
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realizada por un cliente se pueda cuantificar para considerar los parametros

sobre los cuales hay que reportar.

La Ley Contra el Lavado de Dinero y Activos y su Reglamento constituyen uno
de los principales componentes del sistema juridico salvadorefio para prevenir
las actividades de lavado de dinero y de activos. Tiene como objetivo, segun el
art. 1: “prevenir, detectar, sancionar y erradicar el delito de lavado de dinero y
de activos, asi como su encubrimiento”. En ésta se definen las entidades
calificadas como sujetos obligados y las medidas que éstos deben adoptar para
evitar o prevenir las practicas de lavado, particularmente la obligacion de
reportar a las autoridades las operaciones inusuales o sospechosas que
detecten en el desarrollo de sus actividades. Este método tiene su fundamento
en la aplicacion de recomendaciones surgidas en convenios internacionales

suscritos por el Estado.

De acuerdo a la ley referida, entre las instituciones y actividades sometidas a
control de la misma, estan las sociedades cooperativas asociadas a
FEDECREDITO, que tienen asignado el rol de sujetos obligados a colaborar
con la deteccion de actividades sospechosas y a informar al organismo de
fiscalizacion o supervisor correspondiente, las operaciones que no guardan

relacion con el perfil de sus clientes.
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Conviene sefialar que las sociedades cooperativas asociadas a
FEDECREDITO, son instituciones sujetas al cumplimiento de normativas
relacionadas con la prevencion de lavado de dinero y de activos, dictadas por
los 6rganos respectivos, debido a que estas entidades tienen un riesgo real de
ser utilizadas para actividades delictivas, por su destacada participacion dentro

del sistema financiero salvadorefio.

1.1.7 Instrumentos internacionales complementarios sobre

regulaciones para prevenir el lavado de dinero y activos.

La Convencion de las Naciones Unidas de 1988, contra el tréafico ilicito de
estupefacientes y sustancias psicotropicas (Convencion de Viena) y la
convencion de 2000 de las Naciones Unidas contra la Delincuencia Organizada
Transnacional (Convencion de Palermo), dio origen a que los paises se
comprometieran a tomar medidas para prevenir el lavado de dinero, asi como a
incorporar en sus legislaciones, los mecanismos para perseguir y castigar
también la gama de delitos subyacentes. Las acciones, que posteriormente se

han desarrollados para el combate de esta actividad ilicita, son las siguientes:

e Declaracion de Basilea, 28/12/88, del comité sobre regulacion vy

supervision bancaria.
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Formulacion de las cuarenta recomendaciones del grupo de accion
financiera internacional (GAFI, febrero de 1990).

Convenio centroamericano para la prevencién y la represion de los
delitos de lavado de dinero y de activos relacionados con el tréafico ilicito
de drogas y delitos conexos.

Convenio del Consejo de Europa sobre blanqueo, deteccion, embargo y
decomiso de los productos del delito (diciembre de 1990).

Directiva del Consejo de las Comunidades Europeas, de 10 de junio de
199|, relativa a la prevencién del sistema financiero para el blanqueo de
capitales.

Diecinueve recomendaciones del Grupo de Trabajo de Accion Financiera
y del Caribe (CFATF).

Nueve recomendaciones especiales del GAFI contra la financiacion del

terrorismo.

Existen otras regulaciones recientes, como la Ley Patriota del 2001 (EEUUV), la

cual reconoce una cooperacién entre entidades financieras, autoridades

regulatorias y judiciales de ese pais, para perseguir las actividades de lavado

de dinero e incorpora las de financiamiento del terrorismo. Esta ley surgi6 a

partir de los ataques terroristas que sufri6 ese pais en 2001; siendo de

aplicacién general para toda institucion que tenga relaciones con un banco

radicado en EEUU, independientemente de su posicién geogréfica.

15



1.1.8 Entidades reguladoras y supervisoras en El Salvador.

En El Salvador, las entidades que regulan y supervisan el cumplimiento de la
normativa sobre lavado de dinero y de activos, son: La Fiscalia General de la
Republica (FGR), a través de la Unidad de Investigacion Financiera (UIF) y la
Superintendencia del Sistema Financiero, a través de sus unidades especiales

en materia de prevencion de lavado de dinero y de activos.

Estas dos dependencias tienen entre sus funciones principales, el supervisar y
vigilar que todas aquellas entidades obligadas por la Ley Contra el Lavado de
Dinero y de Activos y su Reglamento, cumplan con toda la normativa

establecida.

1.1.9 Lavado de dinero y de activos en el &mbito internacional.

A nivel internacional, los métodos y técnicas del lavado de dinero y de activos
son cambiantes, lo que obliga a crear y dar respuesta y combatir este delito con
medidas nuevas y efectivas. En los ultimos afios, el Grupo de Accion Financiera
(GAFI), institucion intergubernamental formada por 31 paises y dos
organizaciones internacionales, mas de 20 observadores, cinco grupos
regionales y mas de 15 organismos o grupos internacionales (http://www.fatf-
gafi.org/Members_en.htm) ha percibido el aumento de sofisticadas

combinaciones de técnicas, tales como el aumento del uso de personas
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juridicas para encubrir la titularidad real y el control de los activos de
procedencia ilegal, y un aumento del uso de profesionales para obtener consejo

y asistencia en el lavado de fondos delictivos.

1.2 SOCIEDADES COOPERATIVAS SISTEMA FEDECREDITO.

1.2.1 Antecedentes.

El desarrollo del sistema de cooperativas en El Salvador es importante para el
desarrollo financiero de nuestro pais, debido a que agrupa entidades que

prestan servicios financieros a sectores no accesibles al sistema bancario.

En la década de los cuarenta, debido a la vision de un grupo de empresarios
que advirtieron que los pequefios agricultores y comerciantes se enfrentaban
con la necesidad y dificultad al acceso de crédito por las caracteristicas de la
estructura bancaria de esa fecha y que actualmente se mantiene, creyd que la
solucion méas adecuada era formar una cooperativa que les ayudara a enfrentar
los problemas por los que estaban pasando; revisaron los sistemas
cooperativos de muchos paises y concluyeron que el mas adecuado era el
modelo aleman. Asi sucedi6 que, para la creacién de cooperativas agricolas, de
obreros y artesanos, tomaron las ideas de las Cajas de Raiffeisen y de los
Bancos Populares Deliztch, que se basaban en el principio de que la solidaridad
es la base del crédito, estableciendo que sélo los socios podian beneficiarse de

los préstamos de la sociedad. La cooperativa de crédito recaudaba capitales
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para prestar de entre sus socios y a través de la captacion de recursos
externos. Los empleos que los socios daban a sus préstamos estaban
controlados por las directivas de las cooperativas. Asimismo, la responsabilidad
de los socios era ilimitada y solidaria ante los préstamos suscritos por la

cooperativa, es decir, ante los acreedores externos. (Martinez S, Angel 2008).

El Banco Hipotecario fue el promotor del ambicioso proyecto, siendo sus lideres
Don Héctor Herrera, Dr. Alfonso Rochac, Don Emilio Herodier, Dr. Oscar
Emeterio Salazar, Don Francisco Altschul Pefia y otras personalidades, quienes
el 20 de octubre de 1940, fundaron la primera cooperativa de crédito en Izalco,

contando con 40 socios, entre ellos el Banco Hipotecario de El Salvador.

Lo anterior despert6 el interés en varias comunidades del pais, dando como
resultado la fundacion de otras 15 cajas de crédito. En un principio, todas estas
operaciones eran manejadas por el Banco Hipotecario y el aumento en las
operaciones plante6 la necesidad de crear un organismo especializado para
dirigir, supervisar y financiar las operaciones de las cajas de crédito rural; por lo
gue se consider6 conveniente crear una federacion que albergara a las
cooperativas, con una estructura juridica propia que regulara adecuadamente
su organizacion y funcionamiento. De esta forma, el Banco Hipotecario deja de
ser el ente rector de las cajas de crédito fundadas hasta esa fecha. EI 10 de
febrero de 1943, surgié la Cooperativa de Cajas de Crédito Rural Limitada o

Federacion de Cajas de Crédito, organizada en forma de cooperativa por
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acciones, habiendo participado como accionistas el Estado, el Banco
Hipotecario y las 16 cooperativas para entonces existentes. El capital aportado

fue de $23,040 dolares. (Bonilla, Vasquez, Lara, 2005).

En la década de 1980, se llego a totalizar 61 cajas en el pais, consolidandose
cada una de ellas como el principal pilar de las familias mas necesitadas de

apoyo financiero.

En la década de los 90, la Ley del Crédito Rural cedi6 su paso a la Ley de Cajas
de Crédito y de Bancos de los Trabajadores, convirtiendo las entidades socias
en Unicas propietarias del patrimonio de su federacion; se retorna la autonomia
administrativa a las Cajas de Crédito y permite la incorporacion al sistema a los
Bancos de los Trabajadores. Estos aspectos marcan el inicio de una nueva era

de crecimiento empresarial.

En 1991, nace el Primer Banco de los Trabajadores, inmediatamente después
se fundan 6 bancos mas y para atender al inmenso sector de los mercados de
San Salvador, se crea la Caja de Crédito Metropolitana. En este periodo de
principio de los afios 1990, las cajas y los bancos lograron un desarrollo muy
importante en todas las areas, y la federacién se consolidé como una entidad

financiera de segundo piso, especializada en el sector.
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En el 2000, la Asamblea Legislativa aprobé la Ley de Intermediarios Financieros
no Bancarios, que incorpora los mas modernos conceptos de la intermediacion
financiera. La ley de Intermediarios Financieros no Bancarios, entro en vigencia
a partir del 1 de enero del 2001, mediante el cual se derogé la anterior ley que
regulaba las actividades de las cajas y bancos de los trabajadores desde el afio

1991. (Bonilla, Vasquez, Lara, 2005).

Desde inicios del afio 2009, entr6 en vigencia le Ley de Bancos Cooperativos,
gue entre otros objetivos, busca fortalecer el caracter privado y la naturaleza
cooperativa de las cajas de crédito rurales, de los bancos de los trabajadores y

de la federacién a que pertenecen dichas entidades

1.2.2 Definicién legal y régimen patrimonial.

Para entender claramente la naturaleza de las entidades por investigar, es
necesario saber la definicidbn de los mismos y para esto, se han retomado los
conceptos proporcionados por los autores Bonilla, Vasquez, Lara (2005)
“Diagnostico del Impacto en la Estructura Financiera y la Rentabilidad en las
Entidades Afiliadas a la Federacién de Cajas de Crédito y Bancos de los
Trabajadores” en donde exponen las siguientes definiciones:

a. Caja de Crédito.

Las Cajas de Crédito son sociedades cooperativas de responsabilidad limitada

organizadas en forma anénima, su finalidad principal es la captacién de fondos
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entre sus socios para concederles créditos a los mismos, a efectos de atender
las necesidades crediticias para financiar la produccion, transformacion,
conservacion 'y comercializacion de productos agricolas, industriales,

artesanales o para cualquier otro destino.

b. Banco de los Trabajadores

Son sociedades cooperativas de responsabilidad limitada de capital variable,
organizadas en forma andnima, sujetas a las disposiciones de la Ley de Bancos
Cooperativos y Sociedades de Ahorro y Crédito, cuya finalidad es actuar como
intermediarios en el mercado financiero, mediante la captacion o recepcion de
fondos a través de operaciones pasivas, tanto de crédito como de depdsito a
plazo, con aviso previo de ahorro, y de otras operaciones pasivas, con el fin de

utilizar o colocar los recursos asi obtenidos, en operaciones activas de crédito.

c. Federacion de Cajas de Crédito y Banco de los Trabajadores
(FEDECREDITO).

Es una entidad regulada por la Ley de Bancos Cooperativos y supervisados por

la Superintendencia del Sistema Financiero, cuyo propdsito es proporcionar

servicios de calidad, que aseguren un crecimiento sostenible del Sistema de

Cajas de Crédito y de Bancos de los Trabajadores.
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1.2.3 Composicién y marco legal aplicable.

La ubicacion de las sociedades cooperativas dentro del sistema financiero

salvadorefio se presenta en el siguiente esquema:

UBICACION DEL SISTEMA FEDECREDITO EN EL SISTEMA FINANCIERO

DE EL SALVADOR

Superintendencia
del Sistema
Finanaero

Instituto de
engs ot ae R i
Depisitos
Controladoras de .
Conglomerados [ W Sociedades de
Finanderos

Sociedades de
Garantias =
Reciprocs

Bcos. Cooperativos|
Casa de Cambio 1 ¥ Sociedadezde
Ahorro

P ¥
: W G

mad Cooperativas

wal Federadones

Sociedades de
Ahorro ¥ Crédito

La Ley de Bancos Cooperativos tiene por objeto regular la organizacion, el
funcionamiento y las actividades de intermediacion financiera de éstas con el

propésito de que cumplan con sus objetivos econdmicos y sociales, y

22



garanticen a sus depositantes y socios la mas eficiente y confiable

administracion de sus recursos, y regula a las siguientes instituciones:

a) Las cooperativas de ahorro y crédito que, ademas de captar dinero de sus
socios, lo hagan del publico.

b) Las cooperativas de ahorro y crédito, cuando la suma de sus depdsitos y
aportaciones excedan de seiscientos millones de colones;

c) Las federaciones de cooperativas de ahorro y crédito calificadas por la
superintendencia para realizar las operaciones de intermediacién que sefala
esta Ley, y

d) Las sociedades de ahorro y crédito.

1.3 GESTION DE PREVENCION RIESGOS EN SOCIEDADES

COOPERATIVAS.

Los riesgos son inseparables de la actividad empresarial. La actividad
econdmica implica comprometer recursos presentes en un futuro incierto. La
Unica variable que es segura acerca del futuro, es la incertidumbre y sus
riesgos. De esta forma, los riesgos son la esencia de la actividad economica.
Casi todas las operaciones y procesos empresariales son vistos ahora a través
del prisma del riesgo, realzando la necesidad de que las empresas los

entiendan en la medida que los estan asumiendo.
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Al igual que cualquier otra empresa, la meta principal de las instituciones
financieras es la creacion de adecuados retornos a los accionistas por sus
inversiones. Este hecho enfatiza la relevancia para los administradores de
considerar los riesgos en el proceso de creacion de valor para los accionistas.
De esta forma, las instituciones financieras deben estar en capacidad de
identificar, medir, controlar y monitorear todos los riesgos asumidos; como
factor crucial no soOlo para alcanzar la rentabilidad, sino también para la

solvencia y sostenibilidad futura de la entidad.

1.3.1 Definicion.

El riesgo no es un concepto que se puede definir de forma estética y
unidimensional; mas bien es un concepto cambiante con significados variados,
de acuerdo al contexto en que se utilice. Riesgo es, a menudo, relacionado con
la incertidumbre e inseguridad. Estadistas, economistas, banqueros vy
académicos tratan de desarrollar una definicibn comprensiva para el término
riesgo, sin que hasta el momento exista una definicibn coman aplicable a todas
las areas. Sin embargo, hay algunos conceptos que son compartidos en los
campos financieros de seguros, banca e inversiones, los cuales consideran el

riesgo como una situacion donde existe una exposicion certera a la adversidad.

De esta forma, riesgo puede ser definido como la combinacién de la

probabilidad de ocurrencia de un evento y sus consecuencias. Entonces, de
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manera sencilla, el riesgo es una combinacion de la oportunidad de que algo
pueda suceder y del grado de dafio o pérdida que podria resultar, si el evento

ocurre (Linda Spedding y Adam Rose, 2008).

Partiendo de la definicion anterior, el riesgo de Lavado de Dinero y de Activos
es la posibilidad de pérdida o dafio que puede sufrir una organizacién por su
propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de dinero y de activos, o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades. El riesgo de lavado
de dinero y de activos se materializa a través de los riesgos asociados, tales
como reputacional, legal, operativo y de contagio; con el consecuente efecto

econdmico negativo que ello puede representar para su estabilidad financiera.

1.3.2 Gestidon de riesgos y lavado de dinero y de activos.

En términos generales, la gestion de riesgos es el proceso de identificar, medir
y monitorear los riesgos y desarrollar estrategias para administrarlos. Las
estrategias incluyen transferir los riesgos a otra contraparte, evitar los riesgos,
reducir los efectos negativos de los riesgos y aceptar algunas de las

consecuencias de un riesgo particular.
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La gestidon de riesgos, por tanto, involucra la aplicacién sistematica de politicas
de gestion, procedimientos y practicas para las tareas de establecer el contexto,

identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos.

En consideracion de lo anterior, la amenaza continua del delito de lavado de
dinero y de activos se gestiona mas eficazmente, si se conoce y aborda el
riesgo potencial de lavado de dinero y de activos, ligado a los clientes y sus
operaciones. Una valoracion de los riesgos de lavado de dinero y de activos
resultara en la aplicaciéon del proceso adecuado de “debida diligencia” al iniciar
una relacion, y un proceso continuo de “debida diligencia” y seguimiento de las
transacciones a lo largo de la misma. Un enfoque de gestion prudentemente
disefiado basado en el riesgo proporcionara un marco para identificar el nivel de
posibles riesgos de lavado relacionados con los clientes y sus transacciones, y
permitira a la entidad centrarse en los clientes y transacciones que presenten

mas posibilidades del riesgo de lavado.

La gestidon del riesgo de lavado de dinero, como un proceso de reconocer el
riesgo y desarrollar métodos para mitigarlo y manejarlo, requiere identificar,
priorizar, tratar, controlar y supervisar la exposicién de la entidad financiera al
riesgo. La amenaza continua de Lavado de Activos se puede gestionar mas
eficazmente, si se conoce y aborda el riesgo potencial ligado a los clientes y a

las operaciones que éstos realizan. Las ventajas de aplicar un enfoque basado
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en el riesgo son un eficiente uso y asignacion de los recursos, la posibilidad de
centrarse en las amenazas reales identificadas y la flexibilidad para adaptarse a
los riesgos que cambian con el tiempo. Asi, las areas de mayor riesgo deben
contar con procedimientos de debida diligencia reforzada con objeto de que la
entidad financiera no pueda utilizarse por los clientes para lavar activos

(Superintendencia Financiera de Colombia, Circular N. 022, P.5).

1.3.3 Principales riesgos de lavado de dinero y de activos.

Las instituciones financieras gestionan dos tipos principales de riesgos de
lavado de dinero: a) Riesgos del negocio: Es el riesgo de que una institucion
pueda ser utilizada para actividades ilicitas de lavado de dinero, y b) Riesgos
del marco regulatorio: Asociados con el incumplimiento de las obligaciones

legales especialmente designadas a la entidad, funcionarios y empleados.

1.3.4 Factores de riesgo de lavado de dinero y de activos.

Son los agentes generadores del riesgo de lavado de dinero y de activos, cuyas
caracteristicas hacen que exista una mayor probabilidad de corresponder con
una operacién sospechosa de lavado de dinero y de activos. Se pueden
mencionar los siguientes factores de riesgo: a) Clientes/usuarios. b)
Operaciones de productos. c¢) Canales de distribucion. d) Empleados y d)

Jurisdicciones.
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1.3.5 Etapas de gestion de riesgos del lavado de dinero y de

activos.

Segun la guia técnica del Centro Australiano para el reporte y analisis de
transacciones, en su apartado N. 4, una correcta gestion del lavado de dinero y
de activos con enfoque de riesgos debe involucrar las siguientes etapas:

¢ Identificacion del riesgo. Este primer paso comprende identificar cuéles
riesgos se generan para la institucion, cuando provee servicios y ejecuta
operaciones.

e Evaluacion del riesgo. Este paso mide la cantidad e importancia del
riesgo; de esta forma, cada riesgo identificado puede ser ponderado por
la oportunidad de que el riesgo suceda y la cantidad de pérdida o dafio si
el riesgo sucede o impacto.

e Tratamiento del riesgo. En esta etapa se ponen en marcha métodos
para gestionar (para reducir su impacto) los riesgos que se han
identificado y evaluado en los procesos previos.

e Monitoreo. Revisiones periddicas esenciales para asegurar la

efectividad de un plan de prevencion.

1.3.6 Matriz de riesgo de lavado de dinero y de activos.

Una matriz de riesgo es una herramienta dinamica para la toma de decisiones

donde se aplican los factores de riesgo, para identificar aquellos que se

28



encuentran en la “zona segura”, los que presentan un alto pero aceptable
riesgo, asi como aquéllos que se consideran de alto riesgo; aun cuando no
sean reportables. Una matriz de riesgo de lavado de dinero no permanece

estatica; cambia conforme el negocio cambia.

29



CAPITULO Il

DIAGNOSTICO DE GESTION DEL LAVADO DE DINERO Y DE

ACTIVOS EN LAS SOCIEDADES COOPERATIVAS AFILIADAS A

2.

FEDECREDITO DEL AMSS.

METODOLOGIA DE INVESTIGACION.

2.1 Importancia de la investigacion.

Conocer la gestion actual implementada por las entidades socias de
FEDECREDITO en materia de prevencién de lavado de dinero y de activos,
es un buen punto de partida para evaluar como este riesgo es cubierto
actualmente, a la luz del cumplimiento de las obligaciones nacionales e
internacionales, que les son aplicables. Lo anterior también permitira
establecer las mejores practicas y concluir sobre acciones de mejora que

pueden fortalecer los respectivos programas de prevencion.

Una investigacion que posibilite estas entidades tomar la decisién en cuanto
a la conveniencia de implementar un modelo de gestion de prevencion del
lavado de dinero y de activos sustentado en riesgos, puede marcar

diferencia en la efectividad con las que las entidades se protegen, a fin de
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evitar ser utilizadas en actividades ilicitas, que pudieran causar dafios en su

reputacion, dafos legales, dafios operacionales y financieros.

El tema de investigacion es de utilidad para las instituciones sometidas al
cumplimiento de la Ley y Reglamento contra el lavado de dinero y de
activos, ya que les proporcionara un modelo integral de gestion, que va un
paso adelante del mero cumplimiento normativo, tendente a identificar,
evaluar, monitorear y controlar todos los eventos de riesgos de lavado a los
gue se encuentren expuestos, salvaguardando la reputacion de estas

entidades, como uno de sus intangibles mas importantes.

2.2 Objetivos de la investigacion.

2.2.1 Objetivo general.

Determinar cual es la gestion que realizan las sociedades cooperativas
para prevenir el delito de lavado de dinero y de activos, con el objeto de

recomendar un modelo de gestion basado en riesgos.

2.2.2 Objetivos especificos

a. Revisar la teoria y normativa respecto a la gestiéon de prevencion y

deteccién del lavado de dinero y de activos, con enfoque de riesgos.
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b. Efectuar un diagnostico de la gestion del lavado de dinero y de
activos en las sociedades cooperativas afiliadas a FEDECREDITO
del AMSS.

c. Elaborar propuesta de un modelo de gestion para la prevencion y

deteccidn de lavado de dinero y activos con enfoque de riesgos.

Tipo de investigacion.

El tipo de estudio que se realiz6 es el estudio ex post facto retrospectivo,
con un grupo simple. Debido a que se eligi6 un grupo (clave) de
participantes por poseer todos una “caracteristica” cuyas posibles

causas se quieren estudiar.

El grupo clave de nuestra investigacion fueron los oficiales de
cumplimiento de las sociedades cooperativas afiliadas a FEDECREDITO
del AMSS. Por medio de una guia de entrevista se efectué un
diagndstico de gestion en la prevencion y deteccidén de lavado de dinero
y de activos en las sociedades cooperativas afiliadas a FEDECREDITO
del AMSS, para elaborar una propuesta de herramienta de gestion de

riesgos.

Se analizo la normativa legal emitida en El Salvador, tomandose también

en cuenta la normativa extranjera que afecta al pais, asi como los
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2.4

estudios realizados por instituciones especializadas en prevenir el lavado

de dinero y activos en el &mbito nacional e internacional.

Fuentes de recoleccién de la informacion.

La informacion se obtuvo a través de dos origenes:

2.4.1 Fuentes primarias.

Por medio de entrevistas sostenidas con los oficiales de cumplimiento de
las sociedades cooperativas afiliadas al sistema FEDECREDITO

ubicados en el &rea metropolitana de San Salvador (AMSS).

2.4.2 Fuentes secundarias.

La base tedrica se obtuvo de la revisién y andlisis de la literatura fuente,
gue comprendié la ley, reglamento e instructivo de la unidad de
investigacion financiera contra el lavado de dinero y activos vigentes; asi
también se incluyeron libros, trabajos de graduacién relacionados con la
tematica, informacién bibliografica obtenida a través de internet,

especialmente relacionada a la legislacién internacional.
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2.5

2.6

Técnicas e instrumentos de recoleccién de la informacion.

La investigacion fue apoyada por técnicas e instrumentos de recoleccion
de datos; la técnica utilizada fue la entrevista y el instrumento utilizado

fue la guia de entrevista (Ver anexo N. 5.2).

Guia de entrevistas:

Constituida por una serie de preguntas abiertas, relacionadas con las
variables objeto de estudio y suministrada a personas que ostentan el
cargo de oficiales de cumplimiento en las sociedades cooperativas

afiliadas al sistema FEDECREDITO del AMSS.

Determinacion del area geogréfica.

El estudio de campo se realizd en las sociedades cooperativas afiliadas
al sistema de la Federacion de Cajas de Crédito y Bancos de los
Trabajadores (FEDECREDITO) ubicadas en el area metropolitana de
San Salvador (AMSS), debido a que en esta area se encuentran las

entidades mas reconocidas del sistema.

Para la definicion de area metropolitana de San Salvador (AMSS) se
utilizé el criterio de la Direccion General de Estadistica y Censos, que

contempla los siguientes municipios, como parte del AMSS: San
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2.7

Salvador, Apopa, Ayutuxtepeque, Cuscatancingo, Ciudad Delgado,
llopango, Mejicanos, Nejapa, San Marcos, San Martin, Soyapango,

Santa Tecla y Antiguo Cuscatlan.

Determinacion de poblacién y muestra.

En vista de que las instituciones afiliadas al Sistema FEDECREDITO del
area metropolitana de San Salvador, ascienden a nueve entidades, se

visitd al 90% de éstas para entrevistar a ocho oficiales de cumplimiento.
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DIAGNOSTICO DE LA GESTION DE PREVENCION Y

DETECCION DE LAVADO DE DINERO Y DE ACTIVOS EN

LAS SOCIEDADES COOPERATIVAS.

Numero de agencias y zona de influencia de las entidades:

Analisis de los resultados:

Numero de agencias por entidad
ca i .

ccsoy
CC SAN MARTIN &
BTS

BANTPYN |

PBT

BANCOFIT

CCAMETRO §

De acuerdo a los resultados
que se aprecian en el grafico
adjunto, éstas cuentan con 26
centros de servicio, que les
otorgan presencia en cuatro

departamentos del pais. De

esta forma, la cobertura geogréafica alcanzada se puede calificar como

significativa, en virtud de la presencia en departamentos que contienen

importantes ndcleos urbanos y comerciales, como San Salvador, Santa

Ana, la Libertad y Chalatenango.

Este numero de agencias establecidas reviste importancia para la

medicion de la exposicion global del riesgo de lavado de dinero y de

activos de las entidades, por cuanto la cobertura geografica alcanzada es

ya significativa, volviéndose en un determinante de la capacidad que
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tienen tales entidades de atender a mas clientes o usuarios con distintos
perfiles y practicas comerciales, al tiempo que las hace mas atractivas
para que los delincuentes quieran utilizarlas en actividades ilicitas por su

mayor cobertura geografica.

Actualmente, las entidades no tienen segmentadas sus agencias por
nivel de exposicién de riesgo al lavado de dinero y de activos, ni han
establecido controles especificos para tratar los riesgos, de acuerdo a la
naturaleza y las condiciones propias de cada agencia y zona geografica

atendida.

Instituciones que supervisan y/o regulan el cumplimiento
de la normativa de lavado de dinero y de activos en las

entidades:

Analisis de los resultados.

Todas las entidades objeto de estudio reportan informacion directamente
a la unidad de investigacion financiera de la FGR; sin embargo, solo tres
de éstas (Bancos de los Trabajadores) estan también supervisadas por la
Superintendencia del Sistema Financiero. Esto ultimo implica que,
Unicamente estas tres entidades aplicarian la norma de Ila

Superintendencia del Sistema Financiero NPB4-41 (Normas sobre el
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procedimiento de recoleccion y remision de informacion electronica de
operaciones irregulares o sospechosas), que tiene por objeto establecer
un procedimiento uniforme para la recoleccion y remisién de informacion
electronica de transacciones irregulares 0 sospechosas a la

Superintendencia del Sistema Financiero.

Las entidades no supervisadas por la SSF, y por tanto, no sujetas a
evaluaciones especiales de cumplimiento, manifiestan cumplir con todas
las disposiciones establecidas en la normativa local y mantienen una
comunicacioén directa con la unidad de investigacion financiera (UIF) de la

FGR.

A diferencia de las instituciones no reguladas, las tres entidades
autorizadas para captar fondos del publico son evaluadas anualmente
por la SSF, en aspectos de cumplimiento legal, por lo que cuentan con
una evaluacién especial para medir la efectividad de las acciones
implementadas en materia de prevencion, deteccion y reporte de

operaciones de lavado de dinero y de activos.

De acuerdo a los funcionarios entrevistados, la relacion con las
instituciones supervisores se centra Unicamente en una auditoria de
cumplimiento; no asi, en soporte por medio de capacitaciones o
instrucciones de planes de accion, para mejorar los programas de

prevencion. Asimismo, no han recibido instrucciones especificas para
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implementar modelos de gestidén para la prevencion de lavado de dinero

y de activos sustentado en riesgos.

Las firmas externas de auditoria financiera ain no contemplan en sus
revisiones, el verificar el cumplimiento de la normativa en materia de

prevencion de lavado de dinero y de activos.

Operaciones que contienen un riesgo de lavado de dinero

y de activos

Analisis de los resultados.

De acuerdo a lo manifestado por los oficiales de cumplimiento, existen
operaciones en sus entidades que, por su naturaleza transaccional,
pueden resultar mas atractivos a los lavadores que buscan concretizar
sus objetivos criminales. Entre las principales operaciones que identifican
como mas expuestas al riesgo de lavado de dinero, estan: la captacién
de ahorros de los socios o del publico, operaciones de colocacion y

recuperacion de préstamos, y el pago de remesas familiares.

Tradicionalmente el papel desempefiado por estas entidades, ha estado
enmarcado en la intermediacion de los recursos captados de los socios y
su colocacion en inversiones financieras, en beneficio de los mismos

socios; por lo que es comprensible que los oficiales de cumplimiento
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adjudiquen los principales riesgos de lavado de dinero a estas
operaciones. Sin embargo, en los ultimos afios, como parte del proceso
de modernizacion del sistema FEDECREDITO, se ha generado una
dindmica de diversificacion del abanico de productos o servicios
prestados, con lo que aparecen nuevos riesgos que ameritan ser
evaluados como es el caso del pago de remesas familiares que, segun
manifestaron los oficiales de cumplimiento, ha tenido mucho crecimiento
en sus entidades en los Ultimos afios, y que por su naturaleza de
transferencia internacional, presenta un riesgo inherente de blanqueo de

capitales.

En las entrevistas también quedd en evidencia la necesidad de efectuar
analisis de riesgo a los nuevos productos o servicios, previo a su
lanzamiento al mercado. Para el caso, es inminente el inicio de la venta
de tarjetas de crédito y débito a los socios; sin embargo, manifiestan no
haber profundizado en la evaluacion del riesgo inherente de lavado de
estos dos productos, ademas de establecer controles manuales e

informaticos para gestionar el control.

Las valoraciones anteriores son producto de la experiencia de los
oficiales de cumplimiento, pues no cuentan con una metodologia
estructurada para segmentar y evaluar los riesgos, en consideracion de

su probabilidad de ocurrencia e impacto en la entidad. No tener
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identificados los riesgos con una metodologia estructurada, implica no
distinguir entre productos, servicios y clientes que presentan desiguales
niveles de riesgo, ademas de fallar en una definicion para determinar si
un area geografica representa un elevado riesgo de blanqueo en relacion

a otras.

Normativa y controles implementados para prevenir y
detectar actos u operaciones sospechosas de lavado de

dinero y de activos.

Analisis de los resultados.

Segun los datos recabados en la investigacién, todas las entidades
cuentan con manuales de prevencién de lavado de dinero y de activos,
debidamente autorizados por sus respectivas juntas directivas. Ademas,
todas las entidades han cumplido con la obligacion legal de enviar una
copia de los mismos, a la unidad de investigacion financiera de la FGR y
a la superintendencia del sistema financiero (en los tres casos que

aplica).

De acuerdo a los funcionarios entrevistados, la normativa interna
elaborada se sujeta y tiene una clara orientacion al cumplimiento de las

disposiciones establecidas, tanto en la ley, como en el reglamento contra
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el lavado de dinero y de activos. Sin embargo, falta implementar algunos
procesos definidos para operativizar la normativa y que pueden facilitar la
implementacion de una gestion del lavado de dinero y de activos

sustentado en riesgos.

En este mismo sentido, se advierte que todas las instituciones cuentan
con procesos y controles generales para prevenir el delito de lavado de
dinero y de activos, es decir, han implementado controles en la marcha y
posteriores a la ocurrencia de los eventos, en consideracion de los
pardmetros que se establecen en la normativa local de prevencién. No se
ha implementado una normativa especifica para la prevenciéon del delito
sustentada en riesgos, ni se han fijado controles especificos por tipo de
riesgo, por cuanto no se ha identificado completamente el inventario de

eventos de riesgo a los que se encuentra expuesta la entidad.

El hecho de no contar con un inventario de eventos de riesgos de lavado
de dinero y de activos, impide que las entidades reconozcan de forma
estructurada, los riesgos a los que estan expuestos, asignen los recursos
necesarios para su tratamiento, y sobre todo, limita la capacidad de

desarrollar controles alineados a los riesgos identificados
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Capacitaciéon al personal en materia de prevencion de

lavado de dinero y de activos.

Analisis de los resultados.

Todas las entidades manifiestan cumplir con la obligacion establecida en
la ley contra el lavado de dinero y de activos, de capacitar al personal en
temas de prevenciéon del delito, impartiendo al menos una jornada en el
afio. En este sentido, los planes de trabajo de los oficiales de
cumplimiento contemplan impartir capacitacion, inclusive, desde el

mismo proceso de induccion de los nuevos empleados.

Uno de los aspectos de mejora, lo constituye evaluar la asimilaciéon que
han alcanzado los empleados del contenido de las capacitaciones. Si
bien el personal capacitado firma una lista donde reconoce haber asistido
a las jornadas, no hay una medicion para establecer la efectividad de las
capacitaciones en cuanto a mejorar las competencias en la prevencion

del delito.

Todos los funcionarios entrevistados concuerdan en la necesidad de
recibir capacitaciones en gestion de riesgo, previo a implementar el

modelo de gestidon para la prevencion de lavado de dinero y de activos
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sustentado en riesgos. Esta necesidad surge debido a que las
capacitaciones recibidas a la fecha por los oficiales de cumplimiento, han
tenido un enfoque tradicionalista al cumplimiento legal. De ahi que un
enfoque sustentado en riesgos, resulte novedoso y no implementado en
ninguna de las entidades investigadas, por lo que es necesario

desarrollar competencias para facilitar su implementacion.

Sistema informatico como soporte de las actividades

cumplimiento.

Analisis de los resultados.

Con motivo del proceso de modernizacion del sistema FEDECREDITO,
las entidades objeto de estudio cuentan con la herramienta Bankworks,
como plataforma informética comun de la mayoria de entidades socias
de FEDECREDITO. El sistema Bankwork contiene entre sus mdltiples
funcionalidades, un médulo para la gestiébn de prevencién automatizada
del riesgo de lavado de dinero y de activos, por medio de controles,

reportes, alertas y manejo discrecional de bases de datos.

El sistema ha sido desarrollado gradualmente a partir de los
requerimientos expuestos por los mismos oficiales de cumplimiento.
Segun criterio de los funcionarios entrevistados, brinda un soporte

adecuado a las funciones de cumplimiento, especialmente en lo
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concerniente a la administracion de alertas y reportes; sin embargo, aun
guedan pendientes algunas funcionalidades por desarrollar, como por
ejemplo: automatizar el reporte de operaciones en efectivo mayores a

US$57,143.00, la administracion y mantenimiento de eventos en linea.

El sistema informatico no ha sido evaluado a la luz de otros sistemas
utilizados por instituciones financieras locales; de donde puede surgir la
necesidad de implementar funcionalidades adicionales para fortalecer el

soporte a la gestion del riesgo.

Evaluacion de los factores de riesgos para la prevencion
de lavado de dinero y de activos, segun su probabilidad

de ocurrencia e impacto.

Analisis de los resultados.

Los oficiales de cumplimiento consultados consideran que los clientes
constituyen el principal factor de riesgo de lavado de dinero y de activos
en sus entidades, por el dafio en la reputacion, riesgos operativos y
legales que pueden resultar, si un cliente convierte la entidad en un
vehiculo para el lavado de dinero y de activos. En segundo lugar,
consideran los productos o servicios ofrecidos y las operaciones como

otras fuentes importantes de exposiciones de riesgo. De esta forma, se
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puede aproximar que el perfil de riesgo de estas entidades, depende en
gran medida, de la combinacion de estos tres factores de riesgo como

principales generadores de eventos, que pueden dafar a las entidades.

A consideracion de los ejecutivos entrevistados, de forma tradicional los
controles de las entidades para mitigar el riesgo de lavado de dinero han
estado centrados en los clientes; sin embargo, dada la complejidad que
han alcanzado los productos y operaciones, asi como la importancia de
vincular y mantener empleados integros e incorruptibles, hace necesario
segmentar los riesgos, para proceder a su evaluacion individual que

resulte en controles efectivos a la naturaleza del evento identificado.

Evaluacién de los factores de riesgo segun los eventos de

mayor incidencia en las sociedades cooperativas.

Analisis de los resultados.

De acuerdo a los oficiales de cumplimiento, entre las principales
operaciones de productos o0 servicios que identifican como mas
expuestos al riesgo de lavado de dinero y de activos en sus entidades,
estan: la captacién de ahorros de los socios o del publico, operaciones
de colocaciéon y recuperacion de préstamos, y el pago de remesas

familiares.
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Otros servicios complementarios, como los servicios de colecturia y
venta de acciones a los socios, no son citados como eventos de riesgo
significativos; considerandose mitigados en buena medida, por la
vinculacion previa que debe existir para brindar el servicio al usuario. Un
elemento importante que mantiene el perfil de riesgo de estas entidades,
es que ninguna cuenta con servicios bancarios electronicos en ambiente
web. Si bien la mayoria posee pagina web, su funcionamiento es
meramente informativo, y en ningdn caso transaccional, lo que evita

transacciones desmaterializadas.

El principal evento de riesgo identificado por los oficiales de cumplimiento
del factor clientes, es la falta de acreditacion completa de la identidad
de los mismos. La politica de conoce tu cliente, implementada en las
entidades, obliga diligenciar de forma suficiente, la identidad de los
usuarios previo al inicio de cualquier relacion transaccional; sin embargo,
ante la presion del cumplimiento de las metas comerciales, de forma
reiterada se deja de diligenciar muchos formularios, que sirven para

establecer el perfil y patron habitual de operaciones de los clientes.

El complicado entorno econdmico ha acelerado la ocurrencia de otro

evento de riesgo muy citado por los ejecutivos entrevistados, como es la
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recuperacion de créditos en mora o préstamos problematicos sin hacer la
debida averiguacion del origen de los fondos. Las entidades mas
preocupadas en reducir los indicadores de mora, soslayan el

requerimiento de averiguar si los fondos proceden de actividades licitas.

El factor de riesgo ubicacién constituye actualmente el menos cubierto,
existiendo ambigledad en cuanto a identificar eventos de riesgo, que
puedan dafar la estructura de las entidades. Si bien existe claridad que,
a diferentes jurisdicciones o0 zonas geograficas atendidas le
corresponden diferentes niveles de riesgo, no se cuenta con inventario
de eventos, ni se han establecido sistemas de control adicionales para

mitigarlos de acuerdo a su complejidad.

El principal riesgo identificado por los oficiales de cumplimiento
relacionado al factor “empleados”, consiste en vincular personas con
antecedentes delictivos, o que no llenen el perfil ético, ni las
competencias requeridas para desempeiar efectivamente sus puestos.
En este mismo sentido, se advierte como otro evento de riesgo, el contar
con empleados no capacitados suficientemente para operativizar el
programa de prevencibn y capaces de identificar operaciones

sospechosas.
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Un tercer evento de riesgo importante es la falta de conciencia de la
administracion superior de las entidades, en cuanto a otorgar los
recursos suficientes al oficial de cumplimiento para desempefar
efectivamente sus labores, sobre todo el factor tiempo efectivo de
trabajo, afectado al asignarle otras actividades que consumen la mayor

parte de la jornada ordinaria de trabajo.

Un elemento comin es que ninguna entidad tiene identificado su
inventario completo de riesgos, vinculados por factor de riesgo; lo que
constituye una oportunidad de mejora para fortalecer sus respectivos

programas de prevencion de lavado de dinero y de activos.

Beneficios de contar con controles alineados a los

riesgos individuales.

Analisis de los resultados.

En su totalidad, los ejecutivos entrevistados consideran ventajoso que,
una vez identificado el inventario de eventos riesgos de lavado d dinero y
de activos a los que la entidad se encuentra expuesta, se establezcan
controles alineados a la naturaleza del riesgo, evaluando el efecto sobre

la probabilidad e impacto del mismo. Esto permitiria una respuesta
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especifica al riesgo identificado, en lugar de fijar controles generales que

pueden resultar ineficaces, insuficientes y costosos.

Entre los controles que se identifican para reducir el riesgo estan:
establecer limites prudenciales a transacciones de productos con alto
perfil de riesgo, contar con niveles de autorizacion definidos para
productos o servicios con alto perfil de riesgo, establecer diferentes
procesos de identificacion, de acuerdo a la ubicacion de los clientes, e

incluso no aceptar clientes que presenten un alto perfil de riesgo.
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4.

CAPITULO I
PROPUESTA DE UN MODELO DE GESTION PARA LA
PREVENCION Y DETECCION DE LAVADO DE DINERO Y DE

ACTIVOS CON ENFOQUE DE RIESGOS.

DESARROLLO DEL MODELDO.

4.1 Introduccion.

La amenaza continua del lavado de dinero y activos se gestiona mas
eficazmente, si se conoce y aborda el riesgo potencial ligado a los clientes y
sus operaciones. Por consiguiente, se ha elaborado este modelo para
ayudar a las entidades en la gestion de prevenir estos riesgos y, de esta
forma, promover el objetivo primordial de impedir el uso de sus instituciones

para fines delictivos.

Ya se sabe que los lavadores de dinero y activos hacen todo lo posible para
hacer que sus transacciones no se diferencien de las operaciones legales.
Por lo tanto, es decisivo que las entidades cuenten con herramientas para
distinguir entre las transacciones legales y las ilegales, ademas de priorizar
la asignacion de recursos en el analisis de aquellas operaciones con alto
perfil de riesgo, y la implementacion de controles especificos para mitigar los

riesgos identificados.
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El modelo desarrollado apoyara la gestion en la prevencion del riesgo y
ayudara a las instituciones, a la hora de establecer criterios de negocio
respecto a sus clientes, proporcionando un marco de referencia para
identificar el nivel de posibles riesgos de lavado. Lo anterior permitira a la
entidad centrarse especificamente en los clientes, transacciones y otros
factores, que presenten mas posibilidades del riesgo de lavado de dinero y

de activos.

4.2 Objetivos:

4.2.1 General:

Establecer los elementos claves y el proceso necesario para que las
entidades adopten un modelo efectivo de gestiobn para la prevencion de
lavado de dinero y de activos, sustentando en riesgos y reducir la posibilidad
de ser utilizadas para actividades ilicitas, a través de la identificacion,
evaluacion, control y monitoreo de las exposiciones de riesgo de lavado de

dinero y de activos.

4.2.2 Especificos:

a. Priorizar la asignacién de los recursos donde son mas necesarios,
para gestionar los principales riesgos identificados dentro del nivel de

tolerancia establecido por cada entidad.

52



b. Determinar los niveles de riesgo que son aceptables para las
entidades, tomando en cuenta la naturaleza de los factores de riesgo,
como los productos, ubicaciones geograficas, operaciones y el

personal.

c. Tratar los riesgos de lavado de dinero y de activos, con acciones

especificas que persigan evitarlos o reducirlos.

4.3 Ambito de aplicacion

Este modelo de gestion para la prevencion de lavado de dinero y de activos
con enfoque de riesgos, estd disefiado para sociedades cooperativas
afiliadas al sistema FEDECREDITO que son sujetas y ya cumplen con la ley
y reglamento contra el lavado de dinero y de activos. Si bien el uso de este
modelo no es mandatario para las entidades sujetas, constituye un aporte
valioso para que las entidades gestionen de una forma mas efectiva sus

exposiciones de riesgo.
4.4 Alcance del modelo.

En cuanto al personal. Las directrices del modelo son de obligatorio

cumplimiento para todos los funcionarios y empleados de la entidad.
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En cuanto a los procesos. Desde que se inicia con la identificacion de los
eventos de riesgo de lavado de dinero y de activos, hasta el monitoreo de la
efectividad de la gestion de riesgo de la entidad.

En cuanto a las operaciones. La gestion debe abarcar todas las
operaciones que tengan un riesgo inherente de lavado de dinero y de

activos.

4.5 Politicas para la gestion de prevencién del lavado de

dinero y de activos.

A continuacién se presentan los lineamientos generales que las entidades
deben adoptar, para generar una cultura institucional de gestion de

prevencion de riesgos de lavado de dinero y de activos.

Compromiso de la administracién. La junta directiva de las entidades, a
través del oficial de cumplimiento, debe ser la responsable de impulsar a
nivel institucional, una cultura de administracion de riesgos de lavado de
dinero y de activos, instaurando comités de trabajo y herramientas que

permitan el funcionamiento efectivo del modelo de gestion de riesgos.

Supremacia del riesgo. La administracion aprueba no asumir un nivel de
tolerancia frente a un riesgo significativo de lavado de dinero. El
cumplimiento de las normas en materia de administracion del riesgo
establecido por las entidades, tendran prelacion sobre el cumplimiento de
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las metas comerciales y demas indicadores que se hayan establecido para

medir la gestidn de los funcionarios de la entidad.

Politicas de segmentacion por factores de riesgo. Para facilitar el analisis
y control de los riegos a los que estd expuesta cada entidad, éstas deben

evaluar los siguientes factores de riesgos:

e Clientes. Es cualquier persona natural o juridica con la cual se
establece una relacion contractual, para la venta de un producto o
servicio de la actividad de la entidad.

e Productos y servicios. Son las operaciones legalmente autorizadas
y que cumplen con la mision propia de la entidad.

e Jurisdiccion. Es la ubicacion geogréfica donde se establece el
producto y se legaliza la relacién contractual.

e Empleados. Son todos los funcionarios que prestan sus servicios a la

entidad de forma permanente o eventual.

Politica sobre el mantenimiento de factores de riesgos. El oficial de
cumplimiento alimentara la base de datos y agrupara los clientes, segun el
segmento de factores de riesgo seleccionado, y el comité correspondiente
podra fijar cupos o limites de transacciones para generar sefiales de alerta

en cada segmento de mercado que se designe.

Politica sobre los productos y servicios. Cuando se desarrolle un nuevo

producto, que involucre operaciones que impliqguen un cambio de fondo en
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los controles establecidos, el nuevo producto debera ser especialmente
analizado por el oficial de cumplimiento, con el objetivo principal de
presentar la modificacion o adicion del mismo dentro del modelo y solicitar

su inclusion por parte de la junta directiva de la entidad.

Politica sobre cobertura de controles. La entidad, por medio del oficial de
cumplimiento, evaluaré la efectividad de los controles existentes, presentara
modificaciones o0 tratamientos especiales para mitigar los riesgos
identificados, asi como de actualizar las metodologias, modelos e

indicadores para la oportuna deteccién de las operaciones inusuales.

Politica sobre modificacién del modelo. El presente modelo debera ser
actualizado al menos de forma anual, de acuerdo con las necesidades de la
entidad; las modificaciones deberan ser aprobadas por la junta directiva de

cada entidad.

4.6 Etapas de la gestion de prevencion del riesgo de lavado

de dinero y de activos.

La gestion del riesgo es el proceso de reconocer los riesgos y desarrollar
meétodos para minimizarlos y controlarlos. Lo anterior requiere el desarrollo
de una metodologia practica e interrelacionada para identificar, priorizar,
evaluar, controlar y monitorear las exposiciones de riesgo de lavado de
dinero y de activos.
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4.6.1 Identificacion del riesgo.

La primera etapa consiste en identificar de forma sistematica a qué
riesgos inherentes de lavado de dinero estda expuesta la entidad,

mientras provee determinados productos o servicios a los clientes.

Técnicas e identificacion de eventos. La metodologia de identificacion
de eventos de riesgo en las entidades comprendera una combinacion de
las siguientes técnicas y herramientas de apoyo:

e Inventario de eventos, revisando fuentes de informacion que
contengan listados genéricos de eventos de riesgo con aplicabilidad
en la entidad.

e Talleres a grupos de trabajo dirigidos. Los riesgos se identifican
con base en la lluvia de ideas basada en la experiencia del personal
de diferentes areas o funciones.

e Entrevistas y cuestionarios. Averiguar los puntos de vista y
conocimientos del sujeto de estudio, en relacion a los

acontecimientos pasados y los posibles acontecimientos futuros.

Los factores de riesgo y el inventario de riesgos identificados, se deben
reunir en una matriz inicial para su facil manejo y presentacion, como la

gue se presenta a continuacion:
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FACTOR DE

RIESGO CoD. EVENTO DE RIESGO INDIVIDUALES

Un nuevo cliente que transfiere un depoésito

Clientes CLo1 considerable de una gran institucién bancaria, debido a
rechazo de renovacion de contrato.

Concentracion de clientes con residencia en zonas

Jurisdiccionales RJO1 .
geograficas de frontera.
Contar con expedientes de empleados desactualizados
Empleados REO5 |y que no cuentan con informacién suficiente para
elaborar un registro completo.
. Recibir en pago, dinero en efectivo con billetes
Operaciones RO06

falsificados, sucios, mohosos.

Segmentacion de los factores de riesgo de lavado de dinero y de
activos.

Para alcanzar una lista comprensiva, manejable e incluyente de los riesgos
particulares, los riesgos se deben segmentar en factores de riesgo, lo cual
consiste en asignar cada evento de riesgo a un grupo o0 segmento
homogéneo respecto a una variable especifica. En el caso de las
sociedades cooperativas, se identifican cuatro factores representativos:
jurisdiccién, operaciones de productos o servicios, clientes y empleados,

segun cuadro siguiente:
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FACTOR DE

RIESGO SEGMENTOS POR FACTORES

Naturaleza juridica.

Clientes Actividad.

Origen de los recursos.

San Salvador.

Jurisdiccionales Otros tres departamentos con agencias.
resto del pais.

Empleados actuales.

Empleados nuevos.

Empleados permanentes.

Empleados eventuales.

Colocacion y recuperacion de créditos.
Captacion de depdsitos.

Pago de remesas.

Venta de activos extraordinarios.
Contratacion de financiamientos.

Empleados

Operaciones productos y
servicios

4.6.2 Medicién o evaluacion.

En esta parte del modelo, se debe medir la posibilidad o probabilidad de
ocurrencia del riesgo inherente de lavado de dinero y de activos, asi

como el impacto en caso de materializarse.

La metodologia propuesta para la evaluacion consiste en:
e A partir de los datos historicos tanto internos como externos, que
acrediten experiencias asociadas a eventos de riesgo de lavado
de dinero y de activos.
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e Asignar los rangos de calificacion, de acuerdo a las escalas de
probabilidad e impacto, mediante acuerdos de los miembros del

comité de cumplimiento.

Probabilidad. Es la oportunidad de que el riesgo suceda o se
materialice. Para establecer la probabilidad de ocurrencia, se debe
tener en cuenta si se han presentado eventos de riesgo, de manera

permanente, esporadica o recurrente.

Escala de probabilidad. La escala de probabilidad se refiere al
potencial de que un riesgo de lavado de dinero y de activos ocurra en la

entidad, segun tabla siguiente:

PROBABILIDAD DE UN RIESGO LDA CALIFIC.

Riesgo cuya probabilidad de ocurrencia es muy alta, es
Casi certeza decir, se tiene un alto grado de seguridad que éste se 5
presente. (90% a 100%)

Riesgo cuya probabilidad de ocurrencia es alta, es decir,
se tiene entre 66% a 89% de seguridad que éste se

FRECUENCIA

Riesgo cuya probabilidad de ocurrencia es media, es decir,
Moderado se tiene entre 31% a 65% de seguridad que éste se 3
presente.

Riesgo cuya probabilidad de ocurrencia es baja, es decir,
Improbable se tiene entre 11% a 30% de seguridad que éste se 2
presente.

Riesgo cuya probabilidad de ocurrencia es muy baja, es
Muy improbable decir, se tiene entre 1% a 10% de seguridad que éste se 1
presente.

Impacto. Es la magnitud del efecto que se puede generar en el caso de

gue el riesgo llegue a materializarse. La estimacién de esta variable se
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realiza mediante una evaluacion que consiste en asignar a cada riesgo
y sus riesgos asociados, una calificacibn numérica, segun la

experiencia de un grupo de expertos.

Escala de impacto. Una escala de impacto se refiere a la seriedad del
dafio que puede sufrir la entidad, debido a la materializacion de un

riesgo de lavado de dinero y de activos, segun tabla siguiente:

CONSECUENCIA IMPACTO DE UN RIESGO DE LDA Valor
Consecuencias inmensas -efectos o dafios mayores que
Catastroficas pueden llevar al cierre de la entidad. El riesgo de 5

reputacion alcanza ambitos internacionales.

Consecuencias elevadas -efectos o dafios mayores que
pueden llevar a la suspensidén temporal de la entidad. El 4
riesgo de reputacion alcanza dmbito nacional.

Moderado nivel de dafio por Lavado de Dinero que
Moderadas acarrean multas institucionales . El dafio a la reputacion es 3
local.

Perceptible nivel de dafio por lavado de dinero que
Menores acarrea la imposicidn de amonestaciones internas. El dafio 2
a la reputacion es sélo de conocimiento de la empresa.

Insignificantes consecuencias o efectos a nivel de
Insignificantes observaciones de mejora. Es sélo del conocimiento del 1
oficial de cumplimiento y junta directiva.

Perfiles y calificacion de riesgo. Es el resultado de la combinacion de
la probabilidad y del impacto. Los perfiles de riesgo permiten clasificar a
los eventos de acuerdo al riesgo que representan y con esto, tomar

medidas determinantes para mitigarlos y controlarlos. De esta forma,
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los eventos evaluados se ubicaran en la matriz de riesgo inherente

siguiente:

MAPA DE RIESGO
Impacto

Casi certeza EXTREMO EXTREMO EXTREMO

Probable MODERADO EXTREMO EXTREMO

- Moderado BAIO MODERADO EXTREMO EXTREMO
©
i)
% Improbable BAJO BAJO MODERADO EXTREMO
©
Q2
g Muy improbable BAJO BAJO MODERADO

éCudlesla

oportunidad de Insignificantes Menores Moderadas Mayores Catastroficas

que suceda

Impacto )

¢Cuan serio es el riesgo?

Segun el resultado de la combinacion, el riesgo puede ser catalogado

con el perfil de extremo, alto, moderado y bajo:

El riesgo es casi seguro que se materialice / o
tendrd fuertes consecuencias.

Respuesta:

Impedir o cancelar las operaciones o
transacciones o reducir el riesgo a un nivel
aceptable.

No aceptado Riesgo extremo

Con probabilidad de que suceda el riesgo / o
tendra serias consecuencias.

Riesgo alto Respuesta:

No permitir que se efectle la transaccién hasta
que el riesgo se reduzca.

Aceptado
condicionalmente

Es posible que el riesgo pueda suceder / o tener
2.5 consecuencias moderadas.
a Riesgo moderado |Respuesta:
3.75 Se puede continuar adelante con la operacion;
Aceptado pero preferiblemente se debe reducir el riesgo.

Improbable que suceda /o tiene consecuencias
menores o insignificantes.

Respuesta:

Continuar la operacién con normalidad.

Riesgo bajo
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4.6.3 Control.

En esta etapa, se ponen en marcha métodos para mitigar los riesgos inherentes

gue se han identificado y evaluado en los procesos previos. Para ello, se deben

identificar, evaluar y observar los controles existentes o implementar nuevos

controles con el fin de reducir la probabilidad o el impacto que se pueda generar

a materializarse los riesgos.

Al tener identificados los riesgos inherentes, los controles existentes seran

valorados en cuanto a su oportunidad, periodicidad y automatizacion,

acuerdo con las siguientes escalas:

Oportunidad de la accién del control

Clasificacién

Descripcién

PREVENTIVO Controles claves que actuan antes o al inicio de un proceso.

Controles claves que actuan durante el proceso y que permiten
CORRECTIVO . —_ .

corregir las deficiencias.

Controles claves que sélo actian una vez que el proceso ha
DETECTIVO

terminado.

Periodicidad de la accion del control

Clasificacion Descripcién

Controles claves aplicados durante todo el proceso, es decir,
PERMANENTE L.

en cada operacion.

. Controles claves aplicados en forma constante sélo cuando ha

PERIODICO . Sy . .

transcurrido un periédico especifico de tiempo.

Controles claves que se aplican sélo en forma ocasional en un
OCASIONAL

proceso.

Automatizacidon de la aplicacion del control

Clasificacién

Descripcién

100% automatizado (At)

Controles claves incorporados en el proceso, cuya aplicacién es
completamente informatizada. Estan incorporados en los
sistemas informatizados.

Semi — automatizado (Sa)

Controles claves incorporados en el proceso, cuya aplicacién es
parcialmente desarrollada mediante sistemas informatizados.

Manual (Ma)

Controles claves incorporados en el proceso, cuya aplicacién
no considera uso de sistemas informatizados.

de
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Valoracién o calificacion del control. Es el resultado de la combinacion de

oportunidad, periodicidad y automatizacion de los controles. De esta forma, los

controles se calificaran en cuanto a su contribucion para disminuir la

probabilidad y el impacto de los riesgos:

PERIDIOCIDAD | OPORTUNIDAD AUTOMATIZACION CLASIFICAC. NIVEL
PERMANENTE [PREVENTIVO INFORMATIZADO
PERMANENTE [PREVENTIVO SEMI-INFORMATIZADO
PERMANENTE [PREVENTIVO MANUAL OPTIMO 5
PERMANENTE |CORRECTIVO INFORMATIZADO
PERMANENTE |CORRECTIVO SEMI-INFORMATIZADO
PERMANENTE |CORRECTIVO MANUAL
PERMANENTE [DETECTIVO INFORMATIZADO
PERMANENTE |DETECTIVO SEMI-INFORMATIZADO
PERMANENTE [DETECTIVO MANUAL
PERIODICO PREVENTIVO INFORMATIZADO
PERIODICO PREVENTIVO SEMI-INFORMATIZADO
PERIODICO PREVENTIVO MANUAL
PERIODICO CORRECTIVO INFORMATIZADO
PERIODICO CORRECTIVO SEMI-INFORMATIZADO
PERIQDICO CORRECTIVO MANUAL MAS QUE REGULAR 3
PERIODICO DETECTIVO INFORMATIZADO
PERIODICO DETECTIVO SEMI- INFORMAT
PERIODICO DETECTIVO MANUAL
OCASIONAL PREVENTIVO INFORMATIZADO
OCASIONAL PREVENTIVO SEMI-INFORMATIZADO
OCASIONAL PREVENTIVO MANUAL
OCASIONAL CORRECTIVO INFORMATIZADO
OCASIONAL CORRECTIVO SEMI-INFORMATIZADO
OCASIONAL CORRECTIVO MANUAL
OCASIONAL DETECTIVO INFORMATIZADO
OCASIONAL DETECTIVO SEMI-INFORMATIZADO
OCASIONAL DETECTIVO MANUAL
NO EXISTE NO EXISTE NO EXISTE




Escala del nivel de exposicién del riesgo. La exposicion al riesgo esta
determinada por la severidad del riesgo dividida por eficiencia del control
asociado a ese riesgo. Los niveles de exposicion al riesgo con valores mas
altos, corresponden en general a las combinaciones entre los niveles de riesgo
mas severos Yy los niveles de eficiencia del control mas bajos, o a las
combinaciones entre los riesgos con severidad mas alta y con controles que

tienen un nivel de eficiencia solo de regular.

NIVEL DE EXPOSICION AL
INDICADOR DE EXPOSICION AL RIESGO RIESGO VALOR
8,0-25,0 NO ACEPTABLE (Na)
NIVEL SEVERIDAD DEL RIESGO 4,0-7,99 MAYOR (Ma)
NIVEL EFICIENCIA DEL CONTROL 3,0-3,99 MEDIA (Md)
0,2-2,99 MENOR (Me)

Las relaciones entre severidad del riesgo y eficiencia del control, determinan la
escala del nivel de exposicién al riesgo o riesgo residual existente. Este

resultado determinara si los riesgos son aceptados o rechazados.
La matriz final de riesgo, una vez establecidos y evaluados los controles

pertinentes, reflejara la condicion residual de cada uno de los eventos de riesgo

y su ubicacion en las herramientas siguientes:
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4.6.4 Monitoreo.

El monitoreo permite a las entidades comparar el desempefio real de la gestion
de riesgos con el desempefio esperado o requerido. En términos generales, las

practicas de monitoreo y revision se realizan a travées de:

Revisiones permanentes.

Al menos de forma anual, se debe realizar un seguimiento con el fin de evaluar
el cumplimiento a los controles establecidos y medir la eficiencia de dichos
controles a través del seguimiento de los eventos de riesgo que se generen.
Asimismo, cada afio se deben efectuar ejercicios para identificar potenciales

eventos de riesgo, para incluirlos en la evaluacion respectiva.

Revisiones independientes:
Deben ser desarrolladas por la alta administracion, el departamento de auditoria

interna y especialistas externos.

4.7 Elementos para la gestion de la prevencion y deteccion de

lavado de dinero y de activos con enfoque de riesgos.

Se presenta a continuacion, un conjunto de componentes a traveés de los
cuales, se instrumenta de forma organizada y metddica, la gestion del riesgo

para una eficiente y eficaz implementacion en las entidades.
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4.7.1 Procedimientos

Las entidades deben establecer procedimientos aplicables para la adecuada

implementacion de las etapas y deben de adoptar como minimo los siguientes:

* Operativizar las diferentes etapas.

» Para conocer al cliente actual y conocimiento del mercado

+ Identificar cambios de los perfiles de riesgo.

+ Atender requerimientos de informacion por parte de autoridades
competentes.

» Disponer de listados internacionales de personas naturales o juridicas
vinculadas en delitos de lavado de dinero, para consultarlas al momento de
la vinculacion de un potencial cliente a la entidad.

* Implementar procedimientos para la deteccidon de operaciones inusuales y
sospechosas, para reportar oportunamente a las autoridades
correspondientes.

* Prever un efectivo y oportuno conocimiento del cliente a través de la

verificacion de la informacién suministrada.

4.7.2 Documentacion.

Debera documentarse cada etapa del proceso de gestion de riesgo. La

documentacion debera incluir los supuestos, los métodos, las fuentes de datos
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y los resultados. La documentacion debe estar disponible para su verificacion, y
como minimo deberé:
e Contar con respaldo fisico.
e Contar con requisitos de seguridad de forma tal que permita su consulta
so6lo por quienes estén autorizados.
e Contar con los criterios y procesos de manejo, guarda y conservacion de
la misma
e Las medidas necesarias para el cumplimiento de las politicas.
e Los procedimientos para identificar, medir, controlar y monitorear el
riesgo.
e Los procedimientos de control interno.
e Los programas de capacitacion en gestién para la prevencion de riesgo
sobre lavado de dinero y de activos.
e Las metodologias para la segmentacién, identificacién, medicién y control
del riesgo.
e La estructura organizacional para la gestién de prevencion del riesgo de
lavado de dinero y de activos.
e Las funciones y responsabilidades de quienes participan en la gestion del

riesgo.
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4.7.3 Estructura organizacional.

Las entidades deben establecer y asignar las facultades y funciones, en
relacion con las diferentes etapas y elementos de la gestion de riesgos; esto
involucra una estructura logica para la identificacion y analisis la cual ayuda a
asegurar que no se pasen por alto riesgos significativos. Como minimo deben
establecer las siguientes funciones a cargo de los o6rganos de direccion,

administracion, control y del oficial de cumplimiento.

Funciones de la junta directiva.

» Establecer las politicas de gestion de riesgos.

» Adoptar un cédigo de ética

» Aprobar el manual de procedimientos internos para la prevencion del lavado
de dinero y de activos.

» Aprobar el plan de trabajo anual para la prevencién del lavado de dinero y
de activos.

» Designar al oficial de cumplimiento y su respectivo suplente.

» Aprobar el procedimiento para la vinculacion de clientes.

* Pronunciarse respecto a los informes que presente el oficial de
cumplimiento en las respectivas actas.

» Aprobar la metodologia de segmentacién, identificacién, medicion y control

de los riesgos de lavado de dinero y de activos.
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Funciones del representante legal.
* Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.
» Disefar y someter a aprobacion de la junta directiva en coordinacion con el
oficial de cumplimiento, el modelo de gestion sustentado en riesgos.
* Apoyan en el seguimiento permanente de las etapas y elementos del
modelo de gestion de riesgos de lavado de dinero y de activos.
» Apoyar la creacion y funcionamiento del comité de trabajo interno para la

prevencion del lavado de dinero y de activos.

Facultades y funciones del oficial de cumplimiento.

« Ser como minimo de segundo nivel jerarquico dentro de la entidad.

» Tener capacidad decisoria.

» Acreditar conocimiento en materia de gestién de riesgos para la prevenciéon
sobre lavado de dinero y de activos.

» Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con
el riesgo y el tamafo de la entidad.

* No pertenecer a Organos de control ni a las areas directamente
relacionadas.

« Estar nombrado ante la unidad de investigacion financiera de la Fiscalia
General de la Republica y Superintendencia del Sistema Financiero.

* Presentar, cuando menos en forma trimestral, informes presenciales y

escritos a la junta directiva u 6rgano que haga sus veces, en los cuales
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deber referirse a lo siguiente: resultado de la gestidbn desarrollada,
cumplimiento de reportes a las autoridades supervisoras como la SSF y
UIF, la evolucién consolidada de los factores de riesgos, medidas y
controles adoptados, la efectividad de los mecanismos e instrumentos
establecidos, los pronunciamientos de las entidades fiscalizadoras y
supervisoras.

* Velar por el oportuno funcionamiento de las etapas que conforman la

gestion de riesgos.

4.7.4 Organos de control.

Las entidades deben establecer érganos e instancias responsables de efectuar
una evaluacién de la gestion de prevencion de riesgos, a fin de que se puedan
determinar fallas o debilidades, las cuales deberan ser informadas a las
instancias pertinentes. Estos 6rganos no seran responsables de las etapas de
la gestion de riesgos. Los 6rganos de control seran, por lo menos, los
siguientes: Auditoria interna o quien ejecute funciones similares y entidades
supervisoras o fiscalizadoras del cumplimiento de las normas e instructivos de

la gestion de riesgos implementada en la entidad.
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4.7.5 Auditoria interna

Esta debera evaluar anualmente la efectividad y cumplimiento de todas y cada
una de las etapas y los elementos de la gestion de prevencion de riesgos, con
el fin de determinar las deficiencias y sus posibles soluciones. Asimismo,
debera informar los resultados de la evaluacion al oficial de cumplimiento y a la

junta directiva.

4.7.6 Infraestructura tecnoldgica

Las entidades deben contar con la tecnologia y los sistemas necesarios para
garantizar la gestibn de riesgos, para ello deben contar con un soporte
tecnoldgico que les permite como minimo:
« Contar con la posibilidad de captura y actualizacion periddica de la
informacion de los distintos factores de riesgo.
» Consolidar las operaciones de los distintos factores de riesgo de acuerdo
con los criterios establecidos por la entidad.
» Centralizar los registros correspondientes a cada uno de los factores de
riesgo y en forma particular a cada uno de los clientes.
* Generar en forma automatica los reportes internos y externos, distintos de
los relativos a operaciones sospechosas, sin perjuicio de que todos los

reportes sean enviados a la UIF de la FGR o SSF.
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4.7.7 Divulgacién de informacion.

Las entidades deben contar con un sistema eficiente y eficaz para reportes
internos y externos que garantice el funcionamiento de sus procedimientos y los
requerimientos de las autoridades competentes. Los siguientes son reportes
minimos que deben tener en cuenta las entidades en la gestion de riesgos:

* Reportes internos de uso exclusivo de la entidad.

Reporte de transacciones inusuales y sospechosas, este reporte debe

indicar las razones que determinan la calificaciéon de operacion inusual o

sospechosa.

* Reportes de monitoreo para establecer el perfil de riesgo residual de la
entidad, la evolucién individual y consolidada de los perfiles de los factores
y riesgos asociados.

* Reportes externos, los cuales deben ser enviados a la UIF de la FGR y a la
SSF.

* Reporte de transacciones en efectivo conforme a las cuantias establecidas
en el instructivo de la UIF.

* Reporte de clientes exonerados del reporte de transacciones en efectivo.

* Requerimientos de informacion por parte de la autoridad competente.

4.7.8 Capacitacion.

Las entidades deben disefar, programar y coordinar planes de capacitacion
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sobre la gestion de riesgos dirigidos a todas las areas y funcionarios de la
entidad. Tales programas deben, cuando menos, cumplir con las siguientes
condiciones:

» Realizarse por lo menos con una periodicidad anual.

« Ser impartidos durante el proceso de induccién de los nuevos funcionarios.

» Ser constantemente revisados y supervisados.

 Contar con los mecanismos de evaluacion de los resultados para

determinar la eficiencia y eficacia de dichos programas.
« Sefialar los medios para ejecutar la capacitacion y el alcance de los

programas los cuales deben constar por escrito.

4.8 Conclusiones y recomendaciones.

4.8.1 Conclusiones.

1. Todas las entidades investigadas cuentan con mas de una agencia de
servicio al cliente, que les provee una cobertura geografica en cuatro
departamentos con importante actividad comercial y con amplios nucleos
urbanos. Sin embargo, no han efectuado una evaluacion jurisdiccional
que permita asignar un nivel de riesgo por agencia y establecer controles

alineados a los riesgos identificados.

2. En su totalidad, las entidades objeto de estudio reportan informacién a la

unidad de investigacién financiera de la FGR, aunque sélo tres de éstas,
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las reguladas por la Ley de bancos cooperativos y sociedades de ahorro
y crédito, son objeto de una evaluacion especial por parte de la

Superintendencia del sistema financiero.

Las entidades investigadas consideran que la relacion con las
instituciones supervisoras y reguladoras, se limita al intercambio de
informacion en virtud del cumplimiento de la ley, sin recibir soporte
adicional mediante capacitaciones, software 0 apoyo técnico para

fortalecer sus respectivos programas de prevencion.

El papel desempefiado por las entidades investigadas, ha estado
enmarcado tradicionalmente en la intermediacion de los recursos
captados de los socios y su colocacién en inversiones financieras en
beneficio de los mismos socios; por lo que los oficiales de cumplimiento
segun su experiencia, adjudican los principales riesgos de lavado de
dinero a las operaciones relacionados como: la captacion de ahorros de
los socios o del publico, operaciones de colocacién y recuperaciéon de
préstamos. Actualmente, no existe una metodologia implementada que

coadyuve a identificar, evaluar, controlar y monitorear los riesgos.

Todas las entidades cumplen con la obligaciéon de capacitar al personal
en temas de prevencion del delito, impartiendo al menos una jornada en
el aio a los empleados actuales y de nuevo ingreso. Sin embargo, no

evallan la asimilacién que han alcanzado los empleados del contenido
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de las capacitaciones, para establecer la efectividad de las mismas en

cuanto a mejorar las competencias en la prevencion del delito.

Las entidades cuentan con manuales de prevencion de lavado de dinero
y de activos, autorizados por sus juntas directivas e informadas a las
instituciones supervisoras y reguladoras del pais. Esta normativa interna
se sujeta y tiene una clara orientacibn al cumplimiento de las
disposiciones establecidas tanto en la Ley, como en el Reglamento
Contra el Lavado de Dinero y de Activos; faltando implementar normativa
especifica que induzca a una gestion para la prevencion del delito de

lavado de dinero sustentada en riesgos.

El perfil de riesgo de las entidades depende, en gran medida, de la
combinacion de tres factores de riesgo: clientes, productos o servicios y
operaciones; como principales generadores de eventos que pueden
dafiar a las entidades. Ninguna entidad tiene identificado su inventario
completo de riesgos, vinculados por factor de riesgo; lo que constituye
una oportunidad de mejora para fortalecer sus respectivos programas de

prevencion de lavado de dinero y de activos.
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4.8.2 Recomendaciones

1. Efectuar una evaluacion jurisdiccional, que permita a las entidades
asignar un nivel de riesgo por agencia y establecer controles alineados a
la naturaleza de riesgo identificado. Lo anterior permitira delimitar zonas
de riesgo, donde pueden ser necesaria la inclusion de controles
adicionales que contribuyan a mitigar las exposiciones a un nivel

aceptable.

2. Implementar en las entidades no supervisadas por la Superintendencia
del Sistema Financiero, evaluaciones separadas especiales para
establecer la efectividad de los programas de cumplimiento en prevenir el
delito de lavado de dinero y de activos; de igual forma, se debe instruir a
las firmas de auditoria externa a que incluyan en sus revisiones anuales

el area de oficialia de cumplimiento.

3. Las instituciones estatales deben asumir un rol mas activo, brindando un
soporte adicional a las entidades objeto de regulacion mediante
capacitaciones, software u otros apoyos técnicos que permitan fortalecer

los respectivos programas de prevencion.

4. Implementar mecanismos de evaluacion para establecer el nivel de éxito
de las capacitaciones, en cuanto a la asimilacion que han alcanzado los

empleados del contenido de las capacitaciones y de la efectividad de las
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mismas en cuanto a mejorar las competencias en la prevencion del

delito.

Implementar una metodologia integral aprobada por las respectivas
juntas directivas, que coadyuve a identificar, evaluar, tratar y monitorear
los riesgos de una forma sistematica y formalizada; sacando ventaja de
que las entidades ya cuentan con una normativa interna con clara
orientacion al cumplimiento de las disposiciones establecidas tanto en la
Ley, como en el Reglamento Contra el Lavado de Dinero y de Activos.
De esta forma, el desafio es dar el siguiente paso hacia la
implementacion de una normativa especifica que induzca a una gestion

en la prevencion del delito de lavado de dinero sustentada en riesgos.

Segmentar el universo de riesgos de lavado de dinero y de activos por
factores de riesgo, para establecer el perfil de las entidades en
consideracion de variables homogéneas que contribuyen a las mayores
exposiciones; como punto de partida para establecer controles mas

efectivos de acuerdo a la naturaleza de los riesgos.
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5.2 Instrumento utilizado (guia de entrevista)

UNIVERSIDAD TECNOLOGICA DE EL SALVADOR

FACULTAD DE MAESTRIAS Y ESTUDIOS DE POSTGRADO

CARRERA: MAESTRIA EN ADMINISTRACION FINANCIERA

GUIA DE ENTREVISTA DIRIGIDA A OFICIALES DE CUMPLIMIENTO DE
LAS SOCIEDADES COOPERATIVAS AFILIADAS A FEDECREDITO DEL
AMSS.

El objetivo de la entrevista es efectuar un diagnéstico de gestion en la
prevencion y deteccion de lavado de activos en las sociedades cooperativas
afiliadas a FEDECREDITO del AMSS, para elaborar un modelo de Gestién de
prevencion de lavado de dinero y de activos sustentado en Riesgos, y asi
poder optar al grado de maestro en Administracion Financiera.

Nombre del entrevistado:

Nombre de la institucion:

Nivel académico:

1. ¢Cuantas agencias poseen y cual es su zona geogréfica de influencia?

2.  Mencione cuales entidades supervisan y/o fiscalizan el cumplimiento de la
normativa de lavado de dinero y de activos en la institucion ¢Con queé
frecuencia efectuan las revisiones?

3. ¢Cuales son las operaciones que realiza la institucion, que contienen un

riesgo de lavado de dinero y de activos?
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4. ¢Ha establecido instrucciones internas en la institucion para prevenir y
detectar actos u operaciones sospechosas de lavado de dinero y de
activos?

5. Considerando las etapas del lavado de dinero y de activos, ¢Ha
establecido controles para la: Identificacion, evaluacion, calificacion y
monitoreo de riesgo de lavado de dinero y de activos?

6. ¢Esta ejecutando programas de capacitacion y difusibn en materia de
prevencion de lavado de dinero y de activos? ¢ De qué tipo y periodicidad?

7. ¢Cuenta con un sistema informatico que le permitan monitorear las
operaciones por medio de herramientas de control de eventos a partir de

pardmetros preestablecidos?

GESTION DE PREVENCION DE LAVADO DE DINERO Y DE ACTIVOS CON

ENFOQUE DE RIESGOS:

8. De los factores de riesgos de lavado de dinero y de activos, que le
mencionaré a continuacion, ¢en cuales considera usted que podrian
generar mas eventos de riesgo de lavado de dinero y de activos?

a. Productos o servicios.
b. Clientes.

c. Ubicaciones o jurisdicciones.
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d. Empleados.

e. Operaciones.

9. Del factor PRODUCTOS O SERVICIOS, ¢Qué eventos de riesgos puede

citar como comunes en las sociedades cooperativas? Considerar como

caso representativos los siguientes:

a.

b.

Créditos.

Captacion de ahorro.

Venta de acciones a los socios.

Venta de inmuebles o activos extraordinarios.
Pago de remesas.

Servicios de colecturia.

Existen otros productos o servicios, que usted identifica como

generadores de riesgo de lavado de dinero y de activos.

10. Del factor CLIENTES, ¢Qué eventos de riesgos puede citar como

comunes en las sociedades cooperativas? Considerar como casos

representativos los siguientes:

a.

b.

Clientes cuya identidad no esté diligenciada correctamente.

Aceptar un cliente que aparezca en alguna lista de cautela.

Contar con un registro desactualizado de los datos de clientes.
Aceptar clientes que no actian en nombre propio y no se identifica la

verdadera identidad del beneficiario.
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Clientes aceptados que han proporcionado informacién falsa o dificil
de verificar.

Clientes que desisten de una operacion, una vez se les notifica la
obligacion de identificarse.

Clientes que reciben remesas de paises considerados como paraisos
fiscales o donde no hay una considerable cantidad de salvadorefios
residiendo.

Clientes que cancelan inesperadamente préstamos problematicos.
Clientes que piden préstamos sin un propadsito claro.

Clientes que desean invertir en unas condiciones desventajosas o

poco competitivas.

11. Del factor UBICACION, (por ¢Qué eventos de riesgos puede citar como

comunes en las sociedades cooperativas? Considerar como casos

representativos los siguientes.

a.

Concentracion de clientes con residencia en zonas geograficas de
frontera.

Concentracion de clientes con residencia en zonas geograficas de
alta incidencia delincuencial (trafico de drogas, extorsiones).
Concentracion de clientes con residencia en zonas geograficas de

baja o nula tributacion.
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12. Del factor EMPLEADOS, (por ¢Qué eventos de riesgos puede citar como

comunes en las sociedades cooperativas? Considerar como casos

representativos los siguientes:

a.

Empleados aceptan compensacion econdmica para facilitar la
autorizacion de una operaciéon, con incumplimiento en el proceso de
identificacion, analisis, revision, y autorizacion de pago.

Empleado con antecedentes penales es contratado por la entidad.
Miembros de junta directiva con antecedentes de lavado de dinero o
quiebra de empresas sean elegidos para conformar las mismas.
Enfoque de servicio al cliente que fomente "Empleado(a)
indispensables” e impida que otros comparfieros de trabajo atiendan
a determinados clientes.

Contar con expedientes de empleados desactualizados y que no
cuentan con informacion suficiente para elaborar un registro
completo.

Empleados no capacitados suficientemente para operativizar el
programa de prevencion e identificar operaciones sospechosas.

No advertir cambios en el estilo de vida de los empleados que no
corresponda con los ingresos aparentes.

Ejecutivos con resultados sorprendentes en el cumplimiento de

metas, sin explicacién razonable.
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Empleados con notable insolvencia financiera y mal calificado en el

sistema financiero.

13. Del factor OPERACIONES, (por ¢Qué eventos de riesgos puede citar

como comunes en las sociedades cooperativas? Considerar como caso

representativos los siguientes:

a.

Depositos importantes no usuales de dinero en efectivo por una
persona cuyas actividades generarian cheques u otros instrumentos.
Depdsitos en efectivo mediante numerosas entregas de pequefios
importes, siendo el conjunto de tales depdsitos significativo.
Acumulacion de grandes saldos que no son consistentes con las
ventas o facturacion del negocio del cliente y posteriores
transferencias a otras cuentas.

Préstamos garantizados con propiedades que no son amortizados y
caen casi de inmediato en mora.

Solicitud de ejecutar una operacién indicando que debe ser realizada
a nombre de terceras personas.

Transferencias hacia o desde otras cuentas de personajes publicos
relevantes.

Operaciones en cuentas que han estado inactivas de repente
experimentan cuantiosos movimientos que son inconsistentes con la

practica habitual del cliente o su capacidad financiera.
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14.

15.

Transacciones con proveedores de bienes y servicios que ofrecen
precios muy por debajo del mercado.

Operaciones de préstamos desembolsados con urgencia a solicitud
de los interesados, sin seguir el proceso de normal establecido de
analisis, revision, calidad y autorizacion, previamente establecidos
como control interno.

Registrar operaciones de captacion de ahorro a través de notas de
abono o remesas de un banco, donde no aparece la firma del
cuentahabiente.

Registrar pago de un préstamo con cheque emitido por una tercera
persona, completamente ajena al deudor.

Recibir financiamiento de bancos de "papel” o domiciliados en plazas
offshore.

Recibir en pago dinero en efectivo con billetes falsificados, sucios,

mohosos.

¢Considera que es mas ventajoso elaborar controles alineados a los
riesgos individuales identificados, que establecer controles sobre una base
general?

¢, Considera necesario recibir una capacitacion sobre gestion de lavado de
dinero y de activos sustentado en riesgos previo a implementar el modelo

en su entidad?
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5.3

Catalogo de ejemplos de operaciones de riesgo aplicables

a sociedades cooperativas.

Factor de riesgos operaciones de productos o servicios.
e Créditos.

e Captacion de ahorro.

e Venta de acciones a los socios.

e Venta de inmuebles o activos extraordinarios.

e Pago de remesas.

e Servicios de colecturia.

Factor de riesgos clientes.

e Clientes cuya identidad no esté diligenciada correctamente.

e Aceptar un cliente que aparezca en alguna lista de cautela.

e Contar con un registro desactualizado de los datos de clientes.

e Aceptar clientes que no actian en nombre propio y no se identifica la
verdadera identidad del beneficiario.

e Clientes aceptados que han proporcionado informacion falsa o dificil
de verificar.

e Clientes que desisten de una operacion una vez se les notifica la

obligacion de identificarse.
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e Clientes que reciben remesas de paises considerados como paraisos
fiscales o donde no hay una considerable cantidad de salvadorefios
residiendo.

¢ Clientes que cancelan inesperadamente préstamos problematicos.

e Clientes que piden préstamos sin un proposito claro.

e Clientes que desean invertir en unas condiciones desventajosas 0

poco competitivas.

Factor de riesgos ubicacion (jurisdiccién).

e Concentracion de clientes con residencia en zonas geograficas de
frontera.

e Concentracion de clientes con residencia en zonas geograficas de alta
incidencia delincuencial (trafico de drogas, extorsiones).

e Concentracién de clientes con residencia en zonas geograficas de

baja o nula tributacion.

Factor de riesgos empleados.

e Empleados aceptan compensacion econOmica para facilitar la
autorizacion de una operacion, con incumplimiento en el proceso de
identificacion, analisis, revision, y autorizacion de pago.

e Empleado con antecedentes penales es contratado por la entidad.
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e Miembros de junta directiva con antecedentes de lavado de dinero o
quiebra de empresas sean elegidos para conformar las mismas.

e Enfoque de servicio al cliente, que fomente "Empleado(a)
indispensables” e impida que otros comparieros de trabajo atiendan a
determinados clientes.

e Contar con expedientes de empleados desactualizados y que no
cuentan con informacion suficiente para elaborar un registro completo.

e Empleados no capacitados suficientemente para operativizar el
programa de prevencion e identificar operaciones sospechosas.

e No advertir cambios en el estilo de vida de los empleados que no
corresponda con los ingresos aparentes.

e Ejecutivos con resultados sorprendentes en el cumplimiento de metas,
sin explicacion razonable.

e Empleados con notable insolvencia financiera y mal calificado en el

sistema financiero.

Factor de riesgos operaciones de productos y servicios.

e Depdsitos importantes no usuales de dinero en efectivo, por una
persona cuyas actividades generarian cheques u otros instrumentos.

e Depositos en efectivo, mediante numerosas entregas de pequefios

importes, siendo el conjunto de tales depdsitos significativo.
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Acumulacion de grandes saldos que no son consistentes, con las
ventas o0 facturacion del negocio del cliente y posteriores
transferencias a otras cuentas.

Préstamos garantizados con propiedades que no son amortizados y
caen casi de inmediato en mora.

Solicitud de ejecutar una operacion indicando que debe ser realizada a
nombre de terceras personas.

Transferencias hacia o desde otras cuentas de personajes publicos
relevantes.

Operaciones en cuentas, que han estado inactivas y de repente
experimentan cuantiosos movimientos, que son inconsistentes con la
practica habitual del cliente o su capacidad financiera.

Transacciones con proveedores de bienes y servicios que ofrecen
precios muy por debajo del mercado.

Operaciones de préstamos desembolsados con urgencia a solicitud de
los interesados, sin seguir el proceso normal establecido de andlisis,
revision, calidad y autorizacién, previamente establecidos como
control interno.

Registrar operaciones de captacion de ahorro a través de notas de
abono o remesas de un banco, donde no aparece la firma del

cuentahabiente.
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5.4

e Registrar pago de un préstamo con cheque emitido por una tercera
persona, completamente ajena al deudor.

e Recibir financiamiento de bancos de "papel” o domiciliados en plazas
“offshore”.

e Recibir en pago dinero en efectivo con billetes falsificados, sucios,

mohosos.

Glosario

A

Acumulacién o colocacion. Es la inclusion de los fondos dentro del
sistema financiero, aprovechando especialmente aquellas instituciones o
servicios que son poco exigentes en la identificacion y registro de los
clientes y sus operaciones.

Administracion fraudulenta. Es un delito que se le atribuye al que,
teniendo a su cargo el manejo, la administracion o el cuidado de bienes
ajenos, perjudicare a su titular alterando en sus cuentas los precios o
condiciones de los contratos, suponiendo operaciones 0 gastos,
aumentando los que hubiere hecho, ocultando o reteniendo valores o
empleandolos indebidamente.
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AMSS. Area Metropolitana de San Salvador

C

Cdédigo de ética. Es un instrumento de apoyo y colaboracion, que
recoge reglas enmarcadas en principios de sana practica financiera que
orientan en el cumplimiento de obligaciones y responsabilidades a todos
los funcionarios de la entidad para realizarlas en forma eficiente y
transparente.

Comercio de personas. Es un delito atribuible al que por si o como
miembro de una organizacion internacional, se dedicare al comercio de
personas con cualquier fin.

Contrabando de mercaderia. Constituye delito de contrabando de
mercaderias la importacion o exportacion de mercancias que se sustraen
de la intervencién aduanera, y que produzcan o pueden producir
perjuicios econdmicos a la hacienda publica o evadir los controles
sanitarios o de otra indole que se hubieren establecidos legalmente.
Convencion de Viena contra el trafico ilicito de narcoéticos y
sustancias estupefacientes: (ONU 1988 ratificada por Colombia en
1990). Busca principalmente promover la cooperacion internacional en la
lucha contra el narcotrafico y, a su vez, obliga a las partes a consagrar el

lavado de dinero y de activos como delito autonomao.
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Convenio centroamericano para la prevencion y la represion de los
delitos de lavado de dinero y de activos relacionados con el trafico
ilicito de drogas y delitos conexos. Suscrito en Panama, Republica de
Panama, el 11 de julio de 1997, durante la décimonovena reunion de
presidentes centroamericanos, y firmada por los excelentisimos sefiores
ministros de relaciones exteriores de Costa Rica, ElI Salvador,
Guatemala, Honduras, Nicaragua y Panama.

Comercio ilegal y depésito de armas. Es un delito atribuible al que, sin
autorizacion, se dedicare al comercio de armas u otros efectos, cuyo uso
esté reglamentado por la ley o tuviere depdsito o fabricacién de armas.
Control. Es poner en marcha métodos para mitigar los riesgos
inherentes, que se han identificado y evaluado en los procesos a través
de identificar, evaluar y observar los controles existentes con el fin de
reducir la probabilidad o el impacto que se pueda generar a
materializarse los riesgos.

Consolidacion de operaciones. Es la integraciéon de operaciones que,
durante un determinado periodo (dia, semana, mes, afo), realiza un
cliente. Abarca la integracion de negocios, que corresponden a un mismo

interés accionario.
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D

Debida diligencia. Es obtener un conocimiento efectivo, eficiente y
oportuno de todos los clientes actuales y potenciales, asi como para
verificar la informacion y los soportes de la misma. La debida diligencia
implica conocer de manera permanente y actualizada, cuando menos los
siguientes datos: Identificacion, actividad econdmica, procedencia de los

fondos, transacciones y operaciones de los clientes.

E

Enriquecimiento ilicito. El funcionario, autoridad publica o empleado
publico, que con ocasién del cargo o de sus funciones obtuviere
incremento patrimonial no justificado.

Estafa. Delito en que se consigue un lucro valiéndose del engafo, la
ignorancia o el abuso de confianza, ya que se apodera de lo ajeno con
aparente consentimiento del duefio sorprendido, en su buena fe o
superado en su malicia, como pedir con &nimo de no pagar, cobrar dos
veces, falsa promesa, etc.

Estratificacibn o mezcla. La realizacion de sucesivas operaciones
financieras dirigidas a eliminar su rastro, o bien a que éste sea mas

complejo de encontrar, de tal suerte que se impide conocer el verdadero
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origen ilicito de los dineros, mediante la mezcla con dineros de origen
legal.

Evasion de impuestos. Es un delito atribuible al que defraudare al fisco,
evadiendo el pago de impuestos, la simulacion, ocultacion o maniobra de
cualquier naturaleza, tendente a inducirlo a error en la recaudacion
integra del impuesto establecido por ley.

Ex post facto retrospectivo. Es un tipo de estudio en el cual, se elige
un grupo (clave) de participantes por poseer todos una “caracteristica”,
cuyas posibles causas se quieren estudiar. El grupo clave de nuestra
investigacion fueron los oficiales de cumplimiento de las sociedades
cooperativas afiliadas a FEDECREDITO del AMSS.

Extorsién. Es un delito atribuible al que, con animo de lucro, obligare a
otro a realizar u omitir un acto o negocio juridico, en perjuicio de su

patrimonio o del de un tercero.

F

Factores de riesgo. Son circunstancias y caracteristicas del cliente y las
operaciones que hacen que exista una mayor probabilidad de
corresponder con una operacion inusual o sospechosa de lavado de

dinero, entre los agentes generadores del riesgo sobre lavado de dinero
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y financiamiento al terrorismo por ejemplo: Clientes/usuarios,
productos/servicios, canales de distribucion y jurisdicciones.
FEDECREDITO: Federacion de cajas de crédito y de bancos de los

trabajadores.

Fiscalia general de la republica (FGR): Entidad que regula y supervisa
el cumplimiento de la normativa sobre lavado de dinero y de activos.
Entre sus funciones principales, el supervisar y vigilar que todas aquellas
entidades obligadas por la Ley Contra el Lavado de Dinero y de Activos y

su Reglamento, cumplan con la toda la normativa establecida.

G

GAFI. Grupo de Accidén Financiera Internacional. Edita normativas y
controles para el antilavado internacional, califica a los paises no
cooperativas en materia prevencion sobre lavado de dinero vy
financiamiento al terrorismo. Pidié a la ONU sanciones rigurosas para los
paises calificados como no cooperantes, distribuye en todo el mundo
listas de individuos e instituciones sospechosas que contribuyen al
terrorismo.

GAFIC. Grupo de Accion Financiera del Caribe

G7. Paises de Estados Unidos, Japon, Alemania, Francia, Reino Unido,
Italia y Canada. Crearon el grupo de accion financiera Internacional

(GAFI).
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Gestion de riesgos de lavado de dinero y de activos: Es la

aplicacion sistematica de politicas de gestion, procedimientos y practicas
para las tareas de establecer el contexto, identificar, analizar, evaluar,

tratar, monitorear y comunicar los riesgos.

Impacto. Es la magnitud del efecto que se puede generar en el caso de
gue el riesgo llegue a materializarse.

Integracion o inversion. Proceso mediante el cual, el dinero ilicito es
convertido en actividades licitas, al traspasar los fondos blanqueados a
organizaciones o empresas que realizan actividades legales y que
aparentemente no tienen vinculos con el delito organizado convirtiéndose
este dinero en cuentas bancarias, bienes muebles e inmuebles o en

negocios de fachada,

L

Lavado de dinero y de activos. Es el proceso de esconder o disfrazar
la existencia, fuente ilegal, movimiento, destino o uso ilegal de bienes o
fondos derivados ilicitamente para hacerlos aparentar legitimos.

Ley patriotica 2001. Ley creada en respuesta a los atentados de las

torres gemelas en Nueva York. La ley para unir y fortalecer a
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Norteamérica mediante la provisibon de herramientas apropiadas
necesarias para interceptar y obstruir el terrorismo. Esta ley exige control
sobre traslado de fondos en efectivo superior a los US $10,000.00 sin
reportarlos. Exige a los corredores de bolsas de valores, reporten
grandes transacciones y sospechosas. Exige programas antilavado a
negocios no financieros como: vendedores de automotores, naves,
aeronaves, joyeros, ventas de inmuebles, agencias de viajes entre otros.
Ley Sarbanes Oxley. Ley de los Estados Unidos de América para hacer
frente a los fraudes contables, creada para la proteccion del
inversionistas en respuesta a los crimenes financieros corporativos como

Enron, Baninter, Ahold y Parmalat.

N

Negociaciones ilicitas. Es todo un conjunto de actividades
consideradas por la legislacion nacional en material civil y penal como
delitos.

Normativa local. Es la legislacion vigente en el pais creada para
prevenir, detectar y reportar operaciones sobre delitos de lavado de

dinero y de activos y financiamiento del terrorismo.
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O

Obtencion o recoleccion del dinero ilicito. Recepcion fisica de
cantidades de dinero en efectivo, como consecuencias o productos de
actividades ilicitas.

OFAC. Oficina para el Control de Bienes Extranjeros en los Estados
Unidos.

Oficial de cumplimiento. Es el funcionario aprobado por junta directiva
con facultades y funciones estrictamente para la prevenciéon y deteccién
del lavado de dinero y de activos. Debe poseer habilidades o
conocimientos sobre operaciones, aspectos juridicos en el area de
negocios, controles y sirve de enlace entre la institucion y las entidades
que fiscalizan y supervisan.

Operacion inusual. Es una operacion cuya cuantia o caracteristicas, no
guardan relacién con la actividad econémica del cliente; o que, por su
ndamero, por las cantidades transadas o por sus caracteristicas
particulares, se salen de los parametros de normalidad establecidos para
determinado rango de mercado.

Operacién sospechosa. Es toda operacion poco usual, que se
encuentra fuera de los patrones de transacciones habituales y que no

sean significativas, pero si periodicas, sin fundamento economico o legal
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evidente, y toda aquella operacion inconsistente o que no guarda
relacion con el tipo de actividad econdmica del cliente.

Organismos de fiscalizacion y supervision. Son los que han sido
creados con el objeto de vigilar y controlar a las entidades e instituciones

gue en las respectivas leyes de creacion se mencionan.

P

Peculado. Es un delito atribuible al funcionario o empleado publico o el
encargado de un servicio publico, que se apropiare, en beneficio propio o
ajeno, de dinero, valores, especies fiscales o municipales u otra cosa
mueble cuya administracion, recaudacién, custodia 0 venta estuviere
encargado, en virtud de su funcién o empleo o diere ocasion a que se
cometiere el hecho.

Plan de trabajo anual. Es un documento que demuestra orden y
pretende racionalizar recursos en la realizacion del trabajo del oficial de
cumplimiento de la entidad. El plan de trabajo debe desarrollar los
siguientes aspectos: adquirir un adecuado conocimiento de la mision,
vision, politicas, principios, valores y procedimientos de la entidad y del
medio ambiente donde se opere, definir claramente los objetivos del

trabajo de cumplimiento, determinar el grado de exposicion al riesgo de
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lavado de dinero y de activos y financiamiento del terrorismo y disefar
toda una estrategia de cumplimiento.

Prevaricato. Es un delito atribuible a un juez o secretario que, a
sabiendas, dictare resolucion contrataria a la ley fundada en hechos
falsos, por interés personal o por soborno.

Probabilidad. Es la oportunidad de que el riesgo suceda o se

materialice.

R

Recomendaciones del GAFI (40+9). Las cuarenta recomendaciones
constituyen el marco basico de lucha contra el blanqueo de capitales y
han sido concebidas para una aplicacion universal. Abarcan el sistema
juridico penal y policial, el sistema financiero y su reglamentacion y la
cooperacion internacional. Por lo tanto, las recomendaciones constituyen
los principios de acciébn en materia de blanqueo de capitales, que los
paises deben aplicar, de acuerdo con sus circunstancias particulares y
su marco constitucional, dejando a los paises cierta flexibilidad en su
aplicacion, en lugar de obligar a cumplir todos los detalles. Las medidas
no son especialmente complicadas o dificiles, siempre que exista
voluntad politica de actuar; su combinacion con las nueve

recomendaciones especiales sobre financiacion del terrorismo,
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“proporciona un esquema de medidas ampliado, global y coherente” a tal
fin.

Riesgos asociados. Son los riesgos a través de los cuales se
materializa el riesgo sobre lavado de dinero y de activos y financiamiento
al terrorismo. Estos son: reputacional, legal, operativo y contagio.

Riesgo de lavado de dinero y de activos. Es la posibilidad de pérdida
o dafo, que puede sufrir una organizacion por su propensién a ser
utilizada directamente o0 a través de sus operaciones como instrumento
para el lavado de activos, o cuando se pretenda el ocultamiento de
activos provenientes de dichas actividades.

Riesgo de contagio. Es la posibilidad de pérdida que una entidad puede
sufrir, directa o indirectamente, por una accién o experiencia de un
vinculado a la entidad.

Riesgo inherente. Es el nivel de riesgo propio de la actividad, sin tener
en cuenta el efecto de los controles.

Riesgo legal. Es la posibilidad de pérdida en que incurre una entidad, al
ser sancionada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales.
Riesgo operativo. Es la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de

acontecimientos externos.
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Riesgo para empleados. La ley responsabiliza civil y penalmente a los
directores, ejecutivos, funcionarios, empleados y otras personas
vinculadas, si se encuentran involucrados en el desarrollo de
operaciones de lavado de dinero y de activos y financiamiento del
terrorismo.

Riesgo reputacional. Es la posibilidad de pérdida en que incurre una
entidad por desprestigio, mala imagen, publicidad negativa, cierta o no,
respecto de la institucién y sus practicas de negocios, que cause pérdida
de clientes, disminucién de ingresos o procesos judiciales.

Riesgo residual o neto. Es el nivel resultante del riesgo después de

aplicar los controles.

S

Secuestro. Es un delito atribuible al que privare a otro de su libertad
individual, con el propésito de obtener un rescate, el cumplimiento de
determinada condicion o para que la autoridad publica realizare o dejare
de realizar un determinado acto.

Segmentacion. Es el proceso por medio del cual, se lleva a cabo la
separacion de elementos en grupos homogéneos al interior de ellos y

heterogéneos entre ellos. La separacion se fundamenta en el
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reconocimiento de diferencias significativas en sus caracteristicas o
variables.

Segmentar factores de riesgo. Es asignar cada evento de riesgo a un
grupo o segmento homogéneo respecto a una variable especifica. En el
caso de las sociedades cooperativas, se identifican cuatro factores
representativos: jurisdiccién, operaciones de productos o servicios,
clientes y empleados,

Sefales de alerta. Es identificar o detectar comportamientos, conductas,
actividades, métodos o situaciones atipicas, que pueden encubrir
operaciones de lavado de dinero y de activos y financiamiento del
terrorismo.

Soborno. Es un delito atribuible al que diere, ofreciere o prometiere
dinero o cualquier otra ventaja a testigo, jurado, abogado, asesor, perito,
intérprete o traductor, con el objeto de lograr una afirmacion falsa, o una
negacion u ocultacion de la verdad, en todo o en parte, en una actuacion
judicial, que hubiere de servir en diligencia o proceso, aunque la oferta o

promesa no hubiere sido aceptada.

Superintendencia del Sistema Financiero (SSF). Institucion que tiene
por mision, supervisar y regular de forma efectiva a las entidades y
personas sujetas a control. Entre sus funciones principales, esta el

supervisar y vigilar que todas aquellas entidades obligadas por la ley
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contra el lavado de dinero y de activos y su reglamento, cumplan con la

toda la normativa establecida.

T

Tipologias de lavado de dinero y de activos: Técnicas que las
organizaciones criminales utilizan para dar apariencia de legalidad a los
fondos de procedencia ilicita; los transfieren de un lugar a otro o entre
personas para financiar sus actividades criminales.

Trafico ilegal de personas. Comete trafico ilegal de personas aquella
que, por si o por medio de otra u otras, en contravencién a la ley,
intentare introducir o introduzca extranjeros al territorio nacional, los
albergue, transporte o guie, con el propdsito de evadir los controles
migratorios del pais y otros paises. Se incluye también a las personas
qgue, con documentacién falsa o fraudulenta, traten de hacer o hicieren
salir del pais a salvadorefios o ciudadanos de cualquier otra nacionalidad

o los que utilicen documentacion auténtica cuyo titular es otra persona.

V

Valoracién del control. Es el resultado de la combinaciéon de

oportunidad, periodicidad y automatizacion de los controles; se
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calificaran en cuanto a su contribucién para disminuir la probabilidad y el

impacto de los riesgos.

Vinculado. Es el relacionado o asociado e incluye personas naturales o

juridicas, que tienen posibilidad de ejercer influencia sobre la entidad.
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