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Introduccién

Con la finalidad de apoyar el proceso ensefanza - aprendizaje del
personal docente y alumnado del colegio Temach, surge el desarrollo
del presente trabajo, el cual esta estructurado de la siguiente
manera:

En el capitulo I Generalidades del Proyecto se presentara la situacién
actual del colegio, los objetivos, alcances, justificacion que demuestre
la necesidad de la Red Inaldmbrica en el Colegio Temach.

En el capitulo II proyecto tematico, se dara a conocer el
planteamiento del proyecto tematico, los productos obtenidos al
desarrollarse en el presente proyecto.

Finalmente se presenta una evaluacidn técnica y econdmica, una
propuesta proyectada y una oferta Técnica y econdmica con una

descripcién de las caracteristicas de los equipo inalambricos a utilizar.



CAPITULO |
GENERALIDADES DEL PROYECTO

1.1 SITUACION PROBLEMATICA

El Colegio Temach se inicio en el afio de 1997 con tan solo 3 maquinas en el centro
de computo de las cuales solo una tenia acceso al Internet.

Gracias a las actividades que desarrollaron los padres de familia para recaudar
fondos para la adquisicion de equipo de computo se logro expandir a 14 maquinas,
aunque sigue siendo limitante y restringido el acceso a Internet.

Los profesores expresan que no existen facilidades para actualizar sus contenidos,
preparacion de sus guiones de clases de igual forma los estudiantes actualmente
utilizan metodologias obsoletas tales como: acetatos, dictado de procedimientos a
seguir, realizacion de reportes escritos a mano en el desarrollo de la clase; las
autoridades del colegio han hecho esfuerzos para dotar de software educativo pero en
todas las cotizaciones se requiere conexion a Internet por las plataformas en las que
han sido disefiadas.

La Licda. Rosario de Tobar que funge como director académico del colegio nos
comenta que esta consiente de la necesidad de incorporar el componentes
tecnoldgico de las TIC s y de los beneficios que ofrecen ampliando una gama de
recursos didacticos, bibliotecas virtuales, redes de pedagogos, posibilidad de
intercambios de informacion asi como el acceso a nuevas modalidades de educacion

a distancia que vendrian a fortalecer el modelo educativo de la institucion.



Aunado a esto se presenta otra limitante que es la de recurso econémico ya que
actualmente la Institucion no esta en la capacidad de invertir en estudios técnicos,
que disefien e implementen una red que responda a las necesidades reales de la
comunidad educativa.

El personal educativo del Colegio Temach ve con agrado este tipo de proyectos,

ya que con ello se solidarizan con las necesidades de la comunidad educativa.



1.2 JUSTIFICACION

1.2.1 ASPECTOS GENERAL

Con la red inaldmbrica se elimina la necesidad de utilizar cables y establecer
nuevas aplicaciones afiadiendo flexibilidad a la red, un usuario dentro de la
red inaldmbrica podra transmitir y recibir voz, video y datos

independientemente donde se encuentre conectado.

1.2.2 ASPECTOS ESPECIFICOS

Acceso a informacion y recursos en tiempo oportuno sin estar conectados

fisicamente a un dispositivo utilizando cable.

Personal docente del Colegio Temach podran contar con una red inalambrica

segura ya que ellos mismos pueden ser los administradores.

La implementacion de la Red Inalambrica sera mucho mas bajo que el
implementar una red alambrica, ademas este tipo de red permite la

movilizacién de los equipos facilmente.



1.3 DELIMITACIONES

1.3.1 GEOGRAFICA

- EIl colegio Temach estaba ubicado en la 27 avenida norte # 115 Colonia
Meédica S.S.

1.3.2 TEMPORAL

- El proyecto se desarrollara en cinco meses, desde febrero hasta junio del 2009.

1.3.3 ORGANIZACIONAL

- El Colegio Temach Consta de cinco areas que se muestran en el siguiente
organigrama.

Comité
directivo
Direccion
[ 1
Centro de
Secretaria Computo Recepcion




1.4 OBJETIVOS

1.4.1 GENERAL

Implementar una red Inalambrica segura que apoye el proceso de ensefianza —

aprendizaje en el area académica del Colegio Temach.

1.4.2 ESPECIFICOS

- Disefiar una red inalambrica que muestre la conectividad con los dispositivos

que se utilizaran en el Colegio Temach

- Implementar una red inaldmbrica que permita el acceso a recursos

informaticos ubicados dentro de la institucion.

- Disefiar una guia que permita administrar de forma segura la red inaldmbrica

del Colegio Temach.



1.5 ALCANCES

El desarrollo del presente trabajo se lograra el disefio de forma digital y en
papel de la red inaldmbrica que mostrara la ubicacion de los diferentes

dispositivos a utilizar dentro de centro de computo del Colegio Temach

La implementacién de la Red Inalambrica, que conlleve la optimizacién de

los recursos informaticos del Colegio Temach

El disefio del manual o guia servird al personal encargado de la red
inalambrica para administrar de forma eficaz y segura la red del Colegio

Temach



1.6 DOCUMENTACION TECNICA

1.6.1 TIPOS DE RED INALAMBRICA SEGUN SU COBERTURASE

CLASIFICAN EN TRES TIPOS:

1.6.1.1 Wireless LANS:

Las cuales permiten conectar una red de computadoras en una localidad geografica,
de manera inaldmbrica para compartir archivos, servicios, impresoras, y otros
recursos. Los dispositivos inalambricos que se utilizan en este tipo de red son: Acces
Point, Router inalambrico, tarjeta externa PCMIA inaldmbrica, USB Inaldmbrico y

PCI Inaldmbrica, a continuacién se muestra la siguiente figura.

7, Wi SW

& A

Figura 1: red Wireless LANS



1.6.1.2. Wireless WAN:
Es una red de computadores que abarca un area geografica relativamente extensa,
tipicamente permiten a multiples organismos como oficinas de gobierno,
universidades y otras instituciones conectarse en una misma red. Las WAN
tradicionales hacen estas conexiones generalmente por medio de lineas telefonicas, o
lineas muertas.
Por medio de una WAN Inalambrica se pueden conectar las diferentes localidades
utilizando conexiones satelitales, o por antenas de radio microondas.
Estas redes son mucho mas flexibles, econémicas y faciles de instalar.
En si la forma mas comun de implantacion de una red WAN es por medio de
Satélites, los cuales enlazan una o mas estaciones bases, para la emision y recepcion,
conocidas como estaciones terrestres. Los satélites utilizan una banda de frecuencias
para recibir la informacion, luego amplifican y repiten la sefial para enviarla en otra
frecuencia.
Para que la comunicacion satelital sea efectiva generalmente se necesita que los
satélites permanezcan estacionarios con respecto a su posicion sobre la tierra, si no es
asi, las estaciones en tierra los perderian de vista. Para mantenerse estacionario, el
satélite debe tener un periodo de rotacién igual que el de la tierra, y esto sucede
cuando el satélite se encuentra a una altura de 35,784 Km.

En la Fig. 2 se muestra un esquema de lo que es la red Wireless WAN



Cliente

Chente Cliente

Figura 2: red Wireles Wan

1.6.1.3. Wireless PAN

Un PAN inalambrica consiste en un dinamico grupo de menos de 255 dispositivos
que se comunican dentro de aproximadamente un 33-metros. Al contrario que con
las redes LAN inalambricas, los dispositivos sélo dentro de esta area limitada suelen

participar en la red, y no en linea de conexion con dispositivos externos.

Las PAN, permite interconectar dispositivos electronicos dentro de un rango de

pocos metros, para comunicar y sincronizar informacion.

Los dispositivos inalambricos que se utilizan en este tipo de red son: Router
inalambrico, MODEM Inalambrico, tarjeta externa PCMIA inalambrica, USB

Inaldmbrico y PCI Inalambrica.
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Figura 3: red Wireles Pan

1.6.2 ESTANDARES DE REDES INALAMBRICAS

Puede que parezcan una serie de nameros y letras sin sentido, pero en realidad
significan todo cuando se trata de tecnologias de redes inalambricas. El estandar que
usted elija tendra un gran impacto en la velocidad, alcance, capacidad y costo de su
red inalambrica. Aqui tiene una idea rapida de los estandares de redes inalambricas
disponibles en este momento, como lo es IEEE 802.11g permite que dos técnicas de
modulacion de frecuencia desarrolladas para los militares transmitan datos, Band
Dual navegar utilizando dos canales: el de 2,4 GHz y el de 5 GHz, dependiendo de
cual de ellos tenga mas espacio disponible. La banda de 2,4 GHz es en la que operan
habitualmente aparatos como los routers inaldmbricos, los microondas, los

dispositivos Bluetooth y los teléfonos inalambricos. Esta tecnologia dual permite
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utilizar también la banda de 5 GHz, de mas calidad, con menos interferencias y con

mas canales disponibles, 802.11n este estandar utiliza tecnologias como MIMO

(mdltiples entradas, multiples salidas), que a su vez usan mdltiples sefiales de radio

para transmitir y recibir simultdneamente a fin de maximizar el rendimiento de la red

inalambrica. Aunque MIMO en si no es un estandar, Bluetooth es un estandar que

utiliza FHSS, capaz de transmitir a velocidades de 1 Mbps y es apoyado por mas de

2000 empresas de tecnologia. Bluetooth ha surgido ultimamente como un posible

substituto a todo tipo de cable anexado a una computadora, ver figura 4.y 5.

Estandar 802.11qg Banda dual 802.11n Bluetooth
inalambrico (Borrador - sin
ratificar adn)

Velocidad de S4 (hasta 150 54 540 1
clasificacion con versiones
(Mbps) avanzadas "g")
Alcance intermo Hastz 150 Hasta 150 TBD Hasta 30
(pies) (hasts 450 con

versiones

avanzadas "g")
Frecuencia 2.4GHz 2.4 vy 5.0GHz 2.4 vy 5,0GHz 2. 4GHz
Compatible 802.11b 802.11b, gy a 802,11bvyg Ninguno
con:
Probabilidades Alta Depende del TBD Alta
de entorno
interferencia
en la senal
Disponibilidad Excelente Excelente TBD Baja
de puntos
activos
Consumo de Moderado Alta TBD Baja
energia
Precio Moderado Alta Superior Moderado

Figura 4: Estandares de redes inalambricas
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Usos ideales

Uso de Internet en su hogar v en puntos activos (incluyendo los que
utilizan)

Transferenicia de archivos pequefios v grandes en una red doméstica
Flujo inintermimpido v descarga de miisica digital v archivos de wideo
mas pegquefios

802.11 g

Instalacion de una red inalambrica en oficinas

Uso de la internet libre de interferencias en su hogar o puntos
activos

Transferencia de archivos pequefios v grandes en una red
Banda Dual doméstica

Flujo ininterrumpido v descarga de mudsica digital v archivos de
video pequefios

Instalacidgn de una red inaldmbrica en oficinas

Uso de Internet ibre en su hogar

Transferencia de videos de alta resolucidn y de otros archivos
grandes en una red doméstica

Flujo ininterrumpido v descarga de miuisica digital

Instalacian de una red inalambrica es una oficina grande o en el
ambite de una empresa

502.11n

Teclados v ratones inalambricos

Conexiones inalambricas del teléfono a los auriculares
Intercambic de archives de rango cercano entre computadoras
portatiles v PDA

Acceso a Internet por medio de teléfono celular v habilitado con
Bluetooth

Eluetooth

Figura 5: Estandares de redes inalambricas (Usos Ideales)

1.6.3 SEGURIDAD DE REDES INALAMBRICAS

Este es el punto méas importante, frecuentemente olvidado y la causa de muchos
problemas. Es facil montar una red, pero no hay que olvidar cerrar la puerta, estés o

no en tu apartamento.

Varias posibilidades: WEP, WPA, MAC, etc.
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El SSID o “nombre de la red” identifica a la red, es un nombre para diferenciarla de
las otras redes. Si no lo difundes, entonces solo td lo sabras y serd mas dificil

conectarse a tu red.

La WEP/WPA, son dos posibilidades de encriptar los datos que circulan en la red.
El problema de las redes inalambricas WiFi es que uno no tiene ningun control sobre
el medio donde circulan los datos contrariamente a las redes con cables. Encriptar los
datos permite garantizar la confidencialidad de estos. Esto se hace con la ayuda de
una clave. Esta clave permite también proteger el acceso a la red ya que al no
conocer la contrasefia, no se podria tener acceso a la comunicacion y por lo tanto no

leer las tramas y/o enviarlas con el formato correcto.

WEP consume mas recursos y es facilmente craqueable (especialmente bajo Linux)
WPA es mucho mejor y mucho menos craqueable. Para mayor seguridad, se

recomienda cambiar los codigos todos los meses.

El filtrado de direcciones MAC, cada tarjeta de red posee una direccion MAC

Unica, para conocerla (bajo Windows):

Menu Inicio > Ejecutar > escribir cmd luego en el prompt escribir ipconfig /all.
El router WiFi por lo general permite crear una lista de direcciones MAC de las
tarjetas de red que estan autorizadas a conectarse a nuestra red. Es un filtro eficaz

pero que también puede ser vulnerado pero con mayor dificultad.

El DHCP (Dynamic Host Configuration Protocole) es un mecanismo que permite

asignar automaticamente los valores necesarios para la comunicacion en la red

13



(direccion IP, mascara de subred, puerto de enlace, DNS). Es practico pero también
para un hacker, que no tendra que adivinar la configuracién de tu subred, una vez que
la red esté instalada y operativa, mejor usar una IP fija (uno decide la IP y la
conserva), y ademas esto permitirA compartir archivos e impresoras.

Es importante entender que cada uno de estos puntos puede ser vulnerado.

En realidad, es la combinacion de todos estos puntos que va a hacer de tu red una red
mas segura. No debemos basar la seguridad de nuestra red en uno solo de estos
elementos. Lo minimo que se recomienda es la WEP y un filtrado de direcciones

MAC.

1.6.4 ELEMENTOS DE RED WLAN
Los elementos fundamentales de las WLAN, basandonos en las posibles
arquitecturas y estructuras de red descritas anteriormente, de menor a mayor
jerarquia son: Antena inaldmbrica, tarjeta inaldmbrica, punto de acceso inalambrico,

antena omnidireccional para interior y antena direccional para exterior.

Antena Se instala en la PC para permitir la recepcion y transmision de los datos en la

red del PC.

Figura.7: Antena Inalambrica
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Tarjeta inalambrica. La Tarjeta realiza las funciones de red ethernet, adaptando las
tramas ethernet que genera el PC, a las tramas del estandar inaldmbrico y viceversa,
posibilitando la transmision transparente de la informacion. En muchas ocasiones

integran la antena en la tarjeta.

V2

Figura.8: Tarjeta Inaldmbrica

Puntos de Acceso (AP). Actia como puente con dos tipos de interfaces, el
inalambrico hacia los nodos inalambricos y el cableado hacia la red troncal
(Ethernet). EI AP es el encargado de coordinar la comunicacién entre los nodos
inalambricos que estdn conectados a el. Ademas posee funcionalidades para la
asignacion de recursos, mediante el uso de tramas “baliza”, asignando un canal a las
estaciones que se asocian al AP. Los AP deben ademas proporcionar autentificacion

y confidencialidad pues dan paso a la red cableada.

Figura 9: Puntos de Acceso Ina

Controlador de Acceso (AC).El AC es un router IP que se encarga de asignar las
direcciones IP a los terminales de la WLAN, mantener una lista de direcciones de los
terminales correctamente autenticados y filtrar el trafico, descartando los paquetes de
terminales no autenticados. A su vez, los controladores de acceso se conectan a un

elemento central encargado de la gestion de servicios. Asi cumplen la funcion de ser

15



pasarela a las redes IP externa permitiendo la conexion a Internet y a las aplicaciones

que esta soporte.

1.6.5 TIPOS DE ESQUEMA DE REDES INALAMBRICAS

Las redes WLAN se integran en las redes privadas igual que las redes locales
convencionales. Generalmente los puntos de acceso de la WLAN se conectan a un
hub Ethernet y de éste a un router IP, o directamente a un equipo que integre ambas

funcionalidades como se muestra en la siguiente figura 10

punto de
acceso
=8 controlador ' ‘,

% de acceso

gestor de
servicio

proveedor
de servicio

punto de
venia en el
“hot spot”

Figura 10: redes WLAN de los hot spots

Como se muestra la figura, los puntos de acceso (AP) de la WLAN se conectan a un
controlador de acceso (AC) que es un router IP que se encarga de asignar direcciones
IP a los terminales de la WLAN, mantener una lista de direcciones de los terminales
correctamente autenticados y filtrar el trafico, descartando los paquetes de terminales
no autenticados. Ademas el AC recoge la informacidon necesaria para cobrar a los

usuarios por el acceso. A su vez, los controladores de acceso se conectan a un
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elemento central encargado de la gestion de servicios. Este elemento, que recibe
diferentes nombres en las referencias consultadas, lo llamaremos aqui gestor de
servicios (SM). AC y el SM se comunican utilizando el protocolo Remote
Authentication Dial-In User Service (RADIUS), que es el estandar para funciones

AAA (Authentication, Authorization, and Accounting) en las redes IP.

RED MOVIL En el caso de un viajero no alojado en el hotel, se puede utilizar

prepago: el usuario paga el cupon de acceso al recibirlo del recepcionista y
posteriormente lo utiliza para acceder a la red. En otro escenario, un operador de
moviles que por ejemplo quiere complementar sus servicios GPRS con acceso de
mayor velocidad mediante WLAN puede utilizar una arquitectura similar a la

descrita.

punto de _____ servidor de
acceso 21 autenticacion

conirolador
de acceso

lerminal ¢on

ector de SIM red IP del

operador

Figura 11: redes WLAN de un operador de moviles
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RED EMPRESARIAL INALAMBRICA

En las redes empresariales, se repiten las acciones del Hot Spots, salvo que ahora no
hay que tener un control de la tarificacion, sino que se controlan mas los aspectos
relativos al acceso de la red. Generalmente las WLAN, se soportan sobre la
infraestructura cableada Ethernet. Esta generalmente cumple también funciones de
router o switch, gestiona el acceso de los equipos a la red, y a Internet. Este mediante
una tarjeta de red inalambrica PCMCIA, da servicio a los equipos. Los receptores
son generalmente PC fijos, con tarjetas de red Ethernet, a los que se conecta una
antena que permite poder recibir y transmitir. Los PC portatiles, se les instala una

tarjeta PCMCIA, para poder tener acceso a la red.

- Pl

oy (,’ 2 L4
N | 4

@l ﬁﬂ '

~

//\/

Figura.12: red Empresarial Inalambrica
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CAPITULO II
PROYECTO TEMATICO

2.1 Planteamiento del proyecto Tematico

El proyecto propuesto se encuentra estructurado en tres fases, planteadas a
continuacion.

Fase 1: Disefio de la red inalambrica que muestre la conectividad de los equipos en la
instalacion.

Fase 2: Red inaldmbrica que permita el acceso a los recursos informaticos del
colegio.

Fase 3: Guia que permita administrar de forma segura la red inalambrica del colegio

Temach.

Fase 1: Disefio de la red inalambrica que muestre la conectividad de

los equipos en la instalacion.

Esta fase esta estructurada en tres pasos que explican el disefio y desarrollo de la
planificacion de la red inaldmbrica.

a. Analizar el disefio de la instalacion del colegio Temach.

En este paso se realiza visitas al colegio Temach que esta ubicada en la colonia
medica de san salvador, se hara entrevistas con el director de dicha institucion, y se
obtiene el disefio de las instalaciones donde se desarrollara el proyecto.

b. Identificar las areas donde se desarrollara el proyecto propuesto.

Este paso sirve para determinar el equipo que estan en buen estado y dispositivos

inalambricos disponibles para desarrollar el proyecto planteado.
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c. Elaborar el disefio de la red inalambrica.
En base a lo mencionado anteriormente, considerando la informacion recopilada y el
plano del colegio (ver anexo 2), se dibujo el disefio de la red inaldmbrica a trabajar

en el colegio Temach (ver anexo 3)

Fase 2. Red inalambrica que permita el acceso a los recursos

informaticos del colegio.

a. Evaluar técnicamente los equipos a utilizar.

En esta fase se estara evaluando los diferentes equipos a utilizar para cumplir con los
requisitos de la implementacion de la red Inalambrica, seleccionar los componentes y
accesorios a utilizar segin el disefio de la red inaldmbrica, se evaluara las
caracteristicas de cada uno de los equipos que se van a utilizar en la red inaldmbrica.
b. Seleccionar los componentes y accesorios a utilizar.

Segun las evaluaciones hechas anteriormente se eligen los componentes necesarios
para la implementacion de la red inalambrica.

c. Instalar, configurar equipos.

Se procederd a la instalacion y configuracion de los equipos para realizar la
implementacién de la red inaldmbrica.

d. Evaluar funcionamiento de red inalambrica.

En esta fase se evaluara el funcionamiento de la red dentro de la institucion

educativa.
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Fase 3. Guia 0 manual que permita administrar de forma segura la

red inalambrica del colegio Temach.

En esta etapa se elabora el manual técnica con la informacion y la estructura
planteada a continuacion.

a. Recopilacion de la informacion

Se logra obtener la informacion necesaria en la configuracion de los equipos vy al
momento de instalarlos.

b. Definir la estructura del manual

Se disefia la estructura segun la informacion recopilada.

c. Elaboracion del manual

Se ejecuta la elaboracion del manual con toda la informacion obtenida en la

implementacién realizada.
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2.3 EVALUACION TECNICA

EVALUACION TECNICA DE LA IMPLEMENTACION DE UNA RED INALAMBRICA SEGURA QUE APOYE EL PROCESO DE ENSENANZA

APRENDIZAJE EN EL AREA ACADEMICA, PARA LOS ALUMNOS DEL COLEGIO TEMACH.

SERA CONSIDERADO COMO APROBADO SI ALCANZA UNA PONDERACION MINIMA DEL 90%

Opciones a evaluar

Caracteristica. atributo o Producto 1 Producto 2 Producto 3
elemento Parametro o valoracion P Wireless Router D-Link
requerida €s0 Router: Speed Touch AirPlus G DI-524 Router Speed Touch
Thomson 802.11g9/2.4GHz Alcatel
Calificacién | Puntaje | Calificacion | Puntaje | Calificacion | Puntaje
Ancho de Banda 54|\/|bpS, en 2.4GHz 30% 2 60% 2 60% 2 60%
estandar 802.11b y 0 0 0 0
Compatible con productos 802.11g, 20% 2 40% 2 40% 2 40%
Rendimiento 5 X veces superior 10% 1 10% 1 10% 1 10%
DMZ hots y Soporte
. . . 20% 2 40% 1 20% 1 20%
Funcionalidades de Firewall VPN Pass-through 0% 0% 0% 0%
Seguridad Avanzada, WPA, 10% 1 10% 2 20% 2 20%
estandar utilizado 802.11q, 10% 2 20% 1 10% 2 20%
TOTALES 100% 180% 160% 170%
PONDERACION FINAL 90% 80% 85%
RESULTADO OBTENIDO Aprobado reprobado reprobado

Calificacion:
requerido.

(0), si no cumple o no especifica que cumple; (1), cumple a medias sin perder la funcionalidad;

(2), cumple o supera lo
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http://www.adslzone.net/posts187802-0.html&postdays=0&postorder=asc&highlight=
http://www.adslzone.net/posts187802-0.html&postdays=0&postorder=asc&highlight=
http://www.adslzone.net/posts187802-0.html&postdays=0&postorder=asc&highlight=
http://www.adslzone.net/alcatel.html

2.3.1 EVALUACION TECNICA

EVALUACION TECNICA DE LA IMPLEMENTACION DE UNA REDE INALAMBRICA SEGURA QUE APOYE EL PROCESO DE ENSENANZA

APRENDIZAJE EN EL AREA ACADEMICA, PARA LOS ALUMNOS DEL COLEGIO TEMACH.

SERA CONSIDERADO COMO APROBADO SI ALCANZA UNA PONDERACION MINIMA DEL 90%

Caracteristica, atributo o

Opciones a evaluar

elemento Producto 1 Producto 2 Producto 3
AT | o [ Lk o wirsa | JERCULES Tole | LIS e
ps USB Cardbus WMP110
Calificaciéon | Puntaje | Calificacion | Puntaje | Calificacion | Puntaje
estandar utilizado IEE 802.11g. 30% 2 60% 2 60% 2 60%
de 35-100 mts en
interiores y de 100_300 | 25% 2 50% 2 50% 2 50%
Alcance mts

Seguridad clave web de 64/128 bits | 15% 1 15% 1 15% 1 15%
Incluye drivers para Windows 98, 2000, XP | 15% 2 30% 1 15% 1 15%
facilidad conectarse puerto USB libre. 10% 2 20% 2 20% 1 10%

Implementacion si/no 5% 1 5% 1 5% 1 5%
TOTALES 100% 180% 165% 155%

PONDERACION FINAL 90% 82.5% 77.5%
RESULTADO OBTENIDO Aprobado reprobado reprobado

Calificacion:
requerido.

(0), si no cumple o no especifica que cumple; (1), cumple a medias sin perder la funcionalidad;

(2), cumple o supera lo
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http://www.pixmania.com/es/es/hercules/268/marque.html
http://www.pixmania.com/es/es/linksys/319/marque.html

2.3.2 EVALUACION ECONOMICA

PRODUCTO PRECIO
PRODUCTO 2
CARACTERISTICAS 1 PRECIO | CARACTERISTICAS
*Adaptador de red inaldmbrico IEE 802.11g.
* Rendimiento 5 x veces superior que el de un
*Alta velocidad y pequefio tamario.
producto Wireless 11b,
*Permite con facilidad conectarse a ordenadores en
* Ancho de Banda de 54Mbps, en 2.4GHz
una red inalambrica con tan solo tener puerto USB
* Compatible con productos que operen bajo el
libre.
estandar 802.11b y 802.11¢, y todos los productos
Router: Toke *Es compatible con redes inaldmbricas de estandar | D-Link Tarjeta | $20.00
wireless de D-Link,
Touch 580 $65.00 IEE 802.11 g (hasta 54Mb) , IEEE 802.11 b (hasta | WiFi 54 Mbps
* Seguridad Avanzada, WPA,
Thomson 11mb) USB

* Funcionalidades de Firewall, DMZ hots y Soporte
VPN Pass-through,

* Control de acceso hacia Internet,

* DHCP Server

* Alto Rendimiento, y Fécil integracidn en red

*Tiene un alcance de 35-100 mts en interiores y de
100_300 mts en exteriores.

*Incluye una clave web de 64/128 bits.

* Incluye drivers para Windows 98, 2000,xp
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2.4 PRESUPUESTO PROYECTADO

DETALLE CANTIDAD |P. UNITARIO COSTO
COSTO DE TARJETA 12 $20.00 $240.00
COSTO DE ROUTER -

MODEM 1 $00.00 $00.00
TOTAL $240.00

Nota: El colegio Temach ya contaba con un Router Modem Speed Touch, por esa

razon no tubo ningun costo la adquisicion del equipo.
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tjé Computer Plus, S. A.DEC.V
e

2.5 Oferta Técnica.

Licda: Rosario de Tobar (Directora del Colegio Temach)

Estimada Licda: Rosario de Tobar.

Buscando satisfacer las necesidades de nuestros clientes con el objetivo de contribuir

a la maximizacion de recursos para el éxito de su gestion, me es grato presentar a su

consideracién una propuesta de equipos inaldmbricos, con el prop6sito de poner a su

disposicion y para ello los recursos que les estamos ofreciendo cuentan con

caracteristicas especificas entre ellos tenemos.

D - Link Tarjeta WiFi 54 Mbps USB

*

*

Adaptador de red inalambrico IEE 802.11g.
Alta velocidad y pequefio tamario.

Permite con facilidad conectarse a cualquier ordenador de una red inalambrica

con tan solo tener puerto USB libre.

Es compatible con redes inalambricas de estandar IEE 802.11 g (hasta 54Mb) ,
IEEE 802.11 b (hasta 11mb)

Tiene un alcance de 35-100 mts en interiores y de 100_300 mts en exteriores.
Incluye una clave web de 64/128 bits.

Incluye drivers para Windows 98, 2000, XP.
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ROUTER -MODEM SPEEDTOUCH

Se trata de un modelo pensado para el cliente residencial y profesional con necesidad
de acceso rapido a Internet. Disefiado especificamente tanto para las tecnologias
ADSL y USB, el SpeedTouch 530 garantiza una rapida respuesta posibilitando
varios escenarios de conexion, tanto para el cliente particular como para el
profesional de pequenfas oficinas (SOHO)

CARACTERISTICAS

LAN

10/100 BaseT (RJ45)

MSI/MDI autosensing

1 puerto Ethernet y 1 puerto USB - WAN
Linea ADSL (RJ11) para ADSL/POTS

ATM

Enroutamiento IP - UPnP

Soporte PPPoE, PPPoA, IPoA, CIP, ETHOA
DHCP (Dynamic Host Configuration Protocol)

A s

En espera de poder brindarles nuestros servicios,

Atte.

Rafael Espinoza Noe de Jesus Nolasco

Fidel Bonilla
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* Computer Plus, S.A.DEC.V

2.5.1 Oferta Econdmica

Licda: Rosario de Tobar.
(Directora del Colegio Temach)
Presente:

Estimado Licda: Rosario de Tobar

Buscando satisfacer las necesidades de nuestros clientes con el objetivo de contribuir

a la maximizacion de recursos para el éxito de su gestion, me es grato presentar la

siguiente contraccion.

DESCRIPCION DEL PRODUCTO

CANTIDAD

COSTO
UNITARIO

TOTAL

D - Link Tarjeta WiFi 54 Mbps USB

*Adaptador de red inalambrico IEE 802.11g.

*Alta velocidad y pequefio tamafio.

*Es compatible wifi de estandar IEE 802.11 g (hasta 54Mb)
, IEEE 802.11 b (hasta 11mb)

*Tiene un alcance de 35-100 mts en interiores y de 100_300
mts en exteriores.

*Incluye una clave web de 64/128 bhits.

* Incluye drivers para Windows 98, 2000, XP

Router: Speed Touch 580 Thomson

Rendimiento 5 x veces superior que el de un producto
Wireless 11b,

* Ancho de Banda de 54Mbps, en 2.4GHz

* Compatible con productos que operen bajo el estandar
802.11b y 802.11¢, y todos los productos wifi D-Link,
* Seguridad Avanzada, WEP.

Mano de obra
Disefio
Implementacion

12

$ 20.00

$00.00

$85.00
$540.00

$ 240.00

$00.00

$240.00

CONDICIONES DE PAGO: CONTADO
TIEMPO DE ENTREGA:

VIGENCIA DE OFERTA: 5DIAS

2 DIAS DESPUES DE HABER ACEPTADO LA ORDEN DE COMPRA

Altte.
Rafael Espinoza

Fidel Bonilla

Noe de Jesus Nolasco
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ANEXO N°1

MATRIZ DE CONGRUENCIA

MATRIZ DE CONGRUENCIA

Tema: Implementacién de una red inaldmbrica segura que apoye el proceso de ensefianza

aprendizaje en el area académica, para los alumnos del Colegio Temach.

Enunciado del Problema: El Colegio Temach se inicio en el afio 1997 contando con tan solo 3

maquina (PC) de las cuales solo una poseia acceso a Internet, actualmente cuenta con 14 PC’s pero

aun asi no tiene conexion a Internet por falta de recursos econdémicos.

Objetivo General: Implementar de una red inalambrica segura que apoye el proceso de ensefianza

aprendizaje en el area académica, para los alumnos del Colegio Temach.

Obj. Especifico 1: Disefiar una
red inalambrica

gue muestre la conectividad
con los dispositivos que se

utilizaran en el colegio temach.

Obj. Especifico 2:
Implementar una red ina -
lambrica que permita el
acceso a recursos informa-

ticos en la institucién

Obj. Especifico 3:

Disefiar una guia que permita
administrar de forma segura la
red Inaldmbrica del Colegio

Temach.

Alcance 1: El desarrollo del
presente trabajo se lograr el
disefio de forma digital y en
papel de la Red Inalambrica que
mostrara la ubicacion de los
diferentes dispositivos a utilizar
dentro del centro de computo del

Colegio Temach.

Alcance 2: La
implementacion de Red
Inalambrica, que conlleve
a la optimizacion de los
recursos informéticos del

Colegio Temach.

Alcance 3: El disefio del manual
0 guia servira al personal
encargado de la red
inaldmbrica para administrara
de forma eficaz y segura la red

del Colegio Temach

Productol: Disefio de la red

Inaldmbrica que muestre la
conectividad de los equipos en la

instalacion.

Producto2: Red inalambrica
que permita el acceso a los
recursos informaticos del

colegio.

Producto3: guia que permita
administrar de forma segura la
red inalambrica del Colegio

Temach
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ANEXO N° 4

PLANO LOGICO DE LA RED INALAMBRICA
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RED INALAMBRICA

INTRODUCCION

Este pequefio documento tiene como objetivo indicar los principales pasos para
configurar de una red inalambrica utilizando como recursos las configuraciones

realizadas en el proyecto de implementacién de una red inalambrica segura.

Una red local inalambrica (WLAN) es igual que una red local cableada excepto en
que cada ordenador de la WLAN emplea un dispositivo inalambrico para conectarse
a lared.

Aclaro que en la mayoria de los casos las configuraciones no siempre se necesita
hacer algunas instalaciones de “drivers” necesarios antes de enchufar los adaptadores

en cada uno de los pc’s.

¢ QUE ES Wi-Fi?

Es lo que cominmente se conoce como red inalambrica, y permite conectar un
equipo a una red con el fin de acceder a los diferentes recursos (impresoras,
programas, servicios como Internet...) sin necesidad de cables. Es decir, la
transmision de la informacidn se realiza por ondas, al igual que lo hace la radio o la

television.

Pasa para instalar los drivers a las pc’s
Para instalar la tarjeta usb primero ingresamos un cd para instalar los drivers. Ver

caracteristicas técnicas de tarjetas usb d-link y del router touch thonsom



RED INALAMBRICA

A continuacion simplemente insertamos el CD que viene con el adaptador en la
unidad CD-ROM del pc (hay que hacerlo en cada uno de los pc) para instalar los

“drivers” necesarios antes de enchufar los adaptadores en cada uno de los pc’s.

Al insertar el CD (si tenemos activa la opcion de autorun) aparecera la siguiente

ventana:

D-Link

Building Networks for People DWL-G122

AirPlus G
2.4GHz Wireless USB
This Ihstaller will:guideyoutitoughthe nstallation ! &
Droess, You are only monents away from.using Ad a pt e r 4
your new:D-Link Netvorking Product
Thank You for Purchasing Your D-Link Product
Install Driver

View Quick Installation Guide
View Manual

Install Acrobat Reader

Visit support.dlink.com




RED INALAMBRICA

Le damos clic en la opcién Install Driver

%_‘) Install Driver

P View Quick Installation Guide
B View Manual
B Install Acrobat Reader

B Visit support.dlink.com

Luego solo tenemos que ir siguiendo el proceso de instalacién haciendo clic en

“siguiente” en las sucesivas ventanas:

AirPlus G - InstallShield Wizard s _>_<_[

Bienvenido a InstallShield Wizard de AirPlus G

InstallShield(r) Wizard instalara AilPlus G en su equipo.
Para continuar, haga clic en Siguiente.

(:j <& Btras | Siguirnte > I Cancelar
My




RED INALAMBRICA

AirPlus G - InstallShield Wizard )

Elegir ubicacion de destino \

Seleccione la carpeta en la que el programa de instalacion instalara
los archivos.

El programa instalara AilPlus G en la carpeta siguiente.

Para realizar |a instalacion en esta carpeta, haga clic en Siguiente. Para hacerlo en otra
carpeta, haga clic en el botdn Examinar » seleccione otra.

Carpeta de destino
{,Cz\ﬁtchivbs de programa’D-Link \&iPlus G Examinar... |
Installshield

< Alras | Siguiente > I Cancelar I

by

AirPlus G - InstallShield Wizard )

Seleccionar carpeta de programas \

Seleccione una carpeta de programas.

El programa de instalacion afiadird los iconos de programa a la carpeta de programas
mencionada a continuacion. Es posible introducir un nombre de carpeta nuevo o seleccionar
uno de la lista de carpetas existentes. Haga clic en Siguiente para continuar.

Carpeta de programas:
D-Link &ilPlus G

Carpetas existentes:

Ace DivX Player

DivX ;-] MPEG-4 Video Codec

IKE& Home Planner

Inicio

MSXML 4.0

SurfQffline

TurboCale v.2.9.5 Light |

InstallShield

< Alras I Siguiente > I Cancelar I

by




RED INALAMBRICA

AirPlus G - InstallShield Wizard N

Estado de la instalacion

El programa de instalacion AirPlus G esté realizando las operaciones solicitadas.

Removing applications

|hstallShield

0

AirPlus G - InstallShield Wizard

InstallShield Wizard completo

InstallShield *izard ha instalado AiPlus G con éxito. Antes de
utilizar el programa, es necesario reiniciar el equipo.

& 5i, deseo reiniciar el equipo ahora.
" No, reiniciaré el equipo més tarde.

Retire todos los discos de las unidades v, a continuacion,
haga clic en Finalizar para completar el programa de
instalacién.

e < Btras I Finaiizar I Eancelar

b

Al terminar la instalacion del driver apagaremos nuestro pc y enchufaremos el



RED INALAMBRICA

adaptador en un puerto USB que esté libre o disponible. Al usar un adaptador USB
tenemos la gran ventaja de no tener que abrir el case del CPU y el mismo adaptador

sirve para cualquier tipo de pc: minitorre, de escritorio, portatil y Maclntosh.

Ya que tenemos el adaptador conectado en un puerto USB prendemos el pc y
esperamos a que el sistema Windows detecte el nuevo hardware... y lo instale. Queda
claro que el mismo procedimiento debe llevarse a cabo en cada uno de los pc y que
en este caso estamos hablando Gnicamente de 1 pc’s.

Para verificar el hardware instalado en nuestro pc daremos clic con el botén
secundario del Mouse (normalmente el botdn derecho) sobre el icono Mi Pc y se

desplegara un submend:

Abrir

Explorar

Buscar...
Administrar

System Information

Conectar a unidad de red...
Desconectar de unidad de red...

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades




RED INALAMBRICA

Dentro de este submena haremos clic en Propiedades y se nos desplegara la ventana

“Propiedades del Sistema’:

2]

Rettows mtene | Actusionciones suomdticss | Femoto |
[ Gered | Nortvodesgips | Hadwaw | Dpcocecavwosdes |

Sulens
Micseol! Wirdows XP
Protesond

' , , Verswdn 2002
f

/ ' Guemen Pack 2
! Fagitinds o romtrw de
—— Al flodgues

TEES0 0EM D01 5654 5375

Equro
i)
Purdari} 4 CFU 1 EDGH:
193 GHz 912 ME de e

Acnile l Cancoim

En la parte superior de esta ventana veremos varias “pestafias” o “titulos de fichas”,

haremos clic en la que dice Hardware.

Propiedades del sistema . 21|

Restaurar sistema l I Remoto I
General I Mombre de equipo Hardware I Opciones avanzadas I

i~ &dministrador de dispositivos

== El Administrador de dispositivos muestra una lista de todos los
—ﬁ dispositivos de hardware instalados en su equipo. Puede
usarlo para cambiar las propiedades de cualquier dispositivo.

Administrador de dispositivos

~ Controladores
~ Las firmas de controladores le permiten comprobar que los
controladores instalados son compatibles con YWindows.
Windows Update le permite configurar la forma en que
Windows se conecta aWindows Update para buscar
controladores.

Firma de controladores Windows Update

~ Perfiles de hardware

& Los perfiles de hardware e ofrecen una forma de definir y
%ﬁ almacenar diferentes configuraciones de hardware.

Peffiles de hardware I

Aceptar I Cancelar |

“




RED INALAMBRICA

Teniendo desplegada la vista de la ficha “Hardware” haremos clic en el boton que

dice Administrador de dispositivos tal y como se muestra en las imagenes siguientes:

Propiedades del sistema i ﬂ.ﬁ

Restaurar sistema I Actualizaciones automaticas I Remoto
General I Mombre de equipo Opciones avanzadas

— Administrador de dispositivos

El Administrador de dispositivos muestra una lista de todos los
e, dispositivos de hardware instalados en su equipo. Puede
usarlo para cambiar las propiedades de cualquier dispositivo.

Administrador de dispositivos

 Controladores

@ ¢ Las firmas de controladores le permiten comprobar que los
e controladores instalados son compatibles con YWindows.
Windows Update le permite configurar la forma en que
Windows se conecta aWindows Update para buscar
controladores.

Firma de controladores Windows Update

 Perfiles de hardware

<~ Los peffiles de hardware le ofrecen una forma de definir y
Qa almacenar diferentes configuraciones de hardware.

Perfiles de hardware I

Aceptar I Cancelar | Aoiicar I

Se nos abrird una nueva ventana;

=lnfd

Archivo  Accidn  Yer Ayuda

«- | Ba 2 8

El G
e g Adaptadores de pantalla

-8 Adaptadores de red <= antes de instalar tarjeta wifi
.. 8 Conexidn de red PRO/100 YE de Intel{R)

v~ @ Adaptadores PCMCIA

H Baterias

H Controladoras de bus serie universal (USB)

+-4=% Controladoras IDE ATAJATAPI

) @ Controladores de disquete

])_g] Dispositivos de infrarrojos

+- {49 Dispositivos de interfaz de usuario (HID)

- ’-_v} Dispositivos de sistema

) Q Dispositivos de sonido, video y juegos

3 -_'e Equipo

t

i

H

i

a

H

i

a

tl

al

[i]-

B Médems

- Monitor

'\) Mouse v otros dispositivos sefialadores
%98 Procesadores

- Puertos (COM &LPT)

<> 5D Card Controller

= Teclados

-<g» Unidades de disco

-4, Unidades de disquete

2% Unidades de DYD{CD-ROM

o IO oo SO OB O IO o OB O IO o B O T IO o O O IO 0 O I B




RED INALAMBRICA

En esta ventana correspondiente al Administrador de dispositivos podremos
visualizar todos los componentes de hardware que forman nuestro pc, aqui se listan
por categorias todos y cada uno de los diferentes dispositivos que tenemos instalados
y su estado de funcionamiento, cuando alguno de ellos no funciona correctamente
aparecera un simbolo resaltado en color amarillo o rojo al lado del dispositivo segun

sea la gravedad del caso.

Tan pronto como conectemos la interfase USB a un puerto el sistema operativo

Windows nos mostrara la deteccion de un nuevo dispositivo de hardware:

\i‘) Nuevo hardware encontrado |

Controladora de red

ﬂMicrosoft Office Picture ] J| ' [; \: @ @%g 06:50 a.m.

Ya detectada e instalada correctamente la interfase inalambrica nos aparecera un

nuevo icono indicandonos que todavia no tenemos conexion a una red inalambrica:

y = : & [
Sx’ Conexiones de red inalambricas no esta conectado 1X_|

Red inalambrica no disponible

Esto quiere decir que ya estamos listos para establecer conexion en red inalambrica,
ya tenemos el hardware correctamente instalado y solo falta configurar el software o

sea que tenemos que decirle al sistema Windows como y con quién nos vamos a

_— ; y
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conectar de forma inalambrica. Para lograr este objetivo haremos clic en el boton de

Inicio.

Y luego nos iremos a: Conectar a => Conexiones de red inaldmbricas:

4 3 Internet _/ Mis documentos
. Internet Explorer e

I¥a, lectréni /f Documentos recientes »
3 orreo electrénico

- ‘Yahoo! Correo o
- Mis imagenes

ﬁf‘ Solitario Spider :,ng Mi PC

% Norton SystemWorks ‘j’_‘g Mis sitios de red

@ *| Dutlook Express G Panel de control

@, Configurar acceso y
programas predeterminados

m Finale 2005 r 2 —
T, Conectar a ) Conexiones de red inalambricas

&, Mostrar todas las conexiones

@ Microsoft Office Word 2003 | & x} Impresoras y faxes

Reproductor de Windows 9) Ayuda v soparte kécnico
Media 3
»)”) Buscar

& % 3 Limeire 4.9.37
7] Ejecutar..,

(r RealPlayer
W
‘} Paint

]
\‘ MSH Messenger 7.5

Todos los programas [b

Nuevos programas instalados. %pagar

]d,’lnicio <& ﬂ a8 > ‘ ] Resultado de la bisqueda ] 7 LDD I '{-} inst_wifi3, JPG - Pair

Se nos abrira una nueva ventana llamada “Conexiones de red inalambricas” y dentro
e esta ventana en el lado izquierdo haremos clic en “Configurar una red inaldmbrica
de est t 1 lad do h 1 “Confi d inaldmb

doméstica o de pequefia oficina:

™ X
Gy Som— » '
"E‘ £
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onexiones de red inaldmbricas N x|

~Tareasdered—— | Elegir una red inalambrica

% Actualizar lista de redes Haga clic en cualquier elemento de la siguiente lista para conectarse a una red inaldmbrica

en el alcance o para obtener mas informacién.

2 Corfiqurar una red
inalambrica doméstica o

de oficina pequeria

~Tareas relacionarhnida' un asistente para configurar su red inaldmbrica pEgask]

j) Informacion sobre redes
inalambricas

¢ Cambiar el orden de las
redes preferidas

'%it Cambiar configuracion
avanzada

Conectar I

Luego seguimos las instrucciones que nos iran apareciendo en pantalla en la ventana

correspondiente al “Asistente para configuracion de red inalambrica”:

Asistente para configuracion de red inaldmbrica = .|

Este es el Asistente para configuracion
de red inalambrica

Este asistente le ayuda a configurar una red inaldmbrica con
saguridad habilitada, a la que se puade conectar cualquiera de
sus equipos v dispositivos a través de un punto de acceso
Inalémbrico. Esto se conoce como una red de Infraestructura
Inaldmbrica.

Haga clic en Siguiente para continuar,

Cancelar I




Asistente para configuracion de red inalambrica

éQué desea hacer?

RED INALAMBRICA

Seleccione una tarea:

1% Configurar una nueva red inalambrica:

" Agregar nuevos equipos o dispositivos ala red "cualquiera”.

< Atras I Siguiente > I

Cancelar |

Asistente para configuracion de red inalambrica

Cree un nombre para su red inalambrica

x|

Proporcione un nombre para la red de hasta 32 caracteres.

Mombre de red {S510): niredwifi

% asignar automaticamente una clave de red (recomendado)

Para prevenir que personas ajenas tengan acceso a la red, Windows asignara
automaticamente una clave segura (también conocida como clave WEP o WPA) para la
red.

" Asignar manualmente una clave de red

Use esta opcion si prefiere crear su propia clave, o si desea agregar un nuevo
dispositivo a la red inalambrica existente por medio de una clave antigua.

I Usar cifrado WPA en lugar de WEP (WPA es méas sequro que WEP, pera no todos los
dispositivos son compatibles con WPA)

< Atras I Siguiente > I

Cancelar
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éComo desea configurar la red?

Este asistente proporciona dos métodos para crear una red inaldmbrica. La utilizacion de una
unidad flash es mas facil ¥ mas sequra,

' Usar una unidad flash USB {recomendado);

T Mediante este métado, se crea la configuracion de red
= s6lo una vez v se guarda en la unidad flash. Después,
3 K’% se usa la unidad flash para agregar més dispositivos y
L equipos ala red.
L
r» R € Configurar una red manualmente
| J \“} Si se usa este método, se debera configurar cada
;3 equipo o dispositivo por separado.

< ftras I Siguiente > I Cancelar I

Asistente para configuracion de red inalambrica 3 } x|

El Asistente finalizé correctamente

Para instalar la red inaldmbrica sin una unidad flash USB, imprima la
configuracion v escribala manualmente en cada dispositivo en el
siguiente orden:

- El punto de acceso a la red {o enrutador inaldmbrico)

- Cada equipo adicional que desee agregar a la red

- Cada dispositivo inalédmbrico que desee configurar {como una
impresora inaldmbrica)

iImprimir configuracion de red |

Haga clic en Finalizar para cerrar este asistente.

RED INALAMBRICA

< ftras Finalizar Gancelar

Después de configurar la pc al transferir la configuracion realizada en el primero de

ellos notaremos que en la ventana “Conexiones de red inaldmbricas” ahora

aparecemos como “Conectados”.
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1" Conesiones d¢ red mallmbincas = = !j

Tarnas 3¢ rod Elegir una red inalambrica

© acusizar kbs de redes 08 b e kg Slaments 02 13 Suants Bta D conectarse 5 una pf

o o Slcancn o e s obtetmr min Kformedn

o Corfiguen ua red ‘(. Conectado Y
{ )

de oficns peguedls Nl albnbrics A siade il

Observemos los mensajes que nos indicara el sistema Windows en la barra de tareas
en la zona de iconos junto al reloj:

Cuando no hay conexion

HCONOS CUANDO NO HAY CONBION
DE RED ACTIVA

i) Nuevo hardware encontrado X
802.119 Wireless LAN CardBus

«".ﬁ& @‘ﬂ 07:35 am,

QM‘ncrosoft OfficeP-ctue...l ] [ E

Cuando si hay conexion

11 Conexiones de red inalambricas esta ahora conectado X

Canectado a: Wireless
Intensidad de la sefial: Excelente

wifi10,3PG - Paint j _.;;'thVosoﬁofﬂcePttue...] } 1@ ‘;3 08

ICONOS CUANDO LA RED INALAMERICA WIFI ESTA ACTIVA
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Instalacion basica Speed Touch

Servicio ADSL

El servicio ADSL debe estar activo y en funcionamiento en su linea telefonica o

linea

RDSI.
Si la linea telefonica y el servicio ADSL estan disponibles simultaneamente en el
mismo conector, necesitara un separador central o filtros de distribucién para

desacoplar las sefiales telefénica y de ADSL.
Las lineas telefonicas publicas transportan tensiones susceptibles de provocar
descargas eléctricas. Utilice Unicamente separadores o filtros disefiados

especificamente para la instalacion por parte de personas no cualificadas.

Para obtener mas informacidn, pdngase en contacto con su proveedor de servicios.
Requisitos del Ordenador

Para conectar ordenadores a través de Ethernet, asegurese de que estén equipados

con una tarjeta de interfaz de red Ethernet (NIC).
Instalacion de SpeedTouch

SpeedTouch puede montarse en una pared, colocarse en posicién vertical o colocarse

simplemente sobre una mesa.
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Instalacion en pared

Para montar SpeedTouch en una pared o en otra superficie vertical:

1 Haga dos agujeros en la pared o en la superficie vertical en la que desea montar
SpeedTouch. Deje un espacio de 143 milimetros entre los dos agujeros.

2 Inserte dos tornillos en los agujeros de la pared. Los tornillos deben sobresalir

cinco milimetros de la superficie de la pared.

3 Instale SpeedTouch en la pared utilizando las dos ranuras de montaje situadas en la

parte inferior.

143 mm

Posicion vertical

Para instalar SpeedTouch en posicion vertical, utilice la base proporcionada (si esta

disponible).
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Conexion del hardware
Cableado

En la siguiente figura se muestran todas las posibilidades de conexion a SpeedTouch

Internet

Efectue el siguiente procedimiento:

1 Utilice el cable DSL gris para conectar el puerto DSL de SpeedTouch a la toma de

pared del teléfono o al filtro distribuido.

2 Enchufe el conector coaxial del adaptador de alimentacién eléctrica en el puerto

SpeedTouch 15VAC’ y conecte el otro extremo a la toma de red.
3 Durante la ejecucion del Asistente para la instalacién inicial de SpeedTouch, se le

solicitara que conecte el cable Ethernet RJ-45 amarillo al puerto Ethernet amarillo de

SpeedTouch y el otro extremo al puerto Ethernet del ordenador.
Conexion del ordenador

El Asistente para la instalacién inicial de SpeedTouch comprobara su sistema'y le

invitara a conectar SpeedTouch a su ordenador.
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— Speedlouch Home Install Wizard

Comeding hadwase f.
Pleass cornect your Spe=dTouch £
Flease connact your SpeadTouch or plug In your wireess adapior. The wiad wil cortinue & scon
as your Speed Touch has besn detedad

Wirelees use Bhemet
Plug in the appropriate Connect the USB Connect the elbemet
adaptor cable cable
‘ '.; a 1 = |
| | S ’( | \g\
Deedling Speed Touch
( i ) - ]
speedtouch’ [ cmeoc || ety §[ conea |

Después de conectar el cable Ethernet al ordenador y a SpeedTouch, continte con
“Configuracion de SpeedTouch (y de su ordenador)”
Si el asistente no detecta una conexion, aparecerd un mensaje de error. Consulte “El

asistente no detecta una conexion”

Configuracién de SpeedTouch (y de su Ordenador)

Después de instalar correctamente el hardware y una vez conectado a SpeedTouch, el
asistente continuara con la configuracion de SpeedTouch.

Efectle el siguiente procedimiento:

1 Si se le solicita, escriba el Nombre del usuario y la Contrasefia de la

configuracién de seguridad de su SpeedTouch y haga clic en Aceptar.

El usuario predeterminado de fabrica es ‘Administrator’. La contrasefia de este
usuario esta vacia, es decir, no es necesario que escriba nada en el campo de la
contrasefia. Sin embargo, es aconsejable que especifique otro nombre de usuario y
una contrasefia para evitar que se produzca una violacion de la seguridad de

SpeedTouch durante el procedimiento de configuracion

2 Seleccione la Regidn, el Proveedor y el Servicio adecuados para su conexion a
Internet que le ha suministrado su proveedor de servicio y, a continuacion, haga clic

en Siguiente.
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» SpeedTouch Home Install Wizard
Sesvice Provider
el thes Irdsmed service you want to cornedt o g'{.

Select the regon. povider and serace of your DSL account and then click Next:

Fegon

~

Prowider Serace:
| reae

Epet

Descripbon

Comecting to temet weng routed connection. Thie alows eharng of your Intemet connection
with mubiple devicss on your local network

speedtouch’ [ emec | mees | [ comen |

Si el proveedor de servicios ha incluido un disco independiente con un perfil de
servicio exclusivo, haga clic en Utilizar disco... para desplazarse hasta la ubicacion
donde se encuentra el archivo de plantilla del perfil de servicio pertinente.
Seleccione VPI/VCI vy, si es necesario, el Tipo de conexion especificado por su

proveedor de servicios y, a continuacion, haga clic en Siguiente.

Escriba el Nombre del usuario y la Contrasefia de la configuracion de su cuenta de
Internet que el proveedor de servicios le ha suministrado y haga clic en Siguiente.

Configuracioén de Seguridad en Red

Ya sabiendo como instalar y configurar nuestros equipos procederemos a la parte
importote que es la seguridad en donde exponemos la necesidad de asegurar nuestra
red inalambrica y las estrategias a seguir para conseguirlo, aclarando que la red
implementada en el Colegio Temach, esta configurada de forma dinamica,(activado
DHCP ), para poder obtener IP automatica, la razon de que si algun usuario de la
institucion necesite tener acceso a la red ( Celular, lapto), Gnicamente tendra que
conocer el nombre de la red y la clave para poder acceder, sin la necesidad de estarle

preguntando al administrador de la red que le asigne una direccién IP.
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Conociendo lo anterior, no dejamos ajuera la seguridad de la red, para ello se reliza
lo siguiente:

« Cambiar la contrasefia que viene por defecto en nuestro router.

» Modificar el SSID que viene configurado por defecto.

» Desactivar la difusion del nombre de la red (broadcast del SSID)

« Cifrar la red usando WPA o si el modelo de router lo permite.

« Activar el filtrado por direcciones MAC (Identificador hexadecimal Unico de cada
dispositivo)

* Desactivar el servidor DHCP (asignaremos las direcciones IPs manualmente
opcional y si se requiere de esta seguridad)

 Cambiar la clave de cifrado de forma regular

« Cuando no estemos usando la red, apagar el router

Para acceder a nuestro router via navegador, tan s6lo hemos de saber la direccién ip
con la que comunicarnos, y eso lo conseguimos (si no la sabemos de antemano) con

estas instrucciones:

. Pulsamos inicio
. Ejecutar
. Escribimos cmd, y en la pantalla que nos aparece tecleamos ipconfig

Alli entre otras cosas, veremos algo asi como:

jdaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidén. . :

n
Direccion IPv4 H -168.1.66

Miscara de subred H .255.255.8
Puerta de enlace predeterminada H .168.1.254

O Vaya a la pagina principal de SpeedTouch (http://speedtouch.lan o

192.168.1.254).

L — ; 3
"‘E‘ £
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Luego nos pide una contrasefia por defaul en nuestro caso turbonett, nombre de
usuario y contrasefia predeterminados del router.

Cambio de contrasefia Por motivos de seguridad se recomienda establecer una
contrasefia para acceder al router.

Pasos a seguir:

1 luego accedemos al router.

2 En el panel de la izquierda, seleccione Herramientas > Gestion de usuarios.
3 En la lista Elija una tarea... haga clic en Cambiar contrasefia.

4 Escriba la nueva contrasefia y confirme.

Para impedir el acceso no autorizado a SpeedTouch, debe proporcionar un nombre de
usuario y una contrasefia. Cada vez que un usuario quiera obtener acceso a la interfaz
de administracion de SpeedTouch, se le pedira que especifique este nombre de

usuario y esta contrasefia para que se le conceda acceso.

Nombre de usuario y contrasefia predeterminados
SpeedTouch se suministra con un usuario predeterminado. EI nombre de este

usuario es ‘Administrator’ y se proporciona con una contrasefia vacia.

Cambio de contrasefia

Por motivos de seguridad se recomienda establecer una contrasefia para acceder a
SpeedTouch.

1 Vaya a la pagina principal de SpeedTouch (http://speedtouch.lan o
192.168.1.254).

No olvide esta informacidon de inicio de sesion. Si la olvida, debera restaurar

la configuracion predeterminada de SpeedTouch
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SpeedTouch Home Install Wizard

Access Control G
Specty user name and password to preverd urwanied access o the Speed Touch [ ;,‘9
randyemet inteface /

User Nome Adrritrator
Enter 2 upar name.
Pazsword
Enter 2 pasaword.
Corfirm Paasword
Fa-erter the pacsword
speedtouch Bk | tets | [ comed |

Finalizacion del Asistente para la instalacion inicial

1 El Asistente para la instalacion inicial de SpeedTouch configurara SpeedTouch y
su ordenador de acuerdo con el perfil de seguridad.

En la siguiente ventana puede seguir la evolucién de la configuracion:

» SpeedTouch Home [nstall Wizard

Configuration of Speed Touch [
Pease wak. the wizand & seting up your Sosed Touch and local network g’

The wizard wil automsticaly set Lp your SpeadTouch Swough followng tasks

v identfication of SpeedToauch

* Configurstion of Speed Touch

Yerficaton of SpeedTouch configunsion

Corfgumstion of computer
Essssssess 1 25%
speedtouch (o= ]
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2 Por altimo, haga clic en Finalizar para cerrar el asistente. Al cabo de unos
segundos, el indicador LED de Internet se iluminara en verde. De lo contrario,

consulte

3 Se le redirigird automéaticamente a las paginas integradas de SpeedTouch (si no ha
desactivado la casilla de verificacion de http://speedtouch.lan en la ventana

anterior).

Estas paginas le permiten configurar su servidor de seguridad, la configuracion del
punto de acceso inalambrico, etc.

Configuracién IP

El servidor DHCP de SpeedTouch esta habilitado de forma predeterminada. Por lo
tanto, la interfaz de red del ordenador, utilizada durante el Asistente para la

instalacion inicial, esta configurada para obtener dinamicamente la configuracion IP.
Conexion de varios ordenadores

Multiusuario

Cuando se utilizan varios ordenadores con un solo SpeedTouch, puede ejecutar el
Asistente para la instalacion inicial en cada ordenador para asegurarse de que, para la
conexion a SpeedTouch, se utiliza la configuracion de TCP/IP correcta en los
ordenadores.

El Asistente para la instalacién inicial detectara su dispositivo SpeedTouch y
comprobaré que SpeedTouch ya se ha configurado. Se le ofrecera la posibilidad de
volver a configurar SpeedTouch.
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* SpeedTouch Home Install Wizard |Z||:|g|

Configuration of SpeedTouch

Your SpeedTouch has been configured before. I you want to reconfigure your SpeedTouch, choose
Yes. otherwize No.

) Yes

Ary existing SpeedTouch corfiguration will be removed and a new
configuration will be applied on your SpeedTouch.

* No
The existing SpeedTouch configuration will NOT be changed.

Click Next to continue.

speedtouch’ [ <Bsok || Nee> | [ GConcel |

1 Seleccione No si solamente desea configurar el ordenador y haga clic en Siguiente.
2 Seleccione Asignar autométicamente la direccién IP.

» SpeedTouch Home Install Wizard E“:|E
Configuration of local network

o
Specify how you want to corfigure the local network.

Network adaptor: |
Computer SpeedTouch
(#) Assign |P address automatically IP address: |:|
ofl

DHCP-server
Subnietmask: |:|
DNS server: |:|
Alt. DNS server: |:|

1=
]
AT

speedtouch’ [ <Bok |

=

Para la configuracion IP fija, realice lo siguiente:

1 Seleccione Utilizar esta configuracién IP.
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2 Escriba la direccion IP y la méscara de subred de su ordenador y de SpeedTouch.
Asegurese de que residan en la misma subred.
Haga clic en Siguiente.

3 Para cerrar el asistente, haga clic en Finalizar.

Instalacién simplificada basada en Web

Con la ayuda de la Instalacion simplificada puede configurar su conexion a Internet
en unos momentos.

La Instalacion simplificada es independiente del sistema operativo.

Precondiciones

Asegurese de que:

e [ISu SpeedTouch esté correctamente configurado y reciba alimentacion.

e Su equipo esté conectado a SpeedTouch. Si se utiliza una conexion
inaldmbrica, un adaptador de cliente inalambrico debe estar instalado en el
ordenador y debidamente conectado a SpeedTouch.

e [1Su equipo host esté configurado como cliente DHCP o configurado con una
direccion IP fija valida.

En caso de producirse problemas, puede asignar al equipo host una direccion IP

fija en la misma subred que SpeedTouch (si SpeedTouch se encuentra en su

configuracion predeterminada, la direccion debera estar comprendida entre
192.168.1.1y 192.168.1.253). Si utilizas direcciones IP fijas, SpeedTouch debe

estar configurado como un servidor DNS (valor predeterminado).

e -[1 El navegador Web no esté utilizando un servidor proxy.
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Intercepcion de HTTP

Efectue el siguiente procedimiento:

1 Abra un navegador Web. Vaya a un sitio Web arbitrario, por ejemplo http://
www.speedtouch.com. Si no se ha configurado ninguna conexion a Internet, se le

redirigird automaticamente a la pagina SpeedTouch Bienvenido.

speedtouch’

Welcome...

Legratdlbois T awre i gt Soecclaadiraidon o gunnar.

Yol ern rirereynchernaechad cs tra Irha Tac, A ek ot Bacae. baas 1T coor rae

SO Wy Speaed T

b SO R (L X7

_ ...

2 Haga clic en Configurar SpeedTouch para iniciar el asistente Instalacion

simplificada.
3 Continte con “Configuracion de la conexion a Internet”
Inicio del asistente

Instalacion simplificada

El asistente Instalacion simplificada puede iniciarse en cualquier momento desde las

paginas Web integradas. Efectle el siguiente procedimiento:

1 Vaya a las paginas de SpeedTouch en http://speedtouch.lan o en su direccion IP,
cuyo valor predeterminado es 192.168.1.254.

2 En el mend, haga clic en SpeedTouch.
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speedtouch’

Help

fararatation
Coekigeatian T TR RTEE Zoveotoadi b

aor:
Evest Luye Tl achease R AL

Pick & task...

|
R
r

A
Hote hetwork

NIV

ek seoiere=y ko b oy e

_......

3 En la lista Elija una tarea... haga clic en Configurar.
Comprobacion del hardware

Compruebe el cableado

Enchufe correctamente todos los cables que necesite. Asegurese de que los cables
conectados entre SpeedTouch™, los ordenadores y la toma telefonica estén
enchufados con firmeza. Una conexion incorrecta puede afectar a la conexion a
Internet.

Los cables averiados pueden interrumpir la conexion a Internet. Compruebe si los
cables estan dafados y que sus extremos estén firmemente enchufados. Sustituya

cualquier cable dafiado.

Compruebe la linea telefonica

Para la eliminar la posibilidad de errores en la linea telefonica, compruebe si existe
tono de marcado utilizando un teléfono conectado a la toma principal de la linea
telefonica.

Si utiliza una ADSL, compruebe si se ha instalado un separador o si los microfiltros
estan correctamente enchufados.

Si no hay tono de marcado, pongase en contacto con su compaiiia telefonica.
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Reinicie el ordenador

La pérdida de la conexion a Internet o a la red puede ser causada por el ordenador.

Este problema se soluciona a menudo reiniciando el ordenador.

Apague y vuelva a iniciar SpeedTouch

Para reiniciar SpeedTouch solo tiene que apagar SpeedTouch esperar cinco segundos

y, a continuacion, encenderlo de nuevo.

Inicio del asistente Instalacion simplificada

El asistente Instalacion simplificada puede iniciarse en cualquier momento desde las
paginas Web integradas. Efectle el siguiente procedimiento:

1 Vaya a las paginas de SpeedTouch™ en http://speedtouch.lan o en su direccion
IP, cuyo valor predeterminado es 192.168.1.254.

2 En el menu, haga clic en SpeedTouch.

speedtouch’
I admisictiarar | Help
llame > ExzadTeuch
f ' Speedlouch
fsfnrassbian d .
o lodurmnabing.,
Coetige-atian L J L0 U TR sovotuadihes
Saw Kimoer: TEIDTIOY
Evest Luys e bl YN
Upddate o damfigacaliv.,
T Moo et d 1 0 o) % T ) L weind

Trom Urea Breaseer i CTE R |

Mrnerdliorsd Coorseztsem
‘4 Pick a task...

Tuulbos Qﬂ a Skl s
= E I “Iﬁ.ri"‘
Howne fetwork [ 1 Bl Rresar
- B Peam ma Fastery Tetadr Se—ings
B v aeent nas
ek sooeerz =y ko b Inmemy e

3 En la lista Elija una tarea... haga clic en Configurar.

F B m'm
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Configuracién de la conexién a Internet

En el asistente Instalacion simplificada:

1 Haga clic en Siguiente para continuar. Si por algun motivo desea anular el
asistente, haga clic en Cancelar.

2 Elija el Servicio suministrado por su proveedor de servicios de Internet
(Enrutador o Puente) y, a continuacién, haga clic en Siguiente.

3 Seleccione el VPI/VCI adecuado v, si es necesario, el Tipo de conexién (PPPoE
0 PPPoA) suministrado por su proveedor de servicios de Internet. A

continuacion, haga clic en Siguiente.

4 Para un servicio enrutador deespecifique la configuracién de la cuenta de
Internet (nombre de usuario PPP y contrasefia) facilitadas por su proveedor de
servicios de Internet. Haga clic en Siguiente.

5 Especifique el SpeedTouch Nombre de usuario de seguridad y la Contrasefia.
6 En la siguiente pantalla puede revisar los valores antes de iniciar la
configuracién de SpeedTouch. Si algun valor es incorrecto, o falta algan valor,
haga clic en Atréas. Para confirmar los valores, haga clic en Iniciar.

7 Espere a que la configuracién finalice y, a continuacién, haga clic en Finalizar.
Al cabo de unos instantes se volvera a mostrar la pagina Bienvenido. Haga clic

en el vinculo de la parte inferior para ir a las paginas de SpeedTouch o

seleccione no mostrar esta pagina para acceder a Internet a través de la

pagina principal predeterminada.



RED INALAMBRICA

Comprobacion de la conexion a Internet

Después de configurar la conexion a Internet puede comprobar de forma muy
sencilla

si la configuracion es correcta.

1 Vaya a la pagina principal de SpeedTouch™ (http://speedtouch.lan o
192.168.1.254).

2 En el panel de navegacion de la izquierda, seleccione SpeedTouch.

3 En la lista Elija una tarea... , haga clic en Comprobar la conexion a Internet.
4 Seleccione el Servicio de Internet que desea comprobar.

5 Haga clic en Comprobar conexion.

6 Si la prueba es satisfactoria, aparecera una lista de marcas de verificacié de
color verde como las del siguiente ejemplo:

Si se produce algun problema, consulte “5.3 Diagndsticos Web” en la pagina 29.

Internet Service to Check: Internet il

Check Connectiviby ]

+« Test Results

DSL
ATM
Ethernet
PPP

P

Internet

Connectivity to Sateway
{101.101.101.1)

Connectivity to DMNS Server 1
{10.50.2.20)
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