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INTRODUCCION.

El presente trabajo de investigacion muestra una vision muy clara sobre el efecto de las
tecnologias de informacion como medio de violacién a la privacidad. Es por eso que

nace la politica de seguridad denominada “Informatica Forense”.

Por ello se hace un planteamiento de la situacién actual, sobre los conocimientos de
informatica forense que se adquieren en la Universidad Tecnoldgica de El Salvador, por
lo que se busca reforzar dichos conocimientos. Haciendo una seleccion y evaluacion de
herramientas de software que muestran la factibilidad de estas, para desarrollar un kit de

herramientas y material extra curricular, para los estudiantes.

Justificando asi la elaboracion de un kit de herramientas de software, que permita al
estudiante adquirir y practicar conocimientos sobre la revelacion de evidencias sobre

actos ilicitos dentro de la informatica.

Teniendo como objetivos, seleccionar y evaluar las herramientas de software que mas se
apeguen a las necesidades de los estudiantes. A la vez crear manuales de uso que
permitan conocer el funcionamiento de cada uno de los programas y disefiar un material

de apoyo para que sea utilizado en seminarios.

Dando a conocer los alcances que se desarrollaran con la elaboracion de este proyecto,
como lo son: ficha técnica y manual de uso de los programas, material de apoyo para

seminario, y la elaboracion de un DVD con las herramientas seleccionadas.



La Documentacion Técnica presentada a continuacion contiene la investigacion
realizada para poder desarrollar el kit de herramientas, dando a conocer una amplia
informacidn sobre la informatica forense, su historia, objetivos, los estudios que permite
y todo lo relacionado con los delitos informaticos, como lo es la aplicacion de la
informatica forense, la evidencia digital, los origenes de la evidencia, y una descripcion
de cada uno de las areas retomadas en esta investigacion todo esto contenido dentro del

Marco Teérico de Referencia.

Que permite el desarrollo del Marco Tedrico de la Solucion, donde se enmarca la
elaboracion de los productos expuestos en los alcances a lograr dentro del proyecto tales

como:

» Ficha técnica de cada uno de los programas seleccionados, que contiene los
requisitos necesarios para poder hacer uso de los programas.

» Manuales de los programas seleccionados en los estudios de factibilidad
econdmica y técnica, realizados de una manera clara y objetiva para que se le
facilite al usuario la implementacion.

» Material de Apoyo, con conceptos basicos sobre informatica forense.

» Disefio de Portada e interfaz del DVD que contendra el kit. Programa con un

interfaz amigable al usuario.

La investigacion también nos lleva a un Marco Teorico Conceptual, que se refiere a

conceptos basicos sobre la informéatica forense, de los cual seran asi Ilamados



especificamente durante todo el desarrollo del kit de herramientas y en su

implementacion.

Es de suma importancia conocer como estamos en nuestro pais en leyes con lo que a
informatica forense se refiere por lo que se hace un estudio de un Marco Legal en el cual
se mencionan algunos de los articulos relacionados con la criminalidad donde se ve
involucrada la informatica, y que deja en claro que no hay una ley especifica como en

otros paises que regule la criminalidad informatica.

También es importante conocer los programas a utilizar por lo que en la Documentacién
Técnica se hace una descripcion béasica de los programas que permiten conocer sus
caracteristicas, requisitos, funcionamiento y area de aplicacién, de esta manera se le

facilita al usuario saber cual es la mejor opcion a la hora de elegir un software.

El desarrollo de la solucion es la respuesta a la problemética sobre la informatica
forense, expuesta en las generalidades de esta investigacion; donde se muestra
informacién detalladamente de cada uno de los productos o soluciones contenidos dentro

del kit de herramientas.

Brindando asi un analisis detallado de lo que el kit contiene como los es:

> Software
» Fichas técnica
> Manuales de uso

» Material de apoyo



Para que se tenga una comprension mas facil sobre los productos, y a la vez que sean de
facil implementacion para poder llevar acabo nuestras investigaciones digitales sobre

posibles delitos o vulnerabilidades de nuestra computadora.

Dentro de los detalles brindados en el desarrollo de la solucion, se muestra la
elaboracion de un DVD que contendrd los software de herramientas y a la vez se da a
conocer de una manera clara la funcion del producto denominado ficha
técnicacontenido en el kit, haciendo referencia a la manera en la cual tiene que estar
disefiada y que es lo que debe contener la ficha estipulada para cada software. De la
misma manera se detalla el Manual de Uso que tiene que estar realizado de una manera

clara y objetiva para que se le facilite al usuario la implementacion de dicho manual.

También se hace una resefia del contenido del Material de Apoyo que permitira al
docente o instructor tener conceptos referentes a la informatica forense para el

desarrollo de los seminarios.

Cada uno de ellos basados en el desarrollo con claridad,y verificando el funcionamiento
correcto de cada herramienta incluida en el kit, de igual manera los archivos de fichas

técnicas, manual de uso y material de apoyo.



Capitulo I Situacion actual

1.1 Situacion problematica.

Los entornos tecnoldgicos y el posicionamiento de internet como herramienta vital para
el cumplimiento de metas de individuos y organizaciones,
problemas juridicos relacionados con el derecho a la privacidad de las personas, los

derechos de autor, los derechos del consumidor, las operaciones financieras electrénicas,

la adquisicion de bienes y servicios , los delitos informaticos como:

v

Pornografia en todas sus formas, inclusive Pornografia infantil.

Delitos relativos a la propiedad intelectual e industrial.
Delitos relativos al mercado y a los consumidores.
Estafas.

Descubrimiento y revelacion secretos.

Delitos contra el patrimonio y el orden socioeconémico.
Delitos contra la intimidad y el derecho a la propia imagen.
Competencia desleal.

Espionaje industrial.

Robo de informacion.

Intrusion en sistemas informéticos.

Uso fraudulento de recursos corporativos

Suplantacion de identidad.

plantean multitud de



La criminalidad informatica tiene un alcance mayor y puede incluir delitos tradicionales
como el fraude, el robo, chantaje, falsificacion y la malversacion de fondos pablicos y
privados, en los cuales ordenadores y redes han sido utilizados como medio para

llevarlos acabo.

Y en el medioestudiantil de técnico en hardware es minimo el conocimiento tedrico y
practicoespecificoque se obtiene sobre el uso de herramientas, que permitan encontrar la
vulnerabilidad o los responsables de dichos delitos informaticos. Esto representa un
problema el cual genera un obstaculo en el desarrollo laboral, debido a que el desarrollo
de la tecnologia y el acelerado crecimiento de los sistemas informéticos van impactando

sobre las actividades cotidianas.

Los problemas anteriormente mencionados, dejan como resultado la falta de desarrollo y
competitividad laboral en los estudiantes que se especializan en la carrera de técnico en
ingenieria en hardware, ya que actualmente las empresas exigen técnicos que brinden
confianza, honestidad, y sobre todo conocimientos, habilidades y destrezas en el ambito

de especialidad informaética.

1.2 Enunciado del problema.

¢Como se pueden complementar los conocimientos adquiridos sobre informatica forense

en la catedra de informatica de la Universidad Tecnoldgica de El Salvador?



1.3 Justificacion del proyecto.

Con la elaboracion de un kit de herramientas de software en informatica forense se
pretende reforzar las competencias de los estudiantes y ademas que tengan material
extracurricular de apoyo y asi proporcionarles herramientas practicas y tedricas que
permitan inducir a mejorar la experiencia, desarrollo y competitividad, que los

estudiantes necesitan para poder llegar a dominar aspectos importantes como:

» Adquisicion y andlisis de la memoria

A\

Herramientas de disco

A\

Criptografia
Esteganografia

Anélisis del registro de Windows

vV V VY

Herramientas de red.

Que son aspectos de mucha utilidad dentro del area de informatica forense, ya que estos
procesos relacionados con la investigacion, hallazgos, y presentacion de evidencias
digitales, ante sucesos imprevistos relacionados con las Tecnologias de Informacion y
comunicacion, tales como: Actos digitales ilicitos, robo de informacién o vulnerabilidad

de algun tipo de ataque informatico.

Es por esto que es importante reforzar los conocimientos en esta area de la informatica,
para que los estudiantes del técnico en ingenieria de hardware de la Universidad

Tecnologica de EI Salvador, estén a la vanguardia de la informaética forense para la



recuperacion, verificacion, y seguridad de archivos (fotos, video, musica, documentos,

red, y cuentas electronicas) importantes.

Con el kit de herramientas de software de informatica forense se facilitara manuales de
uso, orientados al desarrollo seminarios en el laboratorio de hardware, para mejorar la
experiencia, desarrollo y la competitividad que los estudiantes puedan tener en el

aspecto laboral.

1.4 Objetivos.

1.4.1 Objetivo general.
Desarrollar un kit de herramientas de software en informatica forense para ser utilizado
en seminarios en el laboratorio de hardware de la Universidad Tecnol6gica de El

Salvador.

1.4.2 Objetivos especificos.
v" Seleccionar y Evaluar las herramientas de software a incluir en el kit de
informatica forense.
v" Crear un manual de uso para cada una de las herramientas de software evaluadas
y seleccionadas.
v" Disefiar material de apoyo (conceptos basicos) para los alumnos, el cual sera
utilizado en seminarios sobre informatica forense, en el laboratorio de Hardware

de la Universidad Tecnologica de El Salvador.



v" Elaborar un DVD con las herramientas de software que contendra el kit en

informatica forense.

1.5 Delimitaciones

1.5.1 Temporal:
Nuestro trabajo tendra una duracién de 4 meses que comprende desde el 14 de Marzo

al 6 de junio de 2014.

1.5.2 Espacial:
Se realizard en la Universidad Tecnoldgica de El Salvadorubicada en Calle Arce N°

1020 San Salvador, El Salvador, Centro América.

1.5.3 Organizacional:
Universidad Tecnoldgica de El Salvador, a través de la Facultad de Informatica y
Ciencias Aplicadas, Escuela de Informatica; Catedra de Hardware, Laboratorio de

Hardware.
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1.6 Alcances

El proyecto esta orientadoa procesos relacionados con la investigacion, hallazgos, y
presentacion de evidencias digitales, ante sucesos imprevistos relacionados con las
Tecnologias de Informacion, tales como: Actos digitales ilicitos, robo de informacién o

sufrimiento de algln tipo ataque informaético.

Promesa

Producto

Mostrar la informacion basica y
requisitos de sistema para cada
una de las herramientas de
software en informéatica forense

seleccionadas.

Ficha Técnica.

Se dard una copia impresa para el
laboratorio de hardware de la
Universidad Tecnol6gica de El
Salvador y un archivo pdf para ser
reproducido en las maquinas del

laboratorio de harware.

Servira para orientar a los usuarios
del kit como utilizar cada una de

las herramientas.

Manual de Uso.

Se dard una copia impresa para el
laboratorio de hardware de la
Universidad Tecnol6gica de El
Salvador y un archivo pdf para ser
reproducido en las maquinas del

laboratorio de harware.




Sera utilizado en los seminarios
sobre informética forense en el
laboratorio de hardware de la
Universidad Tecnol6gica de El

Salvador.

Material de Apoyo.

Se dara una copia impresa para el
laboratorio de hardware de la
Universidad Tecnol6gica de El
Salvador y un archivo pdf para ser
reproducido en las maquinas del

laboratorio de harware.

Incluird todas las herramientas de
software en informatica forense

seleccionadas, en las Areas de:

» Adquisicion y analisis de
la memoria

Herramientas de disco
Criptografia

Esteganografia

vV Vv V V

Analisis del registro de
Windows

> Herramientas de red.

DVD (Kit de herramientas en
informética forense.).

Se proporcionara una copia para el
laboratorio de hardware de Ia
Universidad Tecnol6gica de El
Salvador, para reproducirse en las

maquinas del laboratorio.




1.7 Estudio de factibilidad.
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1.7.2 Factibilidad Técnica.
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1.7.3 Andlisis General de Factibilidad.
Se detallarén los programas con sus caracteristicas, precio (si no es licencia libre) vy el
porcentaje de aceptacion por los cuales fueron seleccionados para formar parte del kit en

informatica forense.

Herramientas de disco.

Recuva: En la factibilidad econdmica fue seleccionado por no ocasionar ningun costo y
en la factibilidad técnica cumplié con el porcentaje requerido para ser utilizado en el Kit,

por ese motivo fue seleccionado.

Caracteristicas:

Sistema Operativos: Windows OS.

- Recuperacion de discos duros dafiados o formateados.
- Recuperar archivos de una computadora.

- Recupera correos eliminados.

- Andlisis en Profundidad.

Admite FAT12/16, FAT32, NTFS.

Porcentaje de aceptacion: 77.50 %

Nota: Licencia libre.
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Herramientas de red.

Wireshark: En el anélisis de factibilidad econémica fue seleccionado ya que no genera
costo y en el andlisis de factibilidad técnica cumplié con el porcentaje de aceptacion.

Fue seleccionado con base en el analisis de factibilidad técnica para formar parte del Kit.

Caracteristicas:

- Sistema Operativos: Windows OS.
- Analizar archivos PCAP.
- Velocidad de analisis PCAP.

- Directorio de salida de archivos configurable.

Porcentaje de aceptacion: 85 %

Nota: Licencia libre.

Adquisicion y analisis de memoria.

ForensicToolkitor (FTK Imager Lite Version): Se incluira en el Kit por ser factible
econdémicamente ya que no genera ningln costo y por obtener uno de los mayores

porcentajes de aceptacion en la factibilidad técnica.

Caracteristicas:
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- Version para Windows.

- Genera registro de auditoria e informes.

- Captura la memoria y permite analizarla.

- Convierte un proceso de la memoria a fichero.

- Incluyen: NTFS, CDFS, UDF, HFS, FAT 12/16/32 y Linux EXT2 & EXTS3.

Porcentaje de aceptacion: 85 %

Nota: Licencia libre.

Anadlisis de registro de Windows.

RegRipper: Se incluira en el kit por ser factible econ6micamente ya que no genera

ningun costo y por obtener el mayor porcentaje de aceptacion en la factibilidad técnica.

Caracteristicas:

- Permite obtener de forma grafica datos del sistema.

- Explorador del registro de seguridad.

- Abrir secciones de registro y analizarlas.

- Realizar la navegacion, busqueda, andlisis y presentacion de informes.

- Muestra todos los dispositivos configurados que funcionan en el equipo host.

Porcentaje de aceptacion: 85 %

Nota: Licencia libre.
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Criptografia.

AXxCrypt v1.7.2850: seleccionado por caracteristicas técnicas y su factibilidad

econdmica ya que no genera ningun costo.

Caracteristicas:

Sistema Operativo: Windows.

- Encriptacion de documentos.

- No requiere ninguna configuracion de usuario necesario antes de su uso.
- Cifrado AES con claves de 128 bits.

- Opciones de modo de servidor.

- Soporte para archivos de mas de 4GB (a excepcion de los archivos libre
descifrar).

- Se integra bien con los servicios de intercambio de archivos basado en web.

Porcentaje de aceptacion: 90 %

Nota: Licencia libre.

Esteganografia.

OpenPuff 4.00: Seleccionado por su calificacion en la factibilidad técnica y porque no

genera ningun costo ya que es software de licencia libre.

Caracteristicas:
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- Sistema Operativo: Windows, Linux.

- Seguridad y la ofuscacion.

- Soporta imagenes (BMP, JPG, PCX, PNG, TGA).
- Soporta audio (AIFF, MP3, NEXT / dom, WAYV).

- Soporta video (3GP, MP4, MPG, VOB).

- Soporta Flash de Adobe (FLV, SWF, PDF). Es portable.

Porcentaje de aceptacion: 90 %

Nota: Licencia libre.
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1.8 Carta de Aprobacion.

UNIVERSIDAD TECNOLOGICA DE EL SALVADOR
- San Salvador, 30 de Marzo de 2014

Lic. Marvin Elemlson Hemindez Montoya
UTEC

Presente.

Reciba un cordial saludo deseando muchos éxitos en sus labores cotidianos

El motivo de la presente es para solicitarle la aprobacién para realizar nuestro
proyecto de graduacién con el tema: kit de herramientas de software en informitica
forense para ser utilizado en seminarios en el Laboratorio de Hardware de la

Universidad Tecnoldgica de El Salvador, para realizarlo en el ciclo 01-2014

Confiando en obtener una respuesta positiva y sin otro particular, le expresamos

nuestros mas sinceros agradecimicntos.

Firma y sello de aprobacion:

¢ ot

Al
Lic. Marvin El /lllﬂuniidaMontoyn.
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Capitulo 1l Documentacion Técnica

2.1 Marco Teérico de Referencia.

2.1.1 Informatica Forense.
La informética forense, también llamada computo forense, computacion forense, analisis
forense digital o exanimacion forense digital es un campo dedicado a la investigacion de

delitos informaticos.

En 1978 Florida reconoce los crimenes de sistemas informaticos en el
"ComputerCrimesAct"”, en casos de sabotaje, copyright, modificacion de datos y ataques

similares.(SYKRAYO, 2014)

Nace Copy Il PC de Central Point Software en 1981. También es conocida como
copy2pc, se usa para la copia exacta de disquetes, que generalmente estan protegidos
para evitar copias piratas. El producto sera posteriormente integrado en las "Pc Tools".

La compafiia es un éxito y es comprada por Symantec en 1994. (SYKRAYO, 2014)

En 1982 Peter Norton publica UnErase: Norton Utilities 1.0, la primera version del
conjunto de herramientas "Norton Utilities”, entre las que destacan UnErase, una
aplicacion que permite recuperar archivos borrados accidentalmente. Otras aplicaciones
también seran dtiles desde la perspectiva forense, como FileFix o TimeMark. Con el
éxito de la suite de aplicaciones Peter publica varios libros técnicos, como Insidethe I. B.

M. Personal Computer: Access toAdvancedFeatures and Programming, del que su
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octava edicion se publico en 1999, 11 afios después de la primera edicion.. La compafia

sera vendida a Symantec en 1990. (SYKRAYO, 2014)

Objetivos de La Informética Forense.

La informatica forense tiene 3 objetivos fundamentales que son:

>

>

>

La persecucién y procesamiento judicial de los delincuentes.
La compensacion de los dafios causados por los criminales informaticos.
La creacién y aplicacion de medidas para prevenir casos similares. (Hedrich,

2012)

Estudios que permite la Informatica Forense.

Entre los estudios mas conocidos que permite la informatica forense estan:

>
>
>
>
>
>
>
>

Recuperacién de evidencias en discos.

Reconstruccion de eventos (Web-Internet).

Acceso a archivos temporales y de caché.

Recuperacion de contrasefias y archivos encriptados.
Deteccidn y recuperacion de Virus, Troyanos y Spyware.
Deteccidn de mensajes de esteganografia.

Anonimato.

Recuperacion del Registro de Windows.
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» Investigacion de informacion. (Hedrich, 2012)

Usos de la Informatica Forense.

Los usos en los cuales es requerida la informatica forense se detallan a continuacion:

» Prosecucion Criminal: Evidencia incriminatoria puede ser usada para procesar
una variedad de crimenes, incluyendo homicidios, fraude financiero, trafico y
venta de drogas, evasion de impuestos o pornografia infantil.

» Litigacion Civil: Casos que tratan con fraude, discriminacion, acoso, proceso de
divorcio, pueden ser ayudados por la informatica forense.

» Investigacion de Seguros: La evidencia encontrada en las computadoras, puede
ayudar a las compafiias de seguros a disminuir los costos de los reclamos por
accidentes y compensaciones.

» Temas corporativos: Puede recolectarse la informacién en casos que tratan
sobre acoso sexual, robo, apropiacion de informacién confidencial o propietaria,
de espionaje industrial.

» Mantenimiento de la ley: La informatica forense puede ser usada en la
busqueda inicial de 6rdenes judiciales, asi como en la busqueda de informacion.

» Seguridad ldgica: virus, ataques de denegacion de servicio, sustraccion de datos,
hacking, descubrimiento y revelacion de secretos, suplantacion de
personalidades, sustraccion de cuentas de correo electrénico.

(Estrada, 2009)
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2.1.2 Evidencia Digital
El término evidencia ha sido en un principio asociado al de fisica dando como resultado
el concepto de evidencia fisica, lo cual parece ser contrastante con el término evidencia
digital, por cuanto, todo aquello relacionado con el término “digital” se ha asimilado al
término “virtual”, es decir, que tiene existencia en el contexto de una simulacion. Es
importante aclarar que los datos o evidencia digital, siempre estaran almacenados en un
soporte real, como lo son los medios de almacenamiento magnéticos o magneto dpticos
u otros que se encuentran en fase de desarrollo, siendo todos estos de tipo fisicos por lo

que este tipo de evidencia es igualmente fisica.(informaticaforense, 2014)

Como prueba legal. Con el fin de garantizar su validez probatoria, los documentos deben

cumplir con algunos requerimientos, estos son:

Autenticidad: satisfacer a una corte en gue: los contenidos de la evidencia no han sido
modificados; la informacion proviene de la fuente identificada; la informacidn externa es

precisa.

Precision: debe ser posible relacionarla positivamente con el incidente. No debe haber
ninguna duda sobre los procedimientos seguidos y las herramientas utilizadas para su
recoleccion, manejo, analisis y posterior presentacion en una corte. Adicionalmente, los
procedimientos deben ser seguidos por alguien que pueda explicar, en términos

“entendibles”, como fueron realizados y con qué tipo de herramientas se llevaron a cabo.
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Caracteristicas de la Evidencia Digital.

La evidencia digital es un tipo de la evidencia fisica, es menos tangible que otro tipo de
evidencias, pero a diferencia de todas las demas evidencias fisicas, ésta presenta ciertas
ventajas, debido a que puede ser duplicada de una forma exacta, por lo que es posible
peritar sobre copias, tal cual como si se tratara de la evidencia original, lo cual permite
realizar diversos tipos de andlisis y pruebas sin correr el riesgo de alterar o dafar la

evidencia original.

En contraposicién a lo que se piensa, es relativamente facil determinar si una evidencia
digital ha sido modificada o alterada a través de la comparacion con su original o bien

con el analisis de sus metadatos.

La evidencia digital no puede ser destruida facilmente, tal como piensan los usuarios de
computadoras, que creen que con ejecutar un comando de borrado (delete), ya ha
desaparecido un documento o archivo objeto del mismo de la maquina. El disco duro de
un sistema informatico, guarda los datos en sectores creados en el momento del
formateo del mismo, lo cual equivale a cuadricular una hoja de papel para insertar
nimeros y hacer operaciones matematicas. Es posible que al guardar un archivo se

necesiten varios sectores del disco. (Gonzélez, Noviembre 2012)

Los sistemas operativos y hardware o parte fisica de la computadora, trabajan en
conjunto en la ubicacién de los archivos y programas para su visualizacion o ejecucion,
siendo los responsables especificos del acceso a los archivos, otros archivos

denominados Meta.
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Archivos con funciones de indice, contienen la informacion necesaria para abrir o
visualizar rapidamente datos especificos en el disco duro. Lo que hace la ejecucion del
comando de borrado en la mayoria de los sistemas operativos es una eliminacién de
datos ubicado en el archivo indice del disco duro sin borrar real y fisicamente el archivo
en si, por lo que el archivo objeto de la instruccidn de borrado queda en el disco duro sin

que el usuario este consciente de ello. (Hedrich, 2012)

Fuentes de la Evidencia Digital.

A fin de que los investigadores forenses tengan una idea de donde buscar evidencia
digital, estos deben identificar las fuentes mas comunes de evidencia. Situacion que
brindard al investigador el método mas adecuado para su posterior recoleccion vy

preservacion.

Las fuentes de evidencia digital pueden ser clasificadas en tres grandes grupos:

Sistemas de computacion abiertos, son aquellos que estan compuestos de las Ilamadas
computadoras personales y todos sus periféricos como teclados, mouse y monitores, las
computadoras portatiles, y los servidores. Actualmente estas computadoras tiene la

capacidad de guardar grandes cantidades de informacion dentro de sus discos duros.

Sistemas de comunicacion, estos estdin compuestos por las redes de

telecomunicaciones, la comunicacion inalambrica y el Internet.
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Sistemas convergentes de computacion, son los que estan formados por los teléfonos
celulares llamados inteligentes 0 SMARTPHONES, los asistentes personales digitales
PDAs, las tarjetas inteligentes y cualquier otro aparato electronico que posea

convergencia digital y que puede contener evidencia digital.

Dada la ubicacion de la evidencia digital es raro el delito que no esté asociado a un
mensaje de datos guardado y trasmitido por medios informéaticos. Un investigador
entrenado puede usar el contenido de ese mensaje de datos para descubrir la conducta de
un infractor, puede también hacer un perfil de su actuacion, de sus actividades
individuales y relacionarlas con sus victimas.

(informaticaforense, 2014)

2.1.3 Delitos Informéticos
El delito informético implica cualquier actividad ilegal que se pueden enmarcar dentro
de las figuras tradicionales ya conocidas como robo, hurto, fraude, falsificacion,
perjuicio, estafa y sabotaje, pero siempre que involucre la informética de por medio para

cometer la ilegalidad.

Toda conducta tipica, antijuridica y culpable que se vea facilitada o convertida en mas
dafios 0 mas lucrativa a causa de vulnerabilidades creadas o magnificadas por el uso
creciente de los sistemas informaticos. En la delincuencia informatica, la computadora

puede fungir como objetivo de la accidn dafiosa, por ejemplo, en el sabotaje informatico,
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0 bien como mero instrumento para la realizacion del hecho, por ejemplo, un fraude

informatico. (Hedrich, 2012)

Naturaleza del Delito Informatico.

La naturaleza de los delitos informaticos se refiere especificamente a las actividades
dirigidas a las computadoras con el fin hacer mal uso de ellas, a perturbar los sistemas de

apoyo para robar, falsificar o destruir la informacion que almacenan.

Sin embargo, no es raro que la delincuencia informatica, para referirse a un espectro mas
amplio de los actos que no solo estan destinados a las computadoras, muchas veces no se

Imaginan que puedan ocurrir situaciones como las siguientes:

El delincuente puede ser un empleado destituido que antes de salir de la empresa instala
un codigo o bomba de tiempo, que mas tarde desactiva las computadoras o envia un e -

mail amenazando a los jefes de la empresa.

» Un empleado en una firma de abogados roba un juicio, con el fin de venderlo a
otra firma de abogados.

» Los empleados de una agencia de hardware/software venden productos sin el
consentimiento de la empresa quedando con la ganancia.

» Un estudiante descontento envia un e-mail amenazante, dando lugar a la clausura
de su escuela.

» Alguien estafando sitios de subastas.

» Un sitio Web muestra documentos de identificacion falsos.
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Numerosas personas venden tarjetas descodificadoras de television satelital
provocando el tener servicio de cable en las casas sin pagar ningun costo a las
empresas que proporcionan este servicio.

Piratas de software utilizan un sitio en la Web para la distribucion de software
pirateado.

Alguien vende software a través de sitios de subastas, alegando que es una copia
legal, pero, de hecho, proporciona una copia pirata.

Un hacker accede a los registros bancarios, roba datos personales, y utiliza estos
para obtener el titular de la cuenta.

El robo de espacio a servidores no protegidos, para intercambio de informacion o

almacenar informacion considerada ilegal.

La naturaleza del crimen informatico va desde la venganza, codicia, corrupcion hasta la

curiosidad de simple conveniencia pragmatica, otros criminales se dirigen a la

informacién almacenada en las computadoras, en otros casos, el delito no tiene persona

en particular como un objetivo, los autores no hacen mas dafio del cual podrian hacer,

solo el de almacenar archivos innecesarios o ciclos de procesamiento falsos. (Martinez,

La informatica forense se utiliza para investigar casos como los crimenes que se

perpetran, ahora se necesita que la evolucion de las técnicas de la informatica forense

brinden respuestas de los hechos cometidos, la necesidad de enfoques han evolucionado
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en respuesta para servir de evidencia y condenar acciones gque atentan con los derechos

de las personas.

Tipos de Delitos Informaticos.

Los delitos informaticos se definen dentro de tres categorias:

» La computadora puede ser el objetivo de un crimen como robarla, destruirla o
utilizarla sin acceso autorizado. (Equipo informatico usado como fin).

» La computadora puede ser la herramienta del crimen como en el caso del uso de
Internet para enviar pornografia infantil, fraudes informéaticos, amenazas y
hostigamiento. (Equipo informético usado como medio).

» La computadora puede ser utilizada para almacenar evidencia de un delito como
transacciones por lavado de dinero, narcotréafico o registros sensibles apropiados
ilicitamente. (Equipo informéatico usado como método).

(Hedrich, 2012)

Informatica forense en dispositivos moviles.

Debido a su portabilidad los dispositivos moviles se han convertido en el medio de
comunicacion por excelencia, por la gran variedad de modelos, aplicaciones y
caracteristicas con las que estos cuentan, pero, la tecnologia no es buena ni mala, sino
que depende del uso que se le dé, por eso los mismos avances de estos dispositivos

moviles pueden ser utilizados para cometer delitos informaticos tales como: intercepcién
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de mensajes en transacciones bancarias, la clonacién de las simcard, narcotréafico,

intercambio de imagenes de pedofilia, extorsiones y robos de informacion personal.

2.1.4 Perito Informatico
Es la persona que tiene conocimientos en informatica, cuyos servicios son utilizados por
el juez para que lo ilustre en el esclarecimiento de un hecho que requiere los

conocimientos especiales, cientificos y técnicos relacionados a la informatica.

Es el que posee conocimientos tedricos y précticos en informética, informa bajo
juramento al juez sobre puntos litigiosos en cuanto se relacionan con su especial saber o

experiencia en el campo de la informatica. (Estrada, 2009)

Peritaje

Es el examen y estudio que realiza el perito informatico sobre el problema encomendado

para luego entregar su informe o dictamen pericial a las autoridades que lo solicitan.

Este sera la definicion que se manejara y entendera por peritaje a lo largo del presente
estudio.

Pruebas Periciales

La prueba pericial es la que surge del dictamen de los peritos, que son personas llamadas

a informar ante el juez, debido a sus conocimientos especiales y siempre que sea
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necesario tal dictamen cientifico, técnico o practico sobre hechos litigiosos.(Estrada,

2009)

2.1.5 Esteganografia.
La esteganografia (del griego oteyavog (steganos): cubierto u oculto, y ypagog
(graphos): escritura), (wikipedia) esta enmarcada en el area de seguridad informatica,
trata el estudio y aplicacion de técnicas que permiten ocultar mensajes u objetos, dentro
de otros, Ilamados portadores, de modo que no se perciba su existencia. Es decir, se trata
de ocultar mensajes dentro de otros objetos y de esta forma establecer un canal
encubierto de comunicacion, de modo que el propio acto de la comunicacion pase

inadvertido para observadores que tienen acceso a ese canal.

Para que pueda hablarse de esteganografia debe haber voluntad de comunicacion

encubierta entre el emisor y el receptor.

Funcionamiento y terminologia

La idea que sigue la esteganografia es enviar el mensaje oculto (E) “escondido” en un
mensaje de apariencia inocua (C) que servird de “camuflaje”. Esto es, se aplica una
funcién de esteganografia \ f(E). El resultado de aplicar la funcién (O), se envia por un
canal inseguro y puede ser visto sin problemas por el guardian. Finalmente, el otro
prisionero recibe el objeto O vy, aplicando la funcion inversa f*{-1}(O), puede recupera

el mensaje oculto.
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Una descripcién de la terminologia tipica usada en la esteganografia:

» Se define como esquema esteganografico como el conjunto de componentes
que permite llevar a cabo la comunicacién esteganografica.

» El portador es todo aquel conjunto de datos que es susceptible de ser alterado
para incorporarle el mensaje que se va mantener en secreto. Puede ser de muchos
tipos o formatos. Ejemplos: imagen (en sus distintos formatos), audio (en sus
distintos formatos), texto plano, archivos binarios, un mensaje de protocolo de
comunicacion.

» Se llama mensaje-legitimo para referirse al mensaje transportado por el portador.

» Se llama mensaje esteganografico al mensaje que se quiere mantener en secreto y
queremos esconder dentro del portador. Puede ser de distintos tipos o formatos.
Ejemplos: imagen (en sus distintos formatos), audio (en sus distintos formatos),
texto plano, archivos binarios.

» Estego-algoritmo es el algoritmo esteganografico que indica como realizar el
procedimiento de incorporacion del mensaje que se va a mantener en secreto en
el portador.

» Laaccion de ocultar el mensaje dentro del portador se denomina embeber.

» Se llama estego-mensaje al resultado de embeber el mensaje esteganografico
dentro del portador.

» La accion de la recuperacion, a partir del estego-mensaje, del mensaje oculto

esteganografico se denomina extraer.
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La capacidad de alterar el portador de manera imperceptible es posible gracias a la
existencia de redundancia en el mismo. Las alteraciones pueden realizarse tanto en el
contenido como en otros parametros como por ejemplo el tiempo de respuesta en la

emision del portador.(Zone-H, 2006)

Técnicas mas utilizadas segun el tipo de medio.

En documentos

El uso de esteganografia en los documentos puede funcionar con sélo afiadir un espacio
en blanco y las fichas a los extremos de las lineas de un documento. Este tipo de
esteganografia es extremadamente eficaz, ya que el uso de los espacios en blanco y tabs
no es visible para el ojo humano, al menos en la mayoria de los editores de texto, y se
producen de forma natural en los documentos, por lo que en general es muy dificil que

levante sospechas.(Zone-H, 2006)

En imégenes

El método mas utilizado es el LSB, puesto que para un computador un archivo de
imagen es simplemente un archivo que muestra diferentes colores e intensidades de luz
en diferentes areas (pixels). El formato de imagen mas apropiado para ocultar
informacién es el BMP color de 24 bit Bitmap), debido a que es el de mayor proporcion
(imagen no comprimida) y normalmente es de la méas alta calidad. Eventualmente se

prefiere optar por formatos BMP de 8 bits o bien otros tales como el GIF, por ser de
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menor tamafio. Se debe tener en cuenta que el transporte de imagenes grandes por

Internet puede despertar sospechas.

Cuando una imagen es de alta calidad y resolucion, es mas facil y eficiente ocultar y

enmascarar la informacién dentro de ella.

La desventaja del método LSB es que el el més conocido y popular, por tanto el mas
estudiado. Deja marcas similares a ruido blanco en el portador (imagen contenedora), lo
cual la convierte en altamente detectable o vulnerable a ataques de estegoanalisis, para

evitarlo se recurre a dispersar el mensaje, en general usando secuencias aleatorias.

Es importante notar que si se oculta informacion dentro de un archivo de imagen y este
es convertido a otro formato, lo mas probable es que la informacién oculta dentro sea

dafada y, consecuentemente, resulte irrecuperable.

En audio

Cuando se oculta informacion dentro de archivos de audio, por lo general la técnica
usada es low bit encoding (baja bit de codificacién), que es similar a la LSB que suele
emplearse en las imagenes. El problema con el low bit encoding es que en general es
perceptible para el oido humano, por lo que es mas bien un método arriesgado que

alguien lo use si estan tratando de ocultar informacion dentro de un archivo de audio.

Spread Spectrum también sirve para ocultar informacion dentro de un archivo de audio.
Funciona mediante la adicion de ruidos al azar a la sefial de que la informacién se oculta

dentro de una compafiia aérea y la propagacion en todo el espectro de frecuencias.
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Otro método es Echo data hiding, que usa los ecos en archivos de sonido con el fin de
tratar de ocultar la informacion. Simplemente afiadiendo extra de sonido a un eco dentro
de un archivo de audio, la informacion puede ser ocultada. Lo que este método consigue
mejor que otros, es que puede mejorar realmente el sonido del audio dentro de un

archivo de audio.

En video

En video, suele utilizarse el método DCT (DiscreteCosineTransform). DCT funciona
cambiando ligeramente cada una de las imagenes en el video, s6lo de manera que no sea
perceptible por el ojo humano. Para ser mas precisos acerca de como funciona DCT,
DCT altera los valores de ciertas partes de las imagenes, por lo general las redondea. Por

ejemplo, si parte de una imagen tiene un valor de 6,667, lo aproxima hasta 7.

Esteganografia en video es similar a la aplicada en las imagenes, ademéas de que la
informacidn esta oculta en cada fotograma de video. Cuando sélo una pequefia cantidad
de informacidn que esta oculta dentro del codigo fuente por lo general no es perceptible

a todos. Sin embargo, cuanta mayor informacion se oculte, més perceptible sera.

En archivos de cualquier tipo

Uno de los métodos mas faciles de implementar es el de inyeccion o agregado de bytes
al final del archivo. Esta técnica consiste, esencialmente, en agregar o adosar al final de

un archivo, de cualquier tipo, otro archivo que sera el contenedor del "mensaje a
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ocultar”, también de cualquier tipo. Esta metodologia es la méas versatil, pues permite
usar cualquier tipo de archivo como portador (documentos, imagenes, audio, videos,
ejecutables, etc) y afadir al final del archivo contenedor el "paquete enviado”, que es

otro archivo, también de cualquier tipo.

Esta es una técnica que no se vale de las limitaciones humanas (vista y oido) para
implementar la estrategia esteganografica, sino que se vale de la forma de
funcionamiento de las aplicaciones software que utilizan el portador. No degradan el
contenido del portador de ninguna forma, por ejemplo, si es una imagen, permanecera
intacta; ya que el "mensaje" se le inyecta o adosa al final de la misma y la aplicacion
usada para visualizarla la mostrard normalmente hasta donde ella finalice. Esto es debido
que todo tipo de archivo, en su cabecera, entre otros, contiene ciertos bytes fijos (en
cantidad y ubicacion) usados exclusivamente para indicar el tamafio del archivo. La
aplicacion que utilice un archivo, de cualquier tipo, siempre lee su cabecera primero,
adquiere ese valor como su tamafio (en cantidad de bytes) y seguidamente lee el resto
del archivo hasta el final indicado por dicho valor. De modo que si se coloca algo
(mensaje) mas alla del valor de ese parametro, no sera leido por la aplicacién normal,

por tanto no detectado, y el archivo portador funcionara normalmente.

Si bien es la técnica mas sencilla de implementar, y de uso muy difundido, tiene la gran
desventaja que provoca crecimiento del portador, tanto como el tamafio de su mensaje,
siendo por tanto una estrategia facilmente detectable. Un sencillo programa de

estegoanalisis lo detecta por la sola lectura de su cabecera y la comprobacién del tamafio
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real de archivo portador; incluso cualquier usuario desconfiado puede muchas veces
sospechar del portador por su tamafio ocupado en disco en relacion a su contenido. Otra
desventaja, aunque muy relativa y eventual, es que el crecimiento del portador podria ser

limitante a la hora de trasferirlo por las redes, particularmente por Internet.

Los programas o software que utilizan esta técnica son llamados joiners, basicamente
unen dos archivos, el portador y el de mensaje, manteniendo el valor inicial del tamafio
en bytes indicado en la cabecera del primero. Esta es una técnica no utilizada si se

pretende obtener caracteristicas de indetectabilidad.

Si no se requiere reunir requisitos de indetectabilidad, es uno de los métodos preferidos
por su sencillez, flexibilidad y escasas limitaciones. Practicamente cualquier tipo de
portador es admitido, con o sin compresién, incluso modulos ejecutables. En algunos
casos provoca corrupcion del portador, lo cual no es gran problema: practicada la técnica
e inyectado el mensaje se prueba el portador con su aplicacion correspondiente, si se ha
degradado y/o no funciona bien, sencillamente toma otro, del mismo u otro tipo y se

repite la operacion.

Otros

Una nueva técnica esteganografica implica el inyectar retardos (conocidos por su

traduccion al inglés como "delays™) imperceptibles a los paquetes enviados sobre la red
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desde el teclado. Los retardos en el tecleo de los comandos en algunos usos (telnet o
software de escritorio remoto) pueden significar un retardo en paquetes, y los retardos en

los paquetes se pueden utilizar para codificar datos.(Zone-H, 2006)

2.1.6 Criptografia
Criptografia (del griego kpOmtw krypto, «ocultoy, y ypaewcgraphos, «escribiry,
literalmente «escritura oculta») (wikipedia) tradicionalmente se ha definido como la
parte de la criptologia que se ocupa de las técnicas, bien sea aplicadas al arte o la
ciencia, que alteran las representaciones linglisticas de mensajes, mediante técnicas de
cifrado o codificado, para hacerlos ininteligibles a intrusos (lectores no autorizados) que
intercepten esos mensajes. Por tanto el Unico objetivo de la criptografia era conseguir la
confidencialidad de los mensajes. Para ello se disefiaban sistemas de cifrado y codigos.

En esos tiempos la Unica criptografia que habia era la llamada criptografia clasica.

La aparicion de la Informatica y el uso masivo de las comunicaciones digitales han
producido un numero creciente de problemas de seguridad. Las transacciones que se
realizan a través de la red pueden ser interceptadas. La seguridad de esta informacion
debe garantizarse. Este desafio ha generalizado los objetivos de la criptografia para ser
la parte de la criptologia que se encarga del estudio de los algoritmos, protocolos (se les
Ilama protocolos criptograficos) y sistemas que se utilizan para proteger la informacion

y dotar de seguridad a las comunicaciones y a las entidades que se comunican.

Para ello los criptografos investigan, desarrollan y aprovechan técnicas matematicas que

les sirven como herramientas para conseguir sus objetivos. Los grandes avances que se
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han producido en el mundo de la criptografia han sido posibles gracias a los grandes
avances que se han producido en el campo de las matematicas y la informatica.(Franco,

Lépez, & Riafio, 2001)

Objetivos de la criptografia.

La criptografia actualmente se encarga del estudio de los algoritmos, protocolos y
sistemas que se utilizan para dotar de seguridad a las comunicaciones, a la informacién y
a las entidades que se comunican. El objetivo de la criptografia es disefiar, implementar,
implantar, y hacer uso de sistemas criptograficos para dotar de alguna forma de
seguridad. Por tanto el tipo de propiedades de las que se ocupa la criptografia son por

ejemplo:

» Confidencialidad. Es decir garantiza que la informacion estd accesible
Unicamente a personal autorizado. Para conseguirlo utiliza cddigos y técnicas de
cifrado.

» Integridad. Es decir garantiza la correccién y completitud de la informacién. Para
conseguirlo puede usar por ejemplo funciones hash criptograficas MDC,
protocolos de compromiso de bit, o protocolos de notarizacién electronica.

» Vinculacion. Permite vincular un documento o transaccion a una persona o un
sistema de gestion criptografico automatizado. Cuando se trata de una persona,
se trata de asegurar su conformidad respecto a esta vinculacion
(contentcommitment) de forma que pueda entenderse que la vinculacion

gestionada incluye el entendimiento de sus implicaciones por la persona.
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Antiguamente se utilizaba el término "No repudio” que esta abandonandose, ya
que implica conceptos juridicos que la tecnologia por si sola no puede resolver.
En relacion con dicho término se entendia que se proporcionaba proteccion
frente a que alguna de las entidades implicadas en la comunicacion, para que no
pudiera negar haber participado en toda o parte de la comunicacion. Para
conseguirlo se puede usar por ejemplo firma digital. En algunos contextos lo que
se intenta es justo lo contrario: Poder negar que se ha intervenido en la
comunicacion. Por ejemplo cuando se usa un servicio de mensajeria instantanea
y no se quiere que se pueda demostrar esa comunicacion. Para ello se usan
técnicas como el cifrado negable.

» Autenticacion. Es decir proporciona mecanismos que permiten verificar la
identidad del comunicador. Para conseguirlo puede usar por ejemplo funcion
hash criptografica MAC o protocolo de conocimiento cero.

» Soluciones a problemas de la falta de simultaneidad en la telefirma digital de
contratos. Para conseguirlo puede usar por ejemplo protocolos de transferencia

inconsciente.

Un sistema criptografico es seguro respecto a una tarea si un adversario con capacidades
especiales no puede romper esa seguridad, es decir, el atacante no puede realizar esa

tarea especifica.(Franco, Lopez, & Riafio, 2001)

La criptografia simétrica
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Es un método criptografico en el cual se usa una misma clave para cifrar y descifrar
mensajes. Las dos partes que se comunican han de ponerse de acuerdo de antemano
sobre la clave a usar. Una vez que ambas partes tienen acceso a esta clave, el remitente
cifra un mensaje usando la clave, lo envia al destinatario, y este lo descifra con la misma

clave.(Simmons, (1992))

La criptografia asimétrica

Es el método criptografico que usa un par de claves para el envio de mensajes. Las dos
claves pertenecen a la misma persona que ha enviado el mensaje. Una clave es publica y
se puede entregar a cualquier persona, la otra clave es privada y el propietario debe
guardarla de modo que nadie tenga acceso a ella. Ademas, los métodos criptograficos
garantizan que esa pareja de claves solo se puede generar una vez, de modo que se puede
asumir que no es posible que dos personas hayan obtenido casualmente la misma pareja

de claves.

Si el remitente usa la clave publica del destinatario para cifrar el mensaje, una vez
cifrado, s6lo la clave privada del destinatario podré descifrar este mensaje, ya que es el
unico que la conoce. Por tanto se logra la confidencialidad del envio del mensaje, nadie

salvo el destinatario puede descifrarlo.(Simmons, (1992))
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2.1.7 Herramientas Utilizadas En Informatica Forense.
En lo referente a las herramientas para la informatica forense, existe una gran variedad y
dependen del objetivo para la cual van a ser utilizadas. Existen para la recoleccion de
evidencia, para el monitoreo o control de computadoras, para el marcado de documentos
y de hardware (dispositivos fisicos para la recoleccion de evidencia). A continuacion se

muestran algunas por areas.

ADQUISICION Y ANALISIS DE LA MEMORIA
pdProccessDumper - Convierte un proceso de la memoria a fichero.
FTK Imager - Permite entre otras cosas adquirir la memoria.

Dumplt - Realiza volcados de memoria a fichero.

Responder CE - Captura la memoria y permite analizarla.

Volatility - Analiza procesos y extrae informacion util para el analista.

RedL.ine - Captura la memoria y permite analizarla. Dispone de entrono gréfico.

MONTAJE DE DISCOS

ImDisk - Controlador de disco virtual.

raw2vmdk - Utilidad en java que permite convertir raw/dd a .vmdk

FTK Imager - Comentada anteriormente, permite realizar montaje de discos.

LiveView - Utilidad en java que crea una maquina virtual de VMware partiendo de una
imagen de disco.

MountlmagePro- Permite montar iméagenes de discos locales en Windows asignando
una letra de unidad
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CARVING Y HERRAMIENTAS DE DISCO

RecoverRS - Recupera urls de acceso a sitios web y ficheros. Realiza carving
directamente desde una imagen de disco.

NTFS Recovery - Permite recuperar datos y discos aun habiendo formateado el disco.
Recuva - Utilidad para la recuperacion de ficheros borrados.

Raid Reconstructor - Recuperar datos de un RAID roto, tanto en raid 5 o raid O.
Incluso si no conocemos los parametros RAID.

CNWrecovery- Recupera sectores corruptos e incorpora utilidades de carving.

Restoration - Utilidad para la recuperacién de ficheros borrados.

UTILIDADES PARA EL SISTEMA DE FICHEROS

analyzeMFT- David Kovar's utilidad en python que permite extraer la MFT
MFT Extractor- Otra utilidad para la extraccion de la MFT

INDXParse - Herramienta para los indices y fichero $130.

MFT Tools (mft2csv, LogFileParser, etc.)Conjunto de utilidades para el acceso a la
MFT

ANALISIS DE MALWARE
PDF Tools de Didier Stevens.

PDFStreamDumper - Esta es una herramienta gratuita para el andlisis PDFs
maliciosos.

SWF Mastah - Programa en Python que extrae stream SWF de ficheros PDF.
Proccessexplorer - Muestra informacion de los procesos.

Captura BAT - Permite la monitorizacion de la actividad del sistema o de un
ejecutable.
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Regshot - Crea snapshots del registro pudiendo comparar los cambios entre ellos
Bintext - Extrae el formato ASCII de un ejecutable o fichero.

LordPE- Herramienta para editar ciertas partes de los ejecutables y volcado de memoria

FRAMEWORKS

PTK - Busca ficheros, genera hash, dispone de rainbowtables. Analiza datos de un disco
ya montado.

Log2timeline - Es un marco para la creacion automatica de un super linea de tiempo.

Plaso- Evolucién de Log2timeline. Framework para la creacion automatica de unsuper
linea de tiempo.

OSForensics - Busca ficheros, genera hash, dispone de rainbowtables. Analiza datos de
un disco ya montado.

DFF - Framework con entorno gréafico para el analisis.
SANS SIFT Workstation - Magnifico Appliance de SANS. Lo utilizo muy a menudo.

Autopsy - Muy completo. Reescrito en java totalmente para Windows. Muy Util.

ANALISIS DEL REGISTRO DE WINDOWS

RegRipper - Es una aplicacién para la extraccion, la correlacion, y mostrar la
informacién del registro.

WRR - Permite obtener de forma gréfica datos del sistema, usuarios y aplicaciones
partiendo del registro.

ShellbagForensics Analisis de los shellbag de windows.

RegistryDecoder - Extrae y realiza correlacion aun estando encendida la maquina datos
del registro.

HERRAMIENTAS DE RED
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WireShark- Herramienta para la captura y analisis de paquetes de red.
NetworkMiner- Herramienta forense para el descubrimiento de informacion de red.

Network ApplianceForensicToolkit - Conjunto de utilidades para la adquisicion y
andlisis de la red.

Snort- Detector de intrusos. Permite la captura de paquetes y su analisis.

Splunk- Es el motor para los datos y logs que generan los dispositivos, puestos y
servidores. Indexa y aprovecha los datos de las generados por todos los sistemas e
infraestructura de IT: ya sea fisica, virtual o en la nube.

RECUPERACION DE CONTRASENAS

Ntpwedit- Es un editor de contrasefia para los sistemas basados en Windows NT (como
Windows 2000, XP, Vista, 7 y 8), se puede cambiar o eliminar las contrasefias de
cuentas de sistema local. No valido para Active Directory.

Ntpasswd - Es un editor de contrasefia para los sistemas basados en Windows, permite
iniciar la utilidad desde un CD-LIVE

pwdump7 - Vuelca los hash. Se ejecuta mediante la extraccion de los binarios SAM.

SAMInside/ OphCrack / LOphtcrack- Hacen un volcado de los hash. Incluyen
diccionarios para ataques por fuerza bruta.(Sanchez, 2011)

2.1.8 Network Forensics
Forensia en redes, es un escenario ain mas complejo, pues es necesario comprender la
manera como los protocolos, configuraciones e infraestructuras de comunicaciones se
conjugan para dar como resultado un momento especifico en el tiempo y un
comportamiento particular. Esta conjuncion de palabras establece un profesional que

entendiendo las operaciones de las redes de computadores, es capaz, siguiendo los
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protocolos y formacion criminalistica, de establecer los rastros, los movimientos y
acciones que un intruso ha desarrollado para concluir su acciéon. A diferencia de la
definicion de computacion forense, este contexto exige capacidad de correlacion de
evento, muchas veces disyuntos y aleatorios, que en equipos particulares, es poco

frecuente.

Es la captura, almacenamiento y analisis de los eventos de una red, para descubrir el

origen de un ataque o un posible incidente.(Martinez, 2001)

2.1.9 Ethical Hacking
Las computadoras en todo el mundo son susceptibles de ser atacadas por crackers o
hackers capaces de comprometer los sistemas informaticos y robar informacion valiosa,
o bien borrar una gran parte de ella. Esta situacion hace imprescindible conocer si estos

sistemas y redes de datos estan protegidos de cualquier tipo de intrusiones.

Por tanto el objetivo fundamental del Ethical Hacking (hackeo ético) es explotar las
vulnerabilidades existentes en el sistema de "interés" valiéndose de test de intrusion, que
verifican y evallan la seguridad fisica y légica de los sistemas de informacion, redes de
computadoras, aplicaciones web, bases de datos, servidores, etc. Con la intencion de
ganar acceso y "demostrar” que un sistema es vulnerable, esta informacion es de gran
ayuda a las organizaciones al momento de tomar las medidas preventivas en contra de

posibles ataques malintencionados.
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Dicho lo anterior, el servicio de Ethical Hacking consiste en la simulacién de posibles
escenarios donde se reproducen ataques de manera controlada, asi como actividades
propias de los delincuentes cibernéticos, esta forma de actuar tiene su justificacion en la

idea de que:

"Para atrapar a un intruso, primero debes pensar como intruso”

Para garantizar la seguridad informética se requiere de un conjunto de sistemas, métodos
y herramientas destinados a proteger la informacion, es aqui donde entran los servicios
del Ethical Hacking, la cual es una disciplina de la seguridad informética que echa mano
de una gran variedad de métodos para realizar sus pruebas, estos métodos incluyen
tacticas de ingenieria social, uso de herramientas de hacking, uso de Metasploits que
explotan vulnerabilidades conocidas, en fin son validas todas las tacticas que conlleven a

vulnerar la seguridad y entrar a las areas criticas de las organizaciones.(Plata, 2010)

Ethical Hackers.

Los hackers éticos también conocidos como Pen-Tester, como su nombre lo dice,
realizan "Pruebas de Penetracion". Un hacker ético es un experto en computadoras y
redes de datos, su funcidn es atacar los sistemas de seguridad en nombre de sus duefios,
con la intencion de buscar y encontrar vulnerabilidades que un hacker malicioso podria
explotar. Para probar los sistemas de seguridad, los Ethical Hackers (hackerseticos)
utilizan los mismos metodos que sus homologos, pero se limitan Unicamente a

reportarlos en lugar de sacar ventaja de ellos.
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El Ethical Hacking también es conocido como penetrationtesting (pruebas de
penetracion) o intrusion testing (pruebas de intrusién). Los individuos que realizan estas
actividades a veces son denominados "hackers de sombrero blanco”, este término
proviene de las antiguas peliculas del Oeste, en donde el "bueno™ siempre llevaba un
sombrero blanco y el "malo” un sombrero negro.

(Plata, 2010)

Tipos de Ethical Hacking

Las pruebas de penetracion se enfocan principalmente en las siguientes perspectivas:

» Pruebas de penetracion con objetivo: se buscan las vulnerabilidades en partes
especificas de los sistemas informaticos criticos de la organizacion.

» Pruebas de penetracion sin objetivo: consisten en examinar la totalidad de los
componentes de los sistemas informaticos pertenecientes a la organizacion. Este
tipo de pruebas suelen ser las mas laboriosas.

» Pruebas de penetracion a ciegas: en estas pruebas sélo se emplea la
informacidn puablica disponible sobre la organizacion.

» Pruebas de penetracion informadas: aqui se utiliza la informacién privada,
otorgada por la organizacion acerca de sus sistemas informaticos. En este tipo de
pruebas se trata de simular ataques realizados por individuos internos de la

organizacion que tienen determinado acceso a informacion privilegiada.
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» Pruebas de penetracion externas: son realizas desde lugares externos a las
instalaciones de la organizacion. Su objetivo es evaluar los mecanismos
perimetrales de seguridad informatica de la organizacion.

» Pruebas de penetracion internas: son realizadas dentro de las instalaciones de
la organizacién con el objetivo de evaluar las politicas y mecanismos internos de

seguridad de la organizacion.

A su vez, cada tipo de pruebas descrito anteriormente se puede ubicar en dos
modalidades dependiendo si el desarrollo de las pruebas es de conocimiento del personal

informatico o no.

Red Teaming: Es una prueba encubierta, es decir que sélo un grupo selecto de
ejecutivos sabe de ella. En esta modalidad son validas las técnicas de "Ingenieria Social”
para obtener informacion que permita realizar ataque. Esta obviamente es mas real y
evita se realicen cambios de ultima hora que hagan pensar que hay un mayor nivel de

seguridad en la organizacion.

Blue Teaming: El personal de informatica conoce sobre las pruebas. Esta modalidad se
aplica cuando las medidas tomadas por el personal de seguridad de las organizaciones
ante un evento considerado como incidente, repercuten en la continuidad de las
operaciones criticas de la organizacién, por ello es conveniente alertar al personal para

evitar situaciones de panico y fallas en la continuidad del negocio. (Plata, 2010)
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2.2 Marco Tedrico de la Solucion.

En este apartado se presentan los productos que se entregaran en el proyecto:

- Ficha técnica de cada uno de los programas seleccionados.

- Manuales de los programas seleccionados en los estudios de factibilidad
econémica y técnica.

- Material de Apoyo, con conceptos basicos sobre informatica forense.

- Disefio de Portada, interfaz del DVD que contendra el kit.

2.2.1 Ficha Técnica.

Ficha técnica herramientas de disco: Recuva.

» Tamafo de fichero: 4.02MB.
» Requisitos: Windows 2000 / XP / Vista / Windows7 / XP64 / Vista64 /
Windows7 64 / Windows8 / Windows8 64.

» Freeware (Licencia libre).

Ficha técnica herramientas de red: Wireshark.

Microsoft Windows

> Windows XP Home, XP Pro, XP Tablet PC, XP Media Center, Server 2003,
Vista, 2008, 7, or 2008 R2 .

» Cualquier modern 32-bit x86 or 64-bit, procesador AMD64/x86-64.
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» 128 MB de RAM disponible. Archivos de captura mas grandes requieren mas
memoria RAM.

» 75 MB de espacio disponible en disco. Captura de archivos requieren espacio
adicional en disco.

» 800*600 (1280*1024 o mayor) resolucion con al menos 65.536 colores (16 bits)
(256 colores deben funcionar si Wireshark se instala con la seleccion "GTK1
legado™ de los lanzamientos 1.0.x Wireshark)..

» Una tarjeta de red con soporte para captura:

o Ethernet:Cualquier tarjeta compatible con Windows deberia funcionar. Vea las
paginas wiki en la captura de Ethernet y la descarga de las cuestiones que puedan
afectar a su entorno.

o 802.11: Consulte la pagina wiki Wireshark. La captura de informacion raw 802.11
puede ser dificil sin equipo especial.

o Otros: See http://wiki.wireshark.org/CaptureSetup/NetworkMedia

Observaciones:

o Muchas versiones méas antiguas de Windows ya no se admiten por tres razones:
Ninguno de los desarrolladores utilizan los sistemas antiguos porque se hace dificil
dar soporte. Las bibliotecas Wireshark depende de (GTK, WinPcap) han
abandonado el soporte para versiones anteriores. Microsoft también ha abandonado

el soporte para estos sistemas.
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o Windows 95, 98 y ME ya no se admiten. La "tecnologia antigua™ versiones de
Windows no tienen proteccion de memoria (en concreto VirtualProtect) que
utilizamos para mejorar la seguridad y la seguridad del programa. La Gltima version
conocida de trabajo era 0.10.14 Ethereal (que incluye WinPcap 3.1). Usted lo puede
obtener de http://ethereal.com/download.html. De acuerdo con este informe de
error, es posible que tenga que instalar 0.10.0 Ethereal en algunos sistemas.

o Microsoft retiro el soporte para Windows 98 y ME en 2006.

o Windows NT 4.0 ya no funciona con Wireshark. La ultima version conocida de
trabajo fue Wireshark 0.99.4 (que incluye WinPcap 3.1). Usted todavia puede
obtener de http://www.wireshark.org/download/win32/all-versions/wireshark-setup-
0.99.4.exe.

o Microsoft retiro el soporte para Windows NT 4.0 en 2004.

o Windows 2000 ya no funciona con Wireshark. La ultima version conocida de
trabajo fue Wireshark 1.2.x (que incluye WinPcap 4.1.2). Usted todavia puede
obtener de http://www.wireshark.org/download/win32/all-versions/.

o Microsoft retir6 el soporte para Windows 2000 en 2010.

o Windows CE y las versiones incrustadas de Windows ya no son tienen soporte.

o Multiples configuraciones de monitores estan soportados, pero pueden tener un

comportamiento un poco extrafio.

Unix / Linux
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» Wireshark actualmente se ejecuta en la mayoria de las plataformas UNIX. Los
requisitos del sistema deben ser comparables a los valores de Windows
mencionadas anteriormente.

» Los paquetes binarios estan disponibles para, al menos, las siguientes
plataformas:

o Apple Mac OS X

o Debian GNU/Linux
o FreeBSD

o Gentoo Linux

o HP-UX

o Mandriva Linux

o NetBSD

o OpenPKG

o Red Hat Enterprise/Fedora Linux
o rPath Linux

o Sun Solaris/i386

o Sun Solaris/Sparc

o Canonical Ubuntu

Si un paquete binario no esta disponible para su plataforma, usted debe descargar el
codigo fuente y tratar de construirlo. Por favor, informe a sus experiencias para

Wireshark-dev [AT] wireshark.org.
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Ficha técnica criptografia: FTK Imager Lite Version

Sistema operativo: Windows.
Ejecutable desde disco local o extraibles.

No necesita instalarse.

YV V V V¥V

Peso: 24.10 MB

Ficha técnica criptografia: RegRipper

Sistema operativo: Windows.
Spyware / adware-libre.
Completamente redistribuible.

Portatil.

vV Vv VYV V¥V V¥V

Peso: 4.06 MB

Ficha técnica criptografia: AxCrypt v1.7.2850

» Esta disefiado para funcionar en Windows 2003/XP/Vista/2008/7/8.

» Las versiones mas antiguas funcionaban con Windows 95, 98 y ME, NT y 2000,
pero desde que Microsoft ha caido todo el apoyo para €l y AxCrypt requiere
caracteristicas de Windows XP y superior, AxCrypt también abandonado el
soporte para estas versiones para el afio 2008.

» Version 1.7.2126 es la dltima version compatible con Windows 2000.Version

1.6.3 es la ultima version compatible con 98/ME/NT.
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Ficha técnica esteganografia: OpenPuffv4.00

Sistema operativo: Windows, Linux.
Spyware / adware-libre.

Completamente redistribuible.

>
>
>
» OpenSource nucleo cripto-biblioteca (libObfuscate).
» Portatil.

>

Peso: 8.75 MB

2.2.2 Manual de Uso.

Manual de uso herramientas de disco: Recuva.

Para la instalacion del programa, el asistente del mismo proporciona al usuario una guia

simple de instalacion, por tal motivo el proceso de instalacion no se detallara.

1. Para ejecutar el programa debe darse doble click sobre el icono creado en el
escritorio, aparecera la ventana de asistente de Recuva, click en siguiente.

2. En la siguiente ventana debe seleccionarse el tipo de archivo que se desea
recuperar (en caso que sea un tipo de archivo en especifico) o seleccionamos
recuperar todos los archivos, una vez seleccionado el tipo de archivo se debe dar

click en siguiente.
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Atirterne de Recuns

Tipo de archivo
1CaTg v & ordener b arctroos Gue enth Tatenso de iwsgerar ) L
-

9 Todoy los grchivod
Mostrar tockos loe archoge
Imagenes
Mostrar soko ioe archives oe formatns roocos de magen, come 'as fotos de
Civvar' a8 Sgtales
Husicn
Mottrar sdie e o dhvooe te formalae (o0dos e Ao, (o0 ot erthnm 19)
Documentos
Mostrar stk ins srTrvas de formetns tmoocos de dozamentos de Offce, mno os
S'IWe0s 08 Wird y Exdet
Yideo
Mot ar e loe archvete S Video, 200 Irabacoes de tiever s Sobses
Comprimido
Mogtrar soko archoss corprimadon
Cormreo electrinico
Mostrar 500 loo mensyjes de comeo seconco de Thunderdid, Outiook Express.
Viedoma Mail v Mo ssolt Ousook

Imagen 2.2.2.1

3. Ahora se debe seleccionar la ubicacion donde estaban los archivos, como se
puede observar en la imagen 2.2.2.2.Recuva puede recuperar de distintas
ubicaciones, en caso que se desconozca la ubicacién de los archivos, se debe

seleccionar no estoy seguro, luego dar click en siguiente.
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Asistente de Recuva

Ubicacién del archivo
iDénde estaban los archivos?

Buscar en todas partes de esta computadora.

En mi tarjeta de memoria o iPod
Buscar archivos borrados en cualguier unidad extraible {excepto CDs y disquetes).

En Mis documentos
Buscar en las carpetas de documentos del usuario,

En la Papelera de reciclaje
Buscar archivos borrados en la Papelera de recidaje.

En una posicion especifica
Enun CD / DVD

% Basura 3 (D)

< Afrds |[ Siguiente = ] | Cancelar

Imagen 2.2.2.2

4. En la siguiente ventana debe darse click en Iniciar, para iniciar el proceso de
analisis para buscar archivos eliminados.

5. Una vez terminado el proceso, mostrara los resultados en una ventana, todos los
archivos con un circulo de color verde son recuperables, los anaranjados son
poco recuperables y los rojos irrecuperables (Imagen 2.2.2.3). Una vez
seleccionado el o los archivos se debe dar click en recuperar, se debe indicar la
ubicacion de destino y dar clik en aceptar (2.2.2.4). Recordar que para una
recuperacion exitosa el archivo debe ser enviado a una unidad diferente de la que

se realizo el proceso de recuperacion.
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Imagen 2.2.2.3
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Imagen 2.2.2.4

6. Al finalizar el proceso deberd mostrar el mensaje en la imagen 2.2.2.5, luego se

debe dar click en aceptar.
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Cia Operacién completada @

R 1 archivos recuperades en total:
WY Totalmente recuperades 1
Parcialmente recuperados 0

Operacidn completada en 0,01 zeq.

Imagen 2.2.2.5

Manual de uso herramientas de red: Wireshark

Para la instalacion del programa, el asistente del mismo proporciona al usuario una guia

simple de instalacion, por tal motivo el proceso de instalacion no se detallara.

1. Al iniciar Wireshark se mostrard su interfaz principal en la cual se debe

seleccionar Capture Options.

a4 ¥

e merreee @ vl Gprares @ Secwrity

@“""""‘“‘"

@ 1ow 1o Cagture

Neowork Meda

o

Sl 14 et 01 . rena . iute

Imagen 2.2.2.6
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2. En la venta siguiente se debe asegurar que la opcion “Use
promiscuousmodeonall interfaces”esta activa. En esta venta también se deben
seleccionar las interfaces de la cuales de desea capturar paquetes. Una vez

realizado lo anterior se procede a dar click en Star.

(o 0 T 2 =
M Nonmmt: Captane Oty "E‘{:;a
—RTTae
st tartace Lk baywr hasdie Poare, Mode S len (3] Bufar [MAE) Cogmare Flowr
Lonesdon de arva local
T Ethanet eratied relait

Mazage ietartucns |

¥ Coptues on o imwtacm

7 e proansloow mode on ol ntefaces

eatare f e Compde adectad £5¥ 5
Cagmrare Vien Ovoginy Cymonn
Fie Greroe V. Update bt = packens ;o oeel tere
Ve rmudtple fhes gt 7 Apomeon; stk Jung lne cipte
¥ Haoe cpnare vl dakog
Name Resebaton
7. Recpton WAL ssckoninn
B <. ) - y &
P Saphuse Avtvmaticly Afte Aot zetmerk (ager varens
¥ Racshon panipot-ley w nvre
Ut grtrrrgl et red nent e v
e T

Imagen 2.2.2.7

3. En la siguiente venta se mostraran los paquetes capturados, con la informacion
basica de estos paquetes como, nimero de paquete, tiempo entre paquetes, ip de

origen, ip de destino, protocolo e informacion del paquete.
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Imagen 2.2.2.8

]

Ahora se procede al analisis, se debe seleccionar el paquete a analizar y se podra

ver su informacién como se muestra en la imagen 2.2.2.9.

Imagen 2.2.2.9

Manual de uso analisis de memoria: FTK Imager Lite Version

el ejecutable.

memoria.

Esta herramienta no necesita de instalacién, solo se debe dar doble click izquierdo sobre

Nota:FTK Imager Lite Version, tiene otras funciones ademas de capturar y analizar la

memoria ram, pero en este apartado solo se enfatizara en la captura y analisis de

65



1. Al iniciar FTK Imager se debe primero realizar la captura de la memoria RAM,

b

para esto se debe ir al menu “File” opcion “Capture Memory...’

|, AccenTats FTY drapey 3110

P | Yoo Mooe Mo

Imagen 2.2.2.10

2. En la siguiente ventana se debe seleccionar el directorio de destino de la imagen

de captura de memoria, a continuacion se debe dar click en “Capture Memory”.

[ Mooy Coaptuow E

Desdnason palt
IC: rars Samee-Thaets Desitp TR Froe |

Desanaton flegame
I TAMCUTD, Tem

[T Induce gagefie
B

[ Creats AD1fia

Canture Hemory | Cence

Imagen 2.2.2.11

3. Al completar la captura se debe dar click en “Close”.
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Imagen 2.2.2.12

4. A continuacion se procede a realizar el analisis de la captura, para ello se debe

dar click en el ment “File” opcion “ AddEvidenceltem...”
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Imagen 2.2.2.13

5. En el siguiente recuadro se debe seleccionar “Image File” y dar click en

“Siguiente”.
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Imagen 2.2.2.14

En la siguiente ventana se debe seleccionar el archivo de imagen creado en el

paso 2,a continuacion dar click en “Finish”

Fasee st e 30000 o
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Imagen 2.2.2.15

Para el analisis se debe tener idea de lo que

se estd buscado para lo

cual

hacerclick derecho en los resultados mostrados y seleccionamos “Show Text

Only”

68



| et P TR by 1118 R

cavaae dd el ImuweaR v
Eodmwcs T e
R vemsrn v v | Date ekt

Imagen 2.2.2.16

Si se tiene el nombre de un archivo que desea encontrar que se ha utilizado o
visto en la maquina a examinar, se procede a buscarlo presionando las teclas Ctrl
+ F y escribimos parte del nombre del archivo, para este ejemplo se escribira

parte del nombre del archivo en uso “Manual de uso, FTK Imager Lite Version”,.

L

e v - e - .-

Imagen 2.2.2.17
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9. Al dar click en “Find” buscara registros con ese nombre y los marcara en azul.

De esta manera se puede analizar la memoria RAM en busca de evidencia.

Bl e aeer Se wioy 7IE

Imagen 2.2.2.18

Manual de uso reqgistro de Windows: RegRipper

Esta herramienta no necesita instalarse, solo se descarga el archivo de la pagina del

fabricante se descomprime, y se ejecuta.

Este software puede analizar los registros NTUSER.DAT, SAM, SECURITY Y

SOFTWARE. EI proceso es el mismo para todos.

1. Se deben realizar copias de los registros ya mencionados.

70



2. Se ejecuta RegRipper. Al ejecutarlo se mostrara una venta donde se debe

seleccionar la ruta donde se encuentra el registro a ser analizado (Hive File).

File Help

Hive File:

Report File:

Profile:

81 RegRipper, v.2.8

|C:"-.Usem"-.SamaeI-Thénat0s"-.Desktop"-.Prueba"-rduse

|
—

Imagen 2.2.2.19

=)

Browse

3. A continuacion se debe seleccionar el directorio donde se desea generar los

reportes.

Fie Help

#1 RegRipoer, V.28

Imagen 2.2.2.20

4. En Profile, se debe seleccionar el tipo de registro a ser analizado; una vez

realizado esto se debe dar click en Ripit.
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File Help

Hive File: IC:\Users\Samae|—Thénatos\Desldop\PmebaWuse Browse |

Report File: IC:\Users\SamaeI-Thénatos\Desktop\Pn.leba\repor Browse |

Profile: Intuser vl

warcraftd...Done. -
winlivemail...Done.

winlivemsn...Dione.

winlogon_u...Done.

winrar...Done.

winscp_sessions.. Done.

winvne...Done.

winzip...Done. D‘
wordwheelquery ... Done.
yahoo_cu...Done. -

|Done. v

Imagen 2.2.2.21

5. Ahora solo de sebe revisar el directorio donde se enviaron los informes y se

podra visualizar la informacion obtenida.

[psiiom - fitcian tarowtedcin: Nk
SCeru v, 20080324 -
~ GLE contents of Liér & ADVIu kay

s adobordr v, 20120716
(NTUSER, DAT) GATS uSer & AdCDd meadér crecanteiles values

Accbwedr v, 20170710
2cobe 2crobat Reader version not fownd,

5
| (NTUSER.DAT) GOTS [AfO From The ADL IrSTNT Messenger (not aIw) 1nstall

Softaare Averica Online AL Tnatant Vesserger (T} Curremtversfen.Users ret found,

wpores v, 20LL00
| (NTUSIRL DAT) EXTract: the 1estall path for ssacTLing Inc, Sctive korts,

(sl Cair e Seartyire vistan agarts not found,

{sopconpacf lags v, 20130204
(NTUSEN, DAT) EXTFICTI Appcompar® 1305 for windows:

softamr e Microsoftiwindons AT Currantversicn AgpConoatFlags Layers rac found.
 applets v, 20080324

| (NTUSER, DAT) GOTS CONMTENts of wser's Applets bey

czefvaar e i esoft wiodans Currentversion Applets not Fourd.

softaare Microsoft Intellifoint appspecific not Found., -
. . .

Imagen 2.2.2.22
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Manual de uso criptografia: AxCrypt v1.7.2850

Para la instalacion del programa, el asistente del mismo proporciona al usuario una guia

simple de instalacion, por tal motivo el proceso de instalacion no se detallara.

Para encriptar o cifrar un archivo con contrasefia:

1. Seleccionar el archivo a encriptar o cifrar, luego dar click derecho sobre el, en las

opciones desplegadas seleccionar AXCryp y dar click en cifrar.

Imagen 2.2.2.23

2. En la ventana que aparece se debe digitar la contrasefia, para la encriptacion del
archivo, a continuacion dar click en aceptar, (se recomienda no seleccionar la
casillas de “Recordar esta contraseia” y “Recordar y usar como contrasefia por

defecto”, esto para una mayor seguridad en el cifrado).
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AxCrypt1.7.3156.0 =]

Introduzea la contrasenia

Verifigue la contrasefia

Fichero llave

(-]

[ recordar esta contrasefia
[[lrecordar y usar como contrasefia por defecto

[ Aceptar l I Cancelar

¥ecrets - On Line Password Manager

Imagen 2.2.2.24
3. Al finalizar el archivo deberé aparecer como se muestra en la imagen 2.2.2.25.
V.
."”

Prueba-doc
X

Imagen 2.2.2.25

4. Para descifrar el archivo, se debe repetir lo explicado en el numeral 1 de
encriptar o cifrar un archivo con contrasefa, luego digitar la contrasefia y dar

click en aceptar.
Para encriptar o cifrar un archivo con contraseia y fichero llave:

1. Seleccionar el archivo a encriptar o cifrar, luego dar click derecho sobre él, en las

opciones desplegadas seleccionar AXCryp y dar click en crear fichero llave.
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Imagen 2.2.2.26

2. A continuacion se mostrara una ventana de advertencia en la cual se explicara
que con el fichero Ilave la seguridad en los archivos protegidos sera a un mayor,
asi como también el de guardar el fichero Ilave en una unidad extraible USB, y
tener el cuidado de no perderlo porque al perderlo no se podra abrir el archivo
protegido, al estar consiente de esto se debe proceder a dar click en aceptar.

3. Se pedird una ubicacion para crear el fichero llave, se debe seleccionar la
ubicacién deseada (Recordar guardarlo en una dispositivo extraible USB).

4. Una vez creado el fichero llave, se procede a cifrar el archivo, para lo cual se
debe dar click sobre el archivo, click en AxCryp y luego click en cifrar (ver

Imagen 2.2.2.23).
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5. En la ventana que aparecera se debe escribir la contrasefia y seleccionar la ruta
donde se encuentra el fichero llave, luego proceder a dar click en aceptar, y click

nuevamente en aceptar.

AxCrypt 1.7.3156.0

Introduzca la contraseria

Verifigue la contrasefa

Fichero llave
C:\Users\Samael-Thanatos'\Desktop L

[ Recordar esta contrasefia
[ Recordar v usar como contrasefia por defectn

Aceptar l [ Cancelar

Xecrets - On Line Password Manager

Imagen 2.2.2.27

6. Para descifrar el archivo, se debe repetir lo explicado en el numeral 1 de
encriptar o cifrar un archivo con contrasefia y fichero llave, luego digitar la

contrasefia, seleccionar el fichero llave y dar click en aceptar.

Manual de uso esteganografia: OpenPuffv4.00

Esta herramienta no necesita instalarse, solo se descarga el archivo de la pagina del

fabricante se descomprime, y se ejecuta.
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1. Una vez ejecutado el programa se realiza el proceso de ocultado de archivos,

para eso se debe dar click sobre el boton Hide.

X OpenPutt .00 - Stegancgraghy & Madking e
Steganog aply
s B T —
&Y L]y o |

Volothe mak g & Camex cloan

r . T—_
ol wh ‘ ChachMai | J Chwardp

Heb & Opporn

— oyt §
& ! Q .. 8 (RS

Imagen 2.2.2.28

1. Luego se deben digitar tres passwords diferentes uno de otros. Si no se desea

digitar pueden deshabilitarse los password (B) y (C).

[® OpenPuff v4,00 - Data Hiding

(1] Insert 3 uncorrelated data passwords [Min: 8, Max: 32)

xxxxxxxxxx

Cryptography  [4 ] |

Scrambling  [C]

Pazswords check H(& B IH[& CIH(B.Cl=1

H[*. %] = Hamming distance [¥ ][] »= 25%

Imagen 2.2.2.29

2. A continuacion se debe seleccionar el archivo a ocultar. El archivo no debe pesar

méas de 256 megabytes y se recomienda utilizar archivos zip o rar para ocultar

maés archivos.
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[2] Data [Max 256Mb]

T arget |E:'\U sershS amael-ThanatostDeskiop

Size 10 + narme(11] + datal182) bytes

Imagen 2.2.2.30

3. En la siguiente parte se deben seleccionar los archivos transportadores donde se
ocultaran los archivos seleccionados en el numeral 2. Debe tenerse en cuenta que
el peso de los archivos transportadores debe superar al del archivo que se
ocultard, como se puede observar en el recuadro verde de la imagen 2.2.2.31 (a la
izquierda peso de archivos transportadores, a la derecha peso de archivo a

ocultar).

[3] Carrier selection [Order sensitive]
[Mame] Sort by name / [Butes] Sart by bytes Shuffle Clear

Chain Order

Marme Buytes

[-] Move up selected / [+] Move down selected / [Del] Delete selected

Selected / Total

Imagen 2.2.2.31

4. En el siguiente recuadro se deberan seleccionar los tipos de bit, en este ejemplo
se han utilizado archivos mp3, por lo tanto se debe seleccionar las opciones para

Mp3 (audio), es recomendado dejar las opciones por defecto. Luego se presiona
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Hide, seleccionar carpeta destino para archivos transportadores y dar click en

aceptar.

[4] Bit selection options

i 3gpp [Stream)
iff [(Audio)

Bitmap [Image]
Flv [Stream]
Jpeg [Image]
Mp3 [Audio]
Mp4 [Stream]
Mpg 1/11 [Stream]
Mext/Sun [Audio)

% Pcx (Image)

B Pdi [File]

% Png [Image]
Swi [Stream]
Tga [Image]
Yob [Stream]
Wave [Audio]

e o

Reset Options Add Decoyl Hide Datal

Imagen 2.2.2.32

5. Al final debera mostrar el siguiente recuadro.

CpenPull 00 TascFepon

Imagen 2.2.2.33

6. Para mostrar los archivos ocultos se debe ejecutar la herramienta y presionar el

botdn Unhide.
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[N Opesutl 420 - Tagensgraphy & Matkng [

teganog oty

o~

I |

Urbade

Violatde marbing L Canve choan wp
Y <
st | ChwchkM 2 Claardln |
= | =N 1§ )

Help L Gptearn
Coulot

@ - @ -

Imagen 2.2.2.34

A continuacion se deben digitar los passwords utilizados en el proceso de
ocultado; también se deben seleccionar los archivos que se utilizaron como
transporte en el orden que colocaron en el proceso de ocultado, asi como el
mismo tipo de seleccion de bit, (si esto no se realiza de esta forma no se podra

recuperar el archivo), se debe dar click en Unhide. (ver Imagen 2.2.2.35)

|TH Openuff vl 00 - Dats Unhiding =5
(1) Insedt 3 urconelaled passmods [Mex 2 Mac 32} 13) B4 sclection optore
Cipprograchy (A [~ 1 + & Jopp [Stream)

+ 23 AT Audio)
Scamténg (O] [™ EoatinB) ¥ K1 W + N Bitmap (lmage)
. g Fiv {Stican)
Y Jpeg (image)
3 Mp3 1A

Passwond: ek,

H XY ) » Hamerng detarce [ X )Y ) e 25%

23 Corvex solecton [ithet sensdavel

Narne] Sort by narre / [Butns] Soft by byte Coy

| Mame

12 |
. ! Mpd [Stream)
+ & Mpg 1Al [Stream)
+ 23 Next/Sun Audio)
' Pex (Image)
+ B Pdi (File)
Y Pog (Image)
. ! Sl [Steam)
N Tge limage)
. ! Vob (Stream)

|-] Mowe up sebectnd / |+] Move dorey ealacied / [Del] Dalate soteciad

Add Cannts Salactad Zhbpter | Raset Dgtior Uniicel

Imagen 2.2.2.35

80



2.2.3 Material de apoyo para los seminarios.

INFORMATICA FORENSE

Informéatica forense

Es el proceso de investigar dispositivos electrénicos o computadoras con el fin de
descubrir, analizar y presentar informacién disponible, suprimida u ocultada que puede

servir como evidencia en un asunto legal.

Segun el FBI, la informética (o computacidn) forense es la ciencia de adquirir, preservar,
obtener y presentar datos que han sido procesados electronicamente y guardados en un

medio computacional.

La informatica forense hace entonces su aparicion como una disciplina auxiliar de la
justicia moderna, para enfrentar los desafios y técnicas de los intrusos informaticos, asi
como garante de la verdad alrededor de la evidencia digital que se pudiese aportar en un

proceso.

Desde 1984, el Laboratorio del FBI y otras agencias que persiguen el cumplimiento de la

ley empezaron a desarrollar programas para examinar evidencia computacional.

Obijetivos de La Informatica Forense.

La informatica forense tiene 3 objetivos fundamentales que son:

» La persecucion y procesamiento judicial de los delincuentes.
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» Lacompensacion de los dafios causados por los criminales informaticos.

» Lacreacion y aplicacion de medidas para prevenir casos similares.

Delitos informaticos.

1. El delito informético implica cualquier actividad ilegal que se pueden enmarcar dentro
de las figuras tradicionales ya conocidas como robo, hurto, fraude, falsificacion,
perjuicio, estafa y sabotaje, pero siempre que involucre la informética de por medio para

cometer la ilegalidad.

2. Toda conducta tipica, antijuridica y culpable que se vea facilitada o convertida en mas
dafios 0 mas lucrativa a causa de vulnerabilidades creadas o magnificadas por el uso
creciente de los sistemas informaticos. En la delincuencia informatica, la computadora
puede fungir como objetivo de la accién dafiosa, por ejemplo, en el sabotaje informaético,
0 bien como mero instrumento para la realizacién del hecho, por ejemplo, un fraude

informatico.

De acuerdo al avance de la tecnologia han empezado a crearse junto con ella conductas
ilicitas, a esto nos referimos con delitos informaticos. Desde un punto de vista legal un
delito es un hecho antijuridico realizado por una persona, tipificado, culpable y
sancionado por una pena. Existen diversos tipos de delitos y los siguientes estan

tipificados en el codigo penal Peruano:

*Delitos de Violacion a la Intimidad, Pornografia infantil.
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* Delito de Hurto agravado por Transferencia Electrénica de Fondos, telematica en

general y empleo de claves secretas.

*Delito de Falsificacion de Documentos Informaticos.

*Delito de suplantacion de bienes informaticos (IP).

*Delito contra los derechos de autor de software, etc.

*Delito de Fraude en la administracion de personas juridicas en la modalidad de uso de

bienes informaticos.

Delincuente informatico.

Es la persona o grupo de personas que en forma asociada realizan actividades ilegales
haciendo uso de las computadoras y en agravio de terceros, en forma local o a traves de
Internet. Una de las précticas mas conocidas es la de interceptar compras "en linea" a
través de Internet, para que haciendo uso del nombre, nimero de tarjeta de crédito y
fecha de expiracion, realizan compras de cualquier bien, mayormente software, o hasta
hardware y para lo cual proporcionan una direccién de envio, diferente a la del titular del

namero de la tarjeta de crédito que usan en forma ilegal.

También es un delincuente informatico el "pirata™ que distribuye software sin contar con
las licencias de uso proporcionadas por su autor o representantes, pues no solo atenta
contra la propiedad intelectual, provocando la fuga de talentos informaticos, se

enriquece ilicitamente y es un evasor de impuestos.

83



Legislacion aplicada a los delitos informaticos en El Salvador.

En el salvador se reconoce los delitos informaticos solo en forma general:

» Ley anti terrorismoDELITO INFORMATICO Art. 12.

» CAPITULO Ill. Otros Ataques a La Libertad Sexual. Art. 172.- Art. 173

Y

CAPITULO II. De los delitos relativos a la intimidad violacion de
comunicaciones privadas. Art. 184,

Violacion agravada de Comunicaciones. Art. 185.

CAPITULO V De Los Darios, Dafios Agravados. Art. 222.- Art. 226

Violacién agravada a derecho de autor y derechos conexos (26). Art. 227.

Violacion a medidas tecnoldgicas efectivas (26) Art. 227-a.- Art. 227-b.-

vV Vv ¥V V VYV

CAPITULO I. De los delitos relativos a la propiedad industrial, Infidelidad

comercial. Art. 230.- Art. 231.-

Hacking ético.

Las computadoras en todo el mundo son susceptibles de ser atacadas por crackers o
hackers capaces de comprometer los sistemas informéticos y robar informacion valiosa,
o0 bien borrar una gran parte de ella. Esta situacion hace imprescindible conocer si estos

sistemas y redes de datos estan protegidos de cualquier tipo de intrusiones.

Por tanto el objetivo fundamental del Ethical Hacking (hackeo ético) es explotar las
vulnerabilidades existentes en el sistema de "interés" valiéndose de test de intrusién, que

verifican y evallan la seguridad fisica y logica de los sistemas de informacion, redes de
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computadoras, aplicaciones web, bases de datos, servidores, etc. Con la intencion de
ganar acceso Yy "demostrar” que un sistema es vulnerable, esta informacion es de gran
ayuda a las organizaciones al momento de tomar las medidas preventivas en contra de

posibles ataques malintencionados.

Evidencia Digital.

El término evidencia ha sido en un principio asociado al de fisica dando como resultado
el concepto de evidencia fisica, lo cual parece ser contrastante con el término evidencia
digital, por cuanto, todo aquello relacionado con el término “digital” se ha asimilado al
término “virtual”, es decir, que tiene existencia en el contexto de una simulacion. Es
importante aclarar que los datos o evidencia digital, siempre estardn almacenados en un
soporte real, como lo son los medios de almacenamiento magnéticos 0 magneto Opticos
u otros que se encuentran en fase de desarrollo, siendo todos estos de tipo fisicos por lo

que este tipo de evidencia es igualmente fisica. (informaticaforense, 2014)

Como prueba legal. Con el fin de garantizar su validez probatoria, los documentos deben

cumplir con algunos requerimientos, estos son:

Autenticidad: satisfacer a una corte en que: los contenidos de la evidencia no han sido
modificados; la informacion proviene de la fuente identificada; la informacién externa es

precisa.
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Precision: debe ser posible relacionarla positivamente con el incidente. No debe haber
ninguna duda sobre los procedimientos seguidos y las herramientas utilizadas para su
recoleccion, manejo, analisis y posterior presentacion en una corte. Adicionalmente, los
procedimientos deben ser seguidos por alguien que pueda explicar, en términos

“entendibles”, como fueron realizados y con qué tipo de herramientas se llevaron a cabo.

Caracteristicas de la Evidencia Digital.

La evidencia digital es un tipo de la evidencia fisica, es menos tangible que otro tipo de

evidencias, pero a diferencia de todas las demas evidencias fisicas, ésta presenta ciertas

ventajas, debido a que puede ser duplicada de una forma exacta, por lo que es posible
peritar sobre copias, tal cual como si se tratard de la evidencia original, lo cual permite
realizar diversos tipos de andlisis y pruebas sin correr el riesgo de alterar o dafar la

evidencia original.

En contraposicion a lo que se piensa, es relativamente facil determinar si una evidencia
digital ha sido modificada o alterada a traves de la comparacion con su original o bien

con el analisis de sus metadatos.

La evidencia digital no puede ser destruida facilmente, tal como piensan los usuarios de
computadoras, que creen que con ejecutar un comando de borrado (delete), ya ha
desaparecido un documento o archivo objeto del mismo de la maquina. El disco duro de

un sistema informatico, guarda los datos en sectores creados en el momento del
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formateo del mismo, lo cual equivale a cuadricular una hoja de papel para insertar
nimeros y hacer operaciones matematicas. Es posible que al guardar un archivo se

necesiten varios sectores del disco.

Los sistemas operativos y hardware o parte fisica de la computadora, trabajan en
conjunto en la ubicacién de los archivos y programas para su visualizacion o ejecucion,
siendo los responsables especificos del acceso a los archivos, otros archivos

denominados Meta.

Archivos con funciones de indice, contienen la informacion necesaria para abrir 0
visualizar rdpidamente datos especificos en el disco duro. Lo que hace la ejecucion del
comando de borrado en la mayoria de los sistemas operativos es una eliminacion de
datos ubicado en el archivo indice del disco duro sin borrar real y fisicamente el archivo
en si, por lo que el archivo objeto de la instruccién de borrado queda en el disco duro sin

que el usuario este consciente de ello.

Informatica forense en dispositivos moviles.

Debido a su portabilidad los dispositivos moéviles se han convertido en el medio de
comunicacion por excelencia, por la gran variedad de modelos, aplicaciones y
caracteristicas con las que estos cuentan, pero, la tecnologia no es buena ni mala, sino
que depende del uso que se le de, por eso los mismos avances de estos dispositivos
moviles pueden ser utilizados para cometer delitos informaticos tales como: intercepcion
de mensajes en transacciones bancarias, la clonacion de las simcard, narcotréafico,

intercambio de imagenes de pedofilia, extorsiones y robos de informacion personal.
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Para el analisis de estos delitos existen herramientas de recuperacion forense en telefonia

movil, de las cuales se presentan a continuacion las principales:

- Bitpim - Tulp2g

- Secureview ® - Celldek ®
- DeviceSeizure ® - Pilot-Link
- Gsm . Xry® - Simis2 ®

- Forensicsim ® ForensicCard Reader ®

- Simcon ® Phonebase2 ®

- Usimdetective ®
- OxygenPhone Manager ®, version lite disponible.

- Mobiledit! (C), version lite disponible.
Herramientas forenses.

- ADQUISICION Y ANALISIS DE LA MEMORIA

- pdProccessDumper - Convierte un proceso de la memoria a fichero.

- FTK Imager - Permite entre otras cosas adquirir la memoria.

- Dumplt - Realiza volcados de memoria a fichero.

- Responder CE - Captura la memoria y permite analizarla.

- Volatility - Analiza procesos y extrae informacion util para el analista.

- RedLine - Captura la memoria y permite analizarla. Dispone de entrono grafico.
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MONTAJE DE DISCOS

ImDisk - Controlador de disco virtual.

raw2vmdk - Utilidad en java que permite convertir raw/dd a .vmdk

FTK Imager - Comentada anteriormente, permite realizar montaje de discos.

LiveView - Utilidad en java que crea una maquina virtual de VMware partiendo de una

imagen de disco.

MountimagePro - Permite montar imagenes de discos locales en Windows asignando

una letra de unidad

CARVING Y HERRAMIENTAS DE DISCO

RecoverRS - Recupera urls de acceso a sitios web y ficheros. Realiza carving

directamente desde una imagen de disco.

NTFS Recovery - Permite recuperar datos y discos aln habiendo formateado el disco.

Recuva - Utilidad para la recuperacion de ficheros borrados.

Raid Reconstructor - Recuperar datos de un RAID roto, tanto en raid 5 o raid 0. Incluso

si no conocemos los parametros RAID.

CNWrecovery - Recupera sectores corruptos e incorpora utilidades de carving.
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Restoration - Utilidad para la recuperacion de ficheros borrados.

UTILIDADES PARA EL SISTEMA DE FICHEROS

analyzeMFT - David Kovar's utilidad en python que permite extraer la MFT

MFT Extractor- Otra utilidad para la extraccion de la MFT

INDXParse - Herramienta para los indices y fichero $130.

MFT Tools (mft2csv, LogFileParser, etc.)Conjunto de utilidades para el acceso a la

MFT

ANALISIS DE MALWARE

PDF Tools de Didier Stevens.

PDFStreamDumper - Esta es una herramienta gratuita para el analisis PDFs maliciosos.

SWF Mastah - Programa en Python que extrae stream SWF de ficheros PDF.

Proccessexplorer - Muestra informacion de los procesos.

Captura BAT - Permite la monitorizacion de la actividad del sistema o de un ejecutable.

Regshot - Crea snapshots del registro pudiendo comparar los cambios entre ellos

Bintext - Extrae el formato ASCII de un ejecutable o fichero.

LordPE - Herramienta para editar ciertas partes de los ejecutables y volcado de memoria
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FRAMEWORKS

PTK - Busca ficheros, genera hash, dispone de rainbowtables. Analiza datos de un disco

ya montado.

Log2timeline - Es un marco para la creacion automatica de un super linea de tiempo.

Plaso - Evolucién de Log2timeline. Framework para la creacion automaética de unsuper

linea de tiempo.

OSForensics - Busca ficheros, genera hash, dispone de rainbowtables. Analiza datos de

un disco ya montado.

DFF - Framework con entorno grafico para el analisis.

SANS SIFT Workstation - Magnifico Appliance de SANS. Lo utilizo muy a menudo.

Autopsy - Muy completo. Reescrito en java totalmente para Windows. Muy Uutil.

ANALISIS DEL REGISTRO DE WINDOWS

RegRipper - Es una aplicacion para la extraccién, la correlacion, y mostrar la

informacion del registro.

WRR - Permite obtener de forma grafica datos del sistema, usuarios y aplicaciones

partiendo del registro.
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ShellbagForensics Andlisis de los shellbag de windows.

RegistryDecoder - Extrae y realiza correlacion aun estando encendida la maquina datos

del registro.

HERRAMIENTAS DE RED

WireShark - Herramienta para la captura y analisis de paquetes de red.

NetworkMiner - Herramienta forense para el descubrimiento de informacion de red.

Network ApplianceForensicToolkit - Conjunto de utilidades para la adquisicion y

andlisis de la red.

Snort - Detector de intrusos. Permite la captura de paquetes y su analisis.

Splunk - Es el motor para los datos y logs que generan los dispositivos, puestos y
servidores. Indexa y aprovecha los datos de las generados por todos los sistemas e

infraestructura de IT: ya sea fisica, virtual o en la nube.

RECUPERACION DE CONTRASENAS
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Ntpwedit - Es un editor de contrasefia para los sistemas basados en Windows NT (como
Windows 2000, XP, Vista, 7 y 8), se puede cambiar o eliminar las contrasefias de

cuentas de sistema local. No valido para Active Directory.

Ntpasswd - Es un editor de contrasefia para los sistemas basados en Windows, permite

iniciar la utilidad desde un CD-LIVE

pwdump? - Vuelca los hash. Se ejecuta mediante la extraccién de los binarios SAM.

SAMInside / OphCrack / LOphtcrack- Hacen un volcado de los hash. Incluyen

diccionarios para ataques por fuerza bruta.

INTRODUCCION A LA SEGURIDAD INFORMATICA

¢ Qué es la Seguridad Informéatica?

La seguridad informatica es el area que se enfoca en la proteccion de la infraestructura
computacional y todo lo relacionado con esta y, especialmente, la informacion contenida
o circulante. Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura
o a la informacion. La seguridad informatica comprende software (bases de datos,
archivos), hardware y todo lo que la organizacién valore (activo) y signifique un riesgo
si esta informacion confidencial llega a manos de otras personas, convirtiéndose, por

ejemplo, en informacion privilegiada.
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El concepto de seguridad de la informacién no debe ser confundido con el de «seguridad
informética», ya que este Ultimo solo se encarga de la seguridad en el medio
informatico, pero la informacion puede encontrarse en diferentes medios o formas, y no

solo en medios informaticos.

La seguridad informatica es también una disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinados a conseguir un sistema de informacién

seguro y confiable.

La seguridad informatica debe establecer normas que minimicen los riesgos a la
informacion o infraestructura informética. Estas normas incluyen horarios de
funcionamiento, restricciones a ciertos lugares, autorizaciones, denegaciones, perfiles de
usuario, planes de emergencia, protocolos y todo lo necesario que permita un buen nivel
de seguridad informéatica minimizando el impacto en el desempefio de los trabajadores y
de la organizacion en general y como principal contribuyente al uso de programas

realizados por programadores.

La seguridad informatica esta concebida para proteger los activos informaticos, entre los

que se encuentran los siguientes:

. La infraestructura computacional: Es wuna parte fundamental para el
almacenamiento y gestion de la informacion, asi como para el funcionamiento mismo de
la organizacion. La funcion de la seguridad informatica en esta area es velar que los

equipos funcionen adecuadamente y anticiparse en caso de fallas, robos, incendios,
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boicot, desastres naturales, fallas en el suministro eléctrico y cualquier otro factor que

atente contra la infraestructura informaética.

. Los usuarios: Son las personas que utilizan la estructura tecnoldgica, zona de
comunicaciones y que gestionan la informacion. Debe protegerse el sistema en general
para que el uso por parte de ellos no pueda poner en entredicho la seguridad de la

informacidn y tampoco que la informacion que manejan o almacenan sea vulnerable.

. La informacion: es el principal activo. Utiliza y reside en la infraestructura

computacional y es utilizada por los usuarios.

¢ Qué es una red informatica?

Una red informética es un conjunto de dispositivos interconectados entre si a través de
un medio, que intercambian informacion y comparten recursos. Bésicamente, la
comunicacion dentro de una red informatica es un proceso en el que existen dos roles
bien definidos para los dispositivos conectados, emisor y receptor, que se van asumiendo

y alternando en distintos instantes de tiempo.

También hay mensajes, que es lo que estos roles intercambian. La estructura y el modo
de funcionamiento de las redes informaticas actuales estan definidos en varios
estandares, siendo el méas extendido de todos el modelo TCP/IP, basado en el modelo de

referencia o teérico OSI.

De la definicion anterior podemos identificar los actores principales en toda red

informatica, que veremos a continuacion.
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Los dispositivos conectados a una red informatica pueden clasificarse en dos tipos: los
que gestionan el acceso y las comunicaciones en una red (dispositivos de red), como
maodem, router, switch, accesspoint, bridge, etc.; y los que se conectan para utilizarla
(dispositivos de usuario final), como computadora, notebook, tablet, teléfono celular,

impresora, televisor inteligente, consola de videojuegos, etc.

Los que utilizan una red, a su vez, pueden cumplir dos roles (clasificacién de redes por
relacion funcional): servidor, en donde el dispositivo brinda un servicio para todo aquel
que quiera consumirlo; o cliente, en donde el dispositivo consume uno o0 varios servicios
de uno o varios servidores. Este tipo de arquitectura de red se denomina cliente/

servidor.

¢ Qué es criptografia?

Criptografia (del griego xpomtow krypto, «oculto», y ypdowcgraphos, «escribiry,
literalmente «escritura oculta») tradicionalmente se ha definido como la parte de la
criptologia que se ocupa de las técnicas, bien sea aplicadas al arte o la ciencia, que
alteran las representaciones linguisticas de mensajes, mediante técnicas de cifrado o
codificado, para hacerlos ininteligibles a intrusos (lectores no autorizados) que
intercepten esos mensajes. Por tanto el Gnico objetivo de la criptografia era conseguir la
confidencialidad de los mensajes. Para ello se disefiaban sistemas de cifrado y cddigos.

En esos tiempos la Gnica criptografia que habia era la llamada criptografia clasica.

La aparicion de la Informatica y el uso masivo de las comunicaciones digitales han

producido un numero creciente de problemas de seguridad. Las transacciones que se
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realizan a través de la red pueden ser interceptadas. La seguridad de esta informacion
debe garantizarse. Este desafio ha generalizado los objetivos de la criptografia para ser
la parte de la criptologia que se encarga del estudio de los algoritmos, protocolos (se les
Ilama protocolos criptograficos) y sistemas que se utilizan para proteger la informacion

y dotar de seguridad a las comunicaciones y a las entidades que se comunican.

¢ Esteganografia?

La esteganografia (del griego oteyavog (steganos): cubierto u oculto, y ypoa@pog
(graphos): escritura), estd enmarcada en el &rea de seguridad informatica, trata el estudio
y aplicacion de técnicas que permiten ocultar mensajes u objetos, dentro de otros,
Ilamados portadores, de modo que no se perciba su existencia. Es decir, se trata de
ocultar mensajes dentro de otros objetos y de esta forma establecer un canal encubierto
de comunicacién, de modo que el propio acto de la comunicacion pase inadvertido para

observadores que tienen acceso a ese canal.

Para que pueda hablarse de esteganografia debe haber voluntad de comunicacion

encubierta entre el emisor y el receptor.

¢ Qué es un ataque informatico?

Un ataque informatico es un método por el cual un individuo, mediante un sistema
informatico, intenta tomar el control, desestabilizar o dafar otro sistema informatico

(ordenador, red privada, etcétera).

Hay diversos tipos de ataques informaticos. Algunos son:
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Ataque de denegacién de servicio, también llamado ataque DoS (Denial of Service), es
un ataque a un sistema de computadoras o red que causa que un Servicio o recurso sea
inaccesible a los usuarios legitimos, normalmente provocando la pérdida de la
conectividad de la red por el consumo del ancho de banda de la red de la victima o

sobrecarga de los recursos computacionales del sistema de la victima.

Man in themiddle, a veces abreviado MitM, es una situacion donde un atacante
supervisa (generalmente mediante un rastreador de puertos) una comunicacion entre dos

partes y falsifica los intercambios para hacerse pasar por una de ellas.

Ataques de REPLAY, una forma de ataque de red, en el cual una transmision de datos
valida es maliciosa o fraudulentamente repetida o retardada. Es llevada a cabo por el
autor o por un adversario que intercepta la informacion y la retransmite, posiblemente

como parte de un ataque enmascarado.

Ataque de dia cero, ataque realizado contra un ordenador, a partir del cual se explotan
ciertas vulnerabilidades, o agujeros de seguridad de algun programa o programas antes
de que se conozcan las mismas, 0 que, una vez publicada la existencia de la

vulnerabilidad, se realice el ataque antes de la publicacion del parche que la solvente.

Clases de ataques informaticos

A nivel mundial los ataques méas populares son:

Phishing: Este fraude se basa en la obtencion de tus datos personales asi como la

obtencion de cddigos de tarjetas de crédito, de cuentas bancarias, contrasefias u otros
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datos. Este tipo de delito se ejecuta mediante elenvio de correos electrénicos,
suplantando a alguna entidad de confianza para el usuario y solicitar sus cuentas
bancarias. A la vez este tiene diversas ramificaciones; que en general engloban la misma

idea. Ejemplos: Scam o Phishing Laboral, SMiShing, SpearPhishing, Vishing.

Spoofing: Es un ataque de suplantacion de identidad; las cudles son comdnmente
utilizadas en malversaciones y/o investigacion. Existen diversos tipos de suplantacion:
IP Spoofing(Sustituye direcciones IP de algin paquete por otro al que se desea
suplantar), ARP Spoofing (Se infiltrar en una red Ethernet con el cual puede intervenir a
los datos en la LAN, modificando el trafico en ella), DNS Spoofing(suplantacion de
indentidad por nombre de dominio), Mail Spoofing(suplantacion en correo electrénico

de la direcciones de email de usuarios).

Man-in-the-middle: Este ataque tiene la facilidad de interceptar comunicacion entre dos
usuarios sin que estos puedan detectarlo. Y consiguiendo manipular la informacién

transmitida a su antojo.

AMENAZAS INFORMATICAS

¢ Qué es Amenazas Informatica?

Se puede definir como amenaza a todo elemento o accion capaz de atentar contra la

seguridad de la informacion.
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Las amenazas surgen a partir de la existencia de vulnerabilidades, es decir que una
amenaza sélo puede existir si existe una vulnerabilidad que pueda ser aprovechada, e
independientemente de que se comprometa o no la seguridad de un sistema de

informacion.

Diversas situaciones, tales como el incremento y el perfeccionamiento de las técnicas de
ingenieria social, la falta de capacitacion y concientizacion a los usuarios en el uso de la
tecnologia, y sobre todo la creciente rentabilidad de los ataques, han provocado en los

ultimos afos el aumento de amenazas intencionales.

¢ Qué es un hacker?

Persona con grandes conocimientos de informatica que se dedica a acceder ilegalmente a

sistemas informaticos ajenos y a manipularlos.

"algunos hackers disefian virus informéaticos muy perjudiciales™

Los términos hacker y hack pueden tener connotaciones positivas y negativas. Los
programadores informaticos suelen usar las palabras hacking y hacker para expresar
admiracion por el trabajo de un desarrollador cualificado de soporte 16gico, pero también
se puede utilizar en un sentido negativo para describir una solucion rapida pero poco
elegante a un problema. Algunos desaprueban el uso del hacking como un sinénimo de
cracker, en marcado contraste con el resto del mundo, en el que la palabra hacker se
utiliza normalmente para describir a alguien que se infiltra en un sistema informatico

con el fin de eludir o desactivar las medidas de seguridad.
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¢ Qué es un Virus informatico?

Un virus informético es un malware que tiene por objeto alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. Los
virus, habitualmente, reemplazan archivos ejecutables por otros infectados con el codigo
de este. Los virus pueden destruir, de manera intencionada, los datos almacenados en
una computadora, aunque también existen otros mas inofensivos, que solo se

caracterizan por ser molestos.

Tipos de virus informéticos.

Existen diversos tipos de virus, varian segin su funcién o la manera en que este se
ejecuta en nuestra computadora alterando la actividad de la misma, entre los mas

comunes estan:

. Troyano: Consiste en robar informacion o alterar el sistema del hardware o en un

caso extremo permite que un usuario externo pueda controlar el equipo.

. Gusano: Tiene la propiedad de duplicarse a si mismo. Los gusanos utilizan las

partes automaticas de un sistema operativo que generalmente son invisibles al usuario.

. Bombas logicas o de tiempo: Son programas que se activan al producirse un

acontecimiento determinado. La condicion suele ser una fecha (Bombas de Tiempo), una
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combinacion de teclas, o ciertas condiciones técnicas (Bombas Ldgicas). Si no se

produce la condicidén permanece oculto al usuario.

. Hoax: Los hoax no son virus ni tienen capacidad de reproducirse por si solos.
Son mensajes de contenido falso que incitan al usuario a hacer copias y enviarla a sus
contactos. Suelen apelar a los sentimientos morales ("Ayuda a un nifio enfermo de
cancer") o al espiritu de solidaridad ("Aviso de un nuevo virus peligrosisimo") y, en
cualquier caso, tratan de aprovecharse de la falta de experiencia de los internautas

novatos.

. Joke: Al igual que los hoax, no son virus, pero son molestos, un ejemplo: una
pagina pornogréafica que se mueve de un lado a otro, y si se le llega a dar a cerrar es

posible que salga una ventana que diga: OMFG!! jNo se puede cerrar!.

NOTA: Existen otros tipos de virus que no son mencionados aqui.

REDES Y CONTROL DE ACCESO

Network Forensics

Forensia en redes, es un escenario ain mas complejo, pues es necesario comprender la
manera como los protocolos, configuraciones e infraestructuras de comunicaciones se
conjugan para dar como resultado un momento especifico en el tiempo y un
comportamiento particular. Esta conjuncién de palabras establece un profesional que
entendiendo las operaciones de las redes de computadores, es capaz, siguiendo los

protocolos y formacion criminalistica, de establecer los rastros, los movimientos y
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acciones que un intruso ha desarrollado para concluir su accion. A diferencia de la
definicion de computacion forense, este contexto exige capacidad de correlacion de
evento, muchas veces disyuntos y aleatorios, que en equipos particulares, es poco

frecuente.

Es la captura, almacenamiento y analisis de los eventos de una red, para descubrir el

origen de un ataque o un posible incidente.

Parametros de seguridad en redes wifi

Las redes WiFi pueden ser abiertas o cerradas. En una red abierta, cualquier ordenador
cercano al punto de acceso puede conectarse a Internet a través de él, siempre que tenga
una tarjeta WiFi incorporada, claro. En la red cerrada el ordenador detectara una red
inalambrica cercana disponible, pero para acceder habra que introducir la contrasefia. Es
lo que suele ocurrir en los aeropuertos y algunos hoteles, donde la contrasefia se obtiene

previo pago.

Hasta hace poco se empleaba un sistema de cifrado llamado WEP
(WiredEquivalentPrivacy) para proteger las redes WiFi. Las transmisiones se cifran con
una clave de 128 bits, y s6lo los usuarios con contrasefia pueden conectarse al punto de
acceso. La mayoria de las tarjetas y puntos de acceso WiFi son compatibles con WEP,
pero este sistema estd desconectado por defecto. Los usuarios por lo general no se
molestan en activarlo, y la red queda abierta. Si el vecino de al lado utiliza de vez en

cuando la conexion de Internet quiza no sea demasiado grave, pero cuando accede a
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informacién confidencial de la empresa 0 a fotos comprometidas de las vacaciones la

C0Sa es mas seria.

Hoy se utiliza un sistema de seguridad llamado WPA, que son las siglas de
Wi iFiProtected Access. Este sistema esta incluido en Windows XP con Service Pack 1,

es mas seguro que WEP y mucho maés facil de utilizar.

Medidores de seguridad en passwords

Si tu sitio web tiene la opcidn para registrarse como miembros, es importante que no
pierdas de vista la primera impresion que los usuarios van a percibir desde que llenen el
formulario de registro. Para que tus visitantes reconozcan que le das especial
importancia a la seguridad del sitio y todos los datos que ellos estan a punto de
almacenar, es recomendable utilizar un medidor de seguridad en las contrasefias. Incluso
si tl te preocupas por la seguridad de la data almacenada en la pagina web, las

contrasefias poco seguras pueden tener serias consecuencias.

Es importante conocer algunas reglas basicas para la creacion de passwords, que todos
deberiamos saber, pero a las que realmente no hacemos caso y podriamos estar poniendo

en riesgo nuestra identidad virtual.

. Mientras mas caracteres, mejor. Usualmente nos conformamos con los 6 u 8 que
nos exigen los sitios web, pero si emplearamos entre 13 y 15 podemos dormir mas

tranquilos.
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. Intercala maydsculas y minusculas y tanto letras como numeros. Es mas dificil
ser vulnerable si no utilizas palabras comunes en el lenguaje y que puedes encontrar en

un diccionario.

. Utiliza el lenguaje leet y simbolos especiales. Ojo que por simbolos especiales
entendemos todos los simbolos, no necesariamente aquellos que estdn en la parte

superior del teclado (#, $, %, &, /).

. A continuacién ponemos a tu disposicién unos scripts que serdn Utiles para crear una

mejor interfaz de registro

- Password Meter: Password Meter nos explica facilmente cuales son los defectos que
tienen las contrasefias que ingresamos y nos devuelve un porcentaje que indica qué tan
segura es. Su algoritmo estd basado en una funcion en lenguaje JavaScript bastante

exacto.

-GeekWisdom: GeekWisdom nos ofrece un algoritmo JavaScript y nos devuelve un

resultado numeérico, ademas de darnos tips para la creacién de contrasefias.

-YetAnotherPassword Mete: YetAnotherPassword Meter también nos detalla los
aspectos evaluados y nos da un veredicto sobre la vulnerabilidad de la contrasefia

ingresada.

-jQuery: jQuery nos ofrece un cddigo simple de entre su libreria para disefiar un medidor

de seguridad que podemos aplicar a nuestro sitio web.
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-Dave’sWeblog: Dave’sWeblog nos ofrece un tutorial detallado para que podamos crear

nuestros propios medidores de seguridad PHP, paso a paso.

El uso de estos medidores es Util para demostrar que todo miembro que se registre puede
dejar de preocuparse acerca de qué va a pasar con su informacion, ademas de ser un
proceso bastante sencillo para implementar en cualquier sitio. Muchas veces los usuarios
no tienen conocimiento suficiente para crear una contrasefia que verdaderamente sea

segura en su afan de no olvidarla.

Tunneling

Se conoce como tunel o tunneling a la técnica que consiste en encapsular un protocolo
de red sobre otro (protocolo de red encapsulador) creando un tdnel de informacién
dentro de una red de computadoras. El uso de esta técnica persigue diferentes objetivos,
dependiendo del problema que se esté tratando, como por ejemplo la comunicacion de
islas en escenarios multicast, la redireccion de trafico, etc. La técnica de tunelizar se
suele utilizar para trasportar un protocolo determinado a través de una red que, en
condiciones normales, no lo aceptaria. Otro uso de la tunelizacion de protocolos es la

creacion de diversos tipos de redes privadas virtuales.

El establecimiento de dicho tanel se implementa incluyendo una PDU (unidad de datos
de protocolo) determinada dentro de otra PDU con el objetivo de transmitirla desde un
extremo al otro del tdnel sin que sea necesaria una interpretacion intermedia de la PDU
encapsulada. De esta manera se encaminan los paquetes de datos sobre nodos

intermedios que son incapaces de ver en claro el contenido de dichos paquetes. El tunel
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queda definido por los puntos extremos y el protocolo de comunicacién empleado, que
entre otros, podria ser SSH. Asi, el protocolo A es encapsulado dentro del protocolo B,
de forma que el primero considera al segundo como si estuviera en el nivel de enlace de

datos.

Uno de los ejemplos mas claros de utilizacion de esta técnica consiste en la redireccion
de trafico en escenarios IP Mdvil. En escenarios de IP movil, cuando un nodo-movil no
se encuentra en su red base, necesita que su home-agent realice ciertas funciones en su
puesto, entre las que se encuentra la de capturar el trafico dirigido al nodo-mévil y
redirigirlo hacia €l. Esa redireccion del trafico se realiza usando un mecanismo de
tunneling, ya que es necesario que los paquetes conserven su estructura y contenido
originales (direccion IP de origen y destino, puertos, etc.) cuando sean recibidos por el

nodo-movil.

Sniffer de red

Un sniffer es un programa que absorbe o captura datos de la red. Todo lo que pasa por
delante de sus narices lo absorbe y lo almacena para su analisis posterior. De esta forma,
sin poseer acceso a ningun sistema de la red, se puede obtener informacion, claves de

acceso o incluso mensajes de correo electronico en el que se envian estas claves.

La forma maés habitual de sniffing, probablemente porque esta al alcance de cualquiera,
es la que se puede llamar sniffing por software, utilizando un programa que captura la

informacion de la red.
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También es posible hacer lo llamar sniffing hardware, que pasaria por conectar en un

cable de red un dispositivo que permita capturar el trafico.

Con relacion a este Gltimo tipo, la expresion "conectar el cable de red" es una expresion
general que incluye el propio hecho de conectar un dispositivo a un cable de la red pero
también incluye, por ejemplo, un receptor de radio que se sitla en medio de un radio
enlace. Como puedes imaginar, este tipo de técnicas requiere de unos conocimientos de

electronica adicionales muy importantes.

2.2.4 Un kit de herramientas en informatica forense DVD.

ElI DVD contendra lossoftwares contemplados dentro de las siguientes areas:

Adquisicién y analisis de la memoria
Herramientas de disco

Criptografia

Esteganografia

Analisis del registro de Windows

vV Vv VYV ¥V V VY

Herramientas de red.

El cual estara desarrollado con una interfaz amigable al usuario, para mayor facilidad de

uso. A continuacién se muestra el disefio del DVD:
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Imagen 2.2.4.1

Pantalla _de Inicio: en la pantalla de inicio o menu principal se encuentran las

siguientes opciones: Software, Manual, Ficha Técnica, Software Extra.

Imagen 2.2.4.2

Botdn de material de apoyo, contiene el documento de apoyo para los seminarios.
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Software: Al ingresar a Software se encontrara el menu de los programas del kit

[ w KT DF HERRAMIENTAS Tl

Kit de Herramientas de Software en Informatica Forense
: : 'A,I .
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Imagen 2.2.4.3

Manual: accede al meni donde estan los manuales de uso de cada software.

Imagen 2.2.4.4
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Ficha técnica: accede al menu donde estan los archivos con la informacion principal de

los programas.

w €T DE HIPRAMITNTAS e T

Kit de Herramientas de Software en Informatica Eorense

Hermnai de Discolf

s R b Vo

Imagen 2.2.4.5

Software Extra: accede al menu de los programa que van como un agregado.

= T DF HERRAMIENTAS Py

Imagen 2.2.4.6
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2.3 Marco Teorico Conceptual.

Informéatica Forense

Es el proceso de investigar dispositivos electrénicos o computadoras con el fin de
descubrir, analizar y presentar informacion disponible, suprimida u ocultada que puede

servir como evidencia en un asunto legal.

Ciencia Forense.

La ciencia forense nos proporciona los principios y técnicas que facilitan la
investigacion del delito criminal, en otras palabras: cualquier principio o técnica que
puede ser aplicada para identificar, recuperar, reconstruir oanalizar la evidencia durante

una investigacion criminal forma parte de la ciencia forense.

Delitos Informaticos

El delito informatico, o crimen electronico, o bien ilicito digital es el término genérico
para aquellas operaciones ilicitas realizadas por medio de Internet o que tienen como

objetivo destruir y dafiar ordenadores, medios electronicos y redes de Internet.

Evidencia Digital.

Se puede decir que el término “Evidencia Digital” abarca cualquier informacion en

formato digital que pueda establecer una relacion entre un delito y su autor.

Network Forensics
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Forense en redes, es un escenario ain mas complejo, pues es necesario comprender la
manera como los protocolos, configuraciones e infraestructuras de comunicaciones se
conjugan para dar como resultado un momento especifico en el tiempo y un

comportamiento particular.

Perito Informatico

Es la persona que tiene conocimientos en informatica, cuyos servicios son utilizados por
el juez para que lo ilustre en el esclarecimiento de un hecho que requiere los
conocimientos especiales, cientificos y técnicos relacionados a la informética y hace un
andlisis exhaustivo de los equipos informaticos, y sobre todo de las unidades de
almacenamiento de datos en busca de todos aquellos elementos que puedan constituir

prueba o indicio en el caso en cuestién de cdmo se cometi6 un delito informatico.

Ethical Hacking

Ethical Hacking es una disciplina de la seguridad informética que se sustenta en que la
mejor forma de evaluar las amenazas que representan los llamados “hackers™ o piratas

de la informacion es conocer como acttan y operan.

Criptografia

Se ocupa de las técnicas, bien sea aplicadas al arte o la ciencia, que alteran las
representaciones linglisticas de mensajes, mediante técnicas de cifrado o codificado,
para hacerlos ininteligibles a intrusos (lectores no autorizados) que intercepten esos

mensajes.
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Esteganografia.

Trata el estudio y aplicacion de técnicas que permiten ocultar mensajes u objetos, dentro

de otros, llamados portadores, de modo que no se perciba su existencia.

2.4 Marco Legal.

En El Salvador existe una base legal para algunos delitos informaticos, aunque es una
base prematura; ya que no se ha reformado conforme al avance tecnolégico y los
codigos que rigen nuestra ley muestran de una forma generalizada, los delitos que se

puede cometer dentro del medio informatico.

El marco legal esta basado en del Codigo penal y el codigo procesal civil y mercantil de
El Salvador, de los cuales han sido retomados articulos que estan vinculados con los

delititos en nuestro pais y el peritaje.
LEY ESPECIAL CONTRA ACTOS DE TERRORISMO
DELITO INFORMATICO

Art. 12.- Sera sancionado con pena de prision de diez a quince afios, el que para facilitar

la comision de cualquiera de los delitos previstos en esta Ley:

a) Utilizare equipos, medios, programas, redes informaticas o cualquier otra aplicacion
informatica para interceptar, interferir, desviar, alterar, dafar, inutilizar o destruir datos,

informacidn, documentos electronicos, soportes informaticos, programas o sistemas de
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informacién y de comunicaciones o telematicos, de servicios publicos, sociales,
administrativos, de emergencia de seguridad nacional, de entidades nacionales,

internacionales o de otro pais;

b) Creare, distribuyere, comerciare o tuviere en su poder programas capaces de producir

los efectos a que se refiere el literal a), de este articulo.

CODIGO PROCESAL CIVIL Y MERCANTIL.

SECCION CUARTA

PRUEBA PERICIAL

Nombramiento y aceptacion del perito. Recusacion

Art. 385.- El perito que hubiera sido designado por el juez serd& nombrado por éste para
larealizacion del peritaje. En el plazo de tres dias, dicho nombramiento le sera
comunicado al perito, quedebera aceptar el encargo y prestara juramento o hara promesa

de cumplir bien y fielmente el encargo.

El perito designado, podra excusarse si concurre en él alguna de las causas de
abstencién. El tribunalprocedera a nombrar otro en los tres dias siguientes a la recepcién

de la abstencion.
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El perito designado judicialmente podréa ser recusado a mas tardar dentro de los tres dias
siguientesa su designacion, cuando por sus relaciones con las partes o con el objeto del
proceso 0, por cualquier otracausa razonable, hubiera dudas sobre su imparcialidad;
debiéndose proceder en este caso a la designacionde otro perito, conforme al inciso

anterior.

Dictamen pericial

Art. 386.- El perito debera presentar el dictamen por escrito y remitirlo al juez y a las
partes dentrodel plazo otorgado, que debera finalizar cuando menos diez dias antes de la

celebracion de la audiencia probatoria.

CODIGO PENAL

CAPITULO 111

Otros Ataques a La Libertad Sexual

Pornografia

Art. 172.- El que por cualquier medio directo, inclusive a través de medios electronicos,
fabricare, transfiriere, difundiere, distribuyere, alquilare, vendiere, ofreciere, produjere,
ejecutare, exhibiere 0 mostrare, peliculas, revistas, pasquines o cualquier otro material
pornografico entre menores de dieciocho afios de edad o deficientes mentales, sera

sancionado con prisién de tres a cinco afios.
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En la misma sancion incurrird el que no advirtiere, de forma visible, sobreel contenido
de las peliculas, revistas, pasquines o cualquier otro material,inclusive el que se pueda
transmitir a través de medios electronicos, cuando éstefuere inadecuado para menores de

dieciocho afios de edad o deficientes mentales.(18)

Utilizacion de personas menores de dieciocho afios e incapaces o deficientes

mentales en pornografia (18)

Art. 173.- el que produzca, reproduzca, distribuya, publique, importe,exporte, ofrezca,
financie, venda, comercie o difunda de cualquier forma,imagenes, utilice la voz de una
persona menor de dieciocho afios, incapaz odeficiente mental, sea en forma directa,
informatica, audiovisual, virtual o porcualquier otro medio en el que se exhiban, en
actividades sexuales, erdticas oinequivocas de naturaleza sexual, explicitas o no, reales o

simuladas, serasancionado con prision de seis a doce afios.

CAPITULO 1

De los delitos relativos a la intimidadviolacion de comunicaciones privadas.

Art. 184.- El que con el fin de descubrir los secretos o vulnerar la intimidad de otro, se
apoderare de comunicacion escrita, soporte informatico o cualquier otro documento o
efecto personal que no le esté dirigido o se apodere de datos reservados de caracter
personal o familiar de otro, registrados en ficheros, soportes informaticos o de cualquier
otro tipo de archivo o registro publico o privado, serd sancionado con multa de cincuenta

a cien dias multa.
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Si difundiere o revelare a terceros los datos reservados que hubieren sido descubiertos,a

que se refiere el inciso anterior, la sancion sera de cien a doscientos dias multa.

El tercero a quien se revelare el secreto y lo divulgare a sabiendas de su ilicito origen,

sera sancionado con multa de treinta a cincuenta dias multa.

Violacion agravada de Comunicaciones

Art. 185.- Si los hechos descritos en el articulo anterior se realizaren por las
personasencargadas o responsables de los ficheros, soportes informaticos, archivos o
registros, se impondra, ademas de la pena de multa, inhabilitacion del respectivo cargo o

empleo puablico de seis meses a dos afos.

CAPITULOV
De Los Dafios
Dafios Agravados
Art. 222.- Se impondra prisién de dos a cuatro afios: (8)
En el inciso “2”

2) Si el dafio se realizare mediante manipulacion informatica.

Art. 226.- el que a escala comercial reprodujere, plagiare, distribuyere al mayoreo o
comunicare publicamente, en todo o en parte, una obra literaria o artistica o su
transformacion o una interpretacion o ejecucion artistica fijada en cualquier tipo de

soporte o fuere comunicada a través de cualquier medio,sin la autorizacion de los
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titulares de los correspondientes derechos de propiedad intelectual o de sus cesionarios,

sera sancionado con prision de dos a cuatro afios.

En la misma sancion incurrira, el que a escala comercial importare,exportare o
almacenare ejemplares de dichas obras o producciones o ejecucionessin la referida

autorizacion.

Escala comercial incluye la infraccion dolosa significativa de derechode autor y
derechos conexos, con el fin de obtener una ventaja comercial oganancia econémica
privada, asi como la infraccion dolosa que no tenga unamotivacion directa o indirecta de
ganancia econOmica, siempre que se cause undafio econdmico mayor a una infraccién de
poco valor. (26)

Violacion agravada a derecho de autor y derechos conexos (26)

Art. 227.- sera sancionado con prision de cuatro a seis afios, quienrealizare cualquiera de

las conductas descritas en el articulo anterior,concurriendo alguna de las circunstancias

siguientes:

1) usurpando la condicion de autor sobre una obra o parte de ella o el nombre de un
artista en una interpretacion o ejecucion;

2) modificando sustancialmente la integridad de la obra sinautorizacién del autor; vy,

3) si la cantidad o el valor de la copia ilicita fuere de especial

Trascendencia econémica. (26)
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Violacion a medidas tecnoldgicas efectivas (26)
Art. 227-a.- serd sancionado con prision de dos a cuatro afos, el que confines de lograr
una ventaja comercial o ganancia financiera privada:
a) evadiere, sin autorizacion del titular del derecho, cualquiermedida tecnoldgica
efectiva que controle el acceso a una obra,interpretacion, ejecucion o fonograma
protegido u otra materiaobjeto de proteccion;
b) Fabricare, importare, distribuyere, ofreciere al publico,proporcionare o traficare
dispositivos, productos 0 componentes;u ofreciere al publico o proporcionare servicios
al publico, siempreque los dispositivos, productos 0 componentes, o los servicios:
1) Sean promocionados, publicitados o comercializados con el propdsito de evadir
una medida tecnoldgica efectiva;
2) Tengan Unicamente un propdsito limitado o uso de importancia comercial
diferente al de evadir una medida tecnoldgica efectiva; o
3) Sean disefiados, producidos o ejecutados principalmente con el fin de permitir o
facilitar la evasion de cualquier medida tecnologica efectiva.
Se excluye de responsabilidad penal, al que ejecute las actividadesexceptuadas conforme
se establece en el articulo 85-d de la ley de propiedadintelectual. (26)
Violacion a la informacion sobre gestidén de derechos (26)
Art. 227-b.- sera sancionado con prisién de dos a cuatro afios, el que confines de lograr
una ventaja comercial o ganancia financiera privada y a sabiendasque este acto podria
inducir, permitir, facilitar o encubrir una infraccion deun derecho de autor o derecho

conexo.
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a) A sabiendas suprimiere o alterare cualquier informacion sobre gestion de
derechos;

b) Distribuyere o importare para su distribucion la informacion sobre gestion de
derechos, teniendo conocimiento que dicha informacion ha sido suprimida o
alterada sin autorizacion del titular del derecho; o

c) Distribuyere, importare para su distribucion, transmision, comunicacion o puesta
a disposicién del publico copias de obras, interpretaciones o ejecuciones o
fonogramas, teniendo conocimiento que la informacion sobre gestion de
derechos ha sido suprimida o alterada sin autorizacién del titular del derecho.

Se excluye de responsabilidad penal, al que ejecute las actividadesexceptuadas conforme

se establece en el articulo 85-e de la ley de propiedadintelectual. (26)

CAPITULO |
De los delitos relativos a la propiedad industrial
Infidelidad comercial
Art. 230.- EIl que se apoderare de documentos, soporte informéatico u otros objetos,
paradescubrir o revelar un secreto evaluable econémicamente, perteneciente a una
empresa y queimplique ventajas econdmicas, sera castigado con prision de seis meses a

dos afios.

Revelacién o divulgacién de secreto industrial
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Art. 231.- El que revelare o divulgare la invencion objeto de una solicitud de patente o
un secreto industrial o comercial, estando legal o contractualmente obligado a guardar
reserva, serd sancionado con prision de seis meses a dos afios.

Si el secreto se utilizare en provecho propio, la sancion se aumentara hasta en
una tercera parte de su maximo.

Cuando el autor fuere funcionario o empleado publico y el hecho se ejecutare en

razon de sus funciones.

2.5 Documentacion Técnica.

Documentacién técnica: Recuva.

Recuva (pronunciado "recuperar™) es una utilidad gratuita de Windows para recuperar
archivos que han sido borrados accidentalmente de tu computadora. Esto incluye los
archivos vaciados de la Papelera de reciclaje, asi como imagenes y otros archivos que
han sido eliminados por error del usuario de tarjetas de memoria de cdmaras digitales o
reproductores de MP3. Incluso va a traer de vuelta los archivos que han sido eliminados

de su iPod, o por errores, accidentes y virus.

» Facil de usar interfaz - simplemente haga clic en 'Scan’ y seleccione los archivos
que desea recuperar.
» Facil de usar filtro de resultados basados en el nombre del archivo / tipo

» Ventanas simples como interfaz con la lista y la vista de arbol.
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» Se puede ejecutar desde una unidad flash USB.

» Restaura todo tipo de archivos, documentos de Office, imagenes, video, musica,
correo electrénico, cualquier cosa.

» Soporta FAT12, FAT16, FAT32, exFAT, NTFS, NTFS5, NTFS + EFS sistemas
de archives.

» Restaura archivos de medios extraibles (SmartMedia, Secure Digital,
MemoryStick, camaras digitales, discos flexibles, discos Jaz, Sony
MemorysSticks, tarjetas Compact Flash, Tarjetas Smart Media, Tarjetas Secure
Digital, etc).

» Restaura archivos desde dispositivos ZIP externos, Firewire y discos duros USB.

» Es réapido, pequefio y toma segundos para correr.

Documentacion técnica: Wireshark

Las siguientes son algunas de las muchas caracteristicas Wireshark ofrece:

- Disponible para UNIX y Windows.

- Captura de paquetes de datos en vivo de una interfaz de red.

- Abrir archivos que contienen datos de paquetes capturados con tcpdump /
WinDump, Wireshark, y una serie de otros programas de captura de paquetes.

- Los paquetes de importacion de archivos de texto que contienen codigos
hexadecimales de datos de paquetes.

- Visualice los paquetes con informacion muy detallada de protocolo.

123



- Guarde los datos de paquetes capturados.

- Exportacion de algunos o todos los paquetes en una serie de formatos de archivo
de captura.

- Filtre los paquetes en muchos criterios.

- Busqueda de paquetes en muchos criterios.

- Colorear muestra de los paquetes en base a filtros.

- Crear varias estadisticas.

... Y mucho mas!

Sin embargo, para apreciar realmente su poder, usted tiene que empezar a usarlo.

Documentacion técnica FTK Imager Lite VVersion

FTK Imager ® es una herramienta de vista previa de datos y de imagenes que le permite
evaluar rapidamente las pruebas electronicas para determinar si un analisis mas profundo
con una herramienta forense como AccessData ® estd garantizado ForensicToolkit ®
(FTK). FTK Imager puede también crear copias perfectas (imagenes forenses) de datos

de la computadora sin realizar cambios a la evidencia original.

Con FTK Imager, puede:
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- Crear iméagenes forenses de discos duros locales, disquetes, discos Zip , CD y
DVD, carpetas enteras , o archivos individuales de diversos lugares dentro de los
medios de comunicacion.

- Archivos de previsualizacion y carpetas en los discos duros locales, unidades de
red, disquetes, discos Zip, CD y DVD.

- Previsualizar el contenido de las imagenes forenses almacenados en el equipo
local 0 en una unidad de red.

- Monte una imagen para una vista de solo lectura que aprovecha el explorador de
Windows para ver el contenido de la imagen exactamente como el usuario lo vio
en la unidad original.

- Exportar archivos y carpetas de imagenes forenses.

- Ver y recuperar archivos que han sido borrados de la papelera de reciclaje, pero
gue aun no han sido sobrescritos.

- Crear hashes de archivos a través de cualquiera de las dos funciones hash
disponible en FTK Imager: MessageDigest.(MD5) y el Secure Hash Algorithm

(SHA-1).

Generar informes de hash de los ficheros regulares e iméagenes de disco (incluyendo los
archivos dentro de imagenes de disco) que pueda después utilizar como punto de

referencia para probar la integridad de la evidencia del caso.

Documentacion técnica: RegRipper
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Es una herramienta de cddigo abierto, escrito en Perl, para extraer / analizar la

informacion (claves, valores, datos) en el Registro y presentarlo para su andlisis.

No necesita instalacion.

Documentacion técnica: AxCrypt v1.7.2850

Las siguientes son las caracteristicas que realmente lo diferencian de todas las demas

herramientas de cifrado de archivos, comercial, asi como conexion:

>

>

Haga doble clic para editar / ver con cualquier aplicacion.

Re-encriptacion automatica después de la modificacion.

Absolutamente ninguna configuracion de usuario necesario o posible antes de su
uso.

El cddigo abierto bajo licencia GNU GPL.12 idiomas en una distribucion
ejecutable.

Amplia interfaz de linea de comandos para secuencias de comandos y

programacion.

Otras Caracteristicas:

>

>

>

>

Ventanas 2003/XP/Vista/2008/7/8 32 - y 64-bit compatible.

Cifrado AES con claves de 128 bits.

Editar un documento cifrado directamente con un doble clic.

Caché frase de paso opcional - frases de paso de tipo una vez al inicio de sesién y

/ o reiniciar el sistema.
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Validacion automatica frase de acceso antes de descifrado o la edicion.

La generacion de claves-File y apoyo.

No hay opciones o interfaz de usuario - facil de instalar y de usar.

Relativamente ligero, menos de descargar 1Mb

Amplia interfaz de linea de comandos.

Opciones de modo de servidor.

Soporte para archivos de méas de 4GB (a excepcién de los archivos libre
descifrar).

Dinamica de la fuerza bruta contra medida - envoltura clave iterativo.

Se integra bien con los servicios de intercambio de archivos basado en web.
Compresion selectiva antes del cifrado - rapidas descargas / subidas.

Conserva el nombre de archivo original y la informacion de un archivo cifrado.
Trituradora integrada.

Trituracion de todos los archivos de texto plano temporal y cifrados.

Manejo de memoria Secure - no hay claves o datos en el archivo de paginacion.
Algoritmos estandar de la industria.

Verificacion de la integridad de datos - sin modificacion no detectada.

Unicas claves de cifrado de datos utilizados para cada archivo y el cifrado de (re-
).

Facil de afiadir mas idiomas - en contacto conmigo (estoy especialmente en
busca de idiomas nérdicos)!

El cddigo abierto - no hay puertas traseras.
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» Apoyo de marca privada para las versiones comerciales o corporativos.

» Es GRATIS!

Documentacién técnica: OpenPuffv4.00

Caracteristicas:

» Generador de nimeros aleatorios (CSPRNG).

» EsteganografiaDeniable.

» Cadenas superiores (hasta 256 MB de datos ocultos).
> Nivel de seleccion de bits de Carrier.

» Modern multi-criptografia (16 algoritmos).

» Varias capas de ofuscacion datos (3 contrasefias).

» X-cuadrado resistencia steganalysis.
Capas Unicas de la seguridad y la ofuscacién:

» De 256 256 bit de criptografia de clave simétrica (con extension contrasefia
KDF4).

» Datos de clave simétrica de cifrado 256 bits (barajar basado en CSPRNG).

» 256bit de clave simétrica para blanquear los datos (ruido basado en CSPRNG
.mezcla).

» Codificacion de bits de soporte no lineal adaptativo.

OpenPuff soporta muchos formatos:
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» Las imagenes (BMP, JPG, PCX, PNG, TGA).
» El soporte de audio (AIFF, MP3, NEXT / dom, WAYV).
» El soporte de video (3GP, MP4, MPG, VOB).

» Soporte Flash de Adobe (FLV, SWF, PDF).

Capitulo 111 Desarrollo de solucion.

3.1 Propuesta de la solucién.

Para complementar los conocimientos adquiridos sobre informética forense por los
estudiantes de la catedra de informatica de la Universidad Tecnoldgica de EI Salvador se
ha desarrollado un kit de herramientas de software en informéatica forense para ser

utilizado en seminarios en el laboratorio de hardware.

Con el kit los estudiantes que asistan a los seminarios podran conocer y utilizar
herramientas para adquisicion y andlisis de la memoria, herramientas de disco,
criptografia, esteganografia, andlisis del registro de Windows y herramientas de red, asi

como conceptos basicos relacionados a la informatica forense.
Este kit esta compuesto por:

- Ficha técnica de cada herramienta.
- Manual de uso de cada herramienta.

- Material de apoyo para seminarios.
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- Instaladores o0 ejecutables de cada herramienta de software.

3.1.1 Ficha Técnica.

La ficha técnica daré a conocer la informacion de cada herramienta del kit relacionada a
la compatibilidad con sistemas operativos, memoria RAM requerida, espacio requerido
en disco duro, actualizaciones, plugings y programas adjuntos para complementar
funcionamiento, de esta forma el usuario final del kit podra analizar si herramienta que
desea utilizar es compatible o0 no con la maquina en la que desea instalar o ejecutar dicha

herramienta.

La ficha técnica se realiz6 considerando la importancia de conocer los requisitos que las
herramientas en el kit necesitan para un éptimo funcionamiento y evitar que el usuario
pierda el tiempo tratando de instalar una herramienta en una maquina que no cumple con
los requisitos minimos o que no es compatible con la herramienta. La ficha técnica se
cred en un documento de texto y posteriormente convertido a PDF que esta identificado
con el nombre de cada herramienta del kit y mostrara la informacién de dicha
herramienta, el archivo es liviano y de répida ejecucién en cualquier equipo del

laboratorio de hardware de la Universidad Tecnoldgica de El Salvador.

Al momento de necesitar la informacion de una herramienta se debera ejecutar el DVD
con el kit de herramientas en informatica forense, en el menu principal se debera dar

click sobre el boton “Fichas Técnicas”; en el siguiente menu se deberd seleccionar la
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herramienta de la que se desea revisar la ficha técnica, de esta manera se podra verificar

los requisitos minimos de cada herramienta.

La ficha técnica contendra informacion clara y precisa de cada herramienta y de fécil

comprension para el usuario del kit.

Al laboratorio de hardware de la Universidad Tecnoldgica de El Salvador se le entregara
una copia impresa y digital de las fichas técnicas de cada herramienta de software

incluida en el kit.

3.1.2 Manual de Uso.

El manual de uso explicara a los estudiantes que asistan al seminario sobre informatica
forense como utilizar cada una de las herramientas incluidas en el kit de forma clara,

precisa y detallada.

Para la creacion del manual se tom¢ el tipo “paso a paso” ya que tiene un orden en su
elaboracion que permitié una explicacion detallada, clara, ordenada y precisa, lo que
generard una mejor comprension para el uso de cada herramienta en el “kit de
herramientas de software en informética forense para ser utilizado en seminarios en el

laboratorio de hardware de la Universidad Tecnologica de El Salvador”.

Se tomé en consideracion para la creacion del manual, realizarlo en un documento de

texto y posteriormente convertido a PDF ya que este tipo de archivo es liviano y de
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rapida ejecucion; el manual explicara paso a paso la forma de utilizar cada herramienta
del Kit, para esto se incluirdn imagenes para facilitar a los asistentes al seminario el uso

de cada herramienta incluida en el Kit.

Para visualizar el manual el usuario deberd buscar en el mend principal del kit de
herramientas en informatica forense DVD, el boton “Manuales de uso” en el siguiente
menU deberd seleccionar dando click izquierdo sobre el boton del manual de uso que
corresponde a la herramienta que se desea utilizar y a continuacion se mostrara el

manual de uso de dicha herramienta.

Al laboratorio de hardware de la Universidad Tecnoldgica de El Salvador se le entregara
una copia impresa y digital del manual de uso de cada herramienta de software incluida

en el kit.

3.1.3 Material de apoyo para los seminarios.

El material de apoyo para los seminarios proporcionard a los estudiantes conceptos
basicos sobre informatica forense, definiciones, clases de ataques informaticos,
amenazas informaticas, informacion sobre tipos de delitos informaticos y las leyes
aplicadas a estos delitos, asi como dar a conocer herramientas utilizadas en la
informéatica forense. Para el material de apoyo se tom6 en consideracion la
investigacion realizada en el marco de referencia, de ahi se pudo extraer informacion

para que formara parte del material de apoyo, también se hizo uso de otras fuentes de
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informacién tales como bibliotecas e internet, para proporcionar una variedad de

informacion ordenada y de facil comprension para el lector.

Para facilitar la distribucién del material de apoyo a los asistentes de los seminarios
sobre informética forense que seran impartidos en el laboratorio de hardware de la
Universidad Tecnoldgica de El Salvador, el material de apoyo se cre6 en un documento
de texto y posteriormente convertido a PDF para incluirse en el kit de herramientas en
informatica forense DVD, para poder visualizarlo el usuario debera ejecutar el DVD que
contiene el kit, en el mend principal del DVD debera dar click izquierdo en el boton
“Material de apoyo” para ejecutar el archivo PDF que contiene la informacion del

material de apoyo.

Al laboratorio de hardware de la Universidad Tecnoldgica de El Salvador se le entregara

una copia impresa y digital del material de apoyo.

3.1.4 Kit de herramientas en informatica forense DVD.

El DVD sera utilizado para complementar los conocimientos de los estudiantes de
técnico en ingenieria de hardware de la Universidad Tecnoldgica de El Salvador por
medio de seminarios sobre informatica forense que seran impartidos en el laboratorio de

hardware.

El Kit de herramientas en informatica forense DVD contiene los instaladores y/o

ejecutables de cada herramienta seleccionada en el estudio de factibilidad, el material de
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apoyo para los seminarios, la ficha técnica y el manual de uso de cada herramienta de

software seleccionada previamente en el estudio de factibilidad del presente trabajo.

El DVD se creo con la finalidad de proporcionar al usuario una interfaz grafica amigable
y de facil compresion para facilitar la identificacion y aplicacion de cada parte de su

contenido antes mencionado.

Se realizaron pruebas para garantizar que cada herramienta de software el kit funciona
correctamente, asi mismo con los archivos de fichas técnicas, manuales de uso y

material de apoyo.

Al laboratorio de hardware de la Universidad Tecnologica de El Salvador se le
proporcionara una copia del Kit de herramientas en informatica forense DVD, para que
sea reproducida en las maquinas del laboratorio para los seminarios sobre informatica

forense.

Imagen 3.1.4.1: En la imagen se puede observar a los integrantes del grupo en la
realizacion del menud del DVD que contiene el kit.
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3.2 Conclusiones.

Este trabajo tiene como una de sus metas primordiales el orientar a las
generaciones futuras, sobre los aspectos importantes que se deben considerar en
la Informaética Forense de las empresas del sector informatico.

En el presente trabajo se pretende contribuir con la difusion y uso de las
herramientas de Informaética Forense en nuestro pais y su aplicacién en distintos
tipos y gravedad de delitos.

El desarrollo de esta tesis, ha permitido adquirir una mejor y mayor percepcion
de los problemas tipicos por la falta de herramientas y técnicas para evitar los
siniestros dentro de las empresas e instituciones.

La Auditoria Forense en los siniestros informaticos es importante porque permite
encontrar las evidencias necesarias y suficientes de un fraude o siniestro, asi
mismo acta como un enfoque correctivo.

Las metodologias y herramientas que se aplican en la Informatica Forense son
comunes en muchos delitos, pero asi mismo utilizan las herramientas particulares

en su enfoque que ayudan a dilucidar hechos ocurridos.

Para la universidad.

La Informéatica Forense, en esta tesis, tuvo entre sus alcances incluir
recomendaciones a la Universidad Tecnoldgica de El Salvador, lo cual permite
establecer los principales controles y seguridades que deben implementarse en la

Universidad.
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- La Universidad Tecnoldgica de El Salvador se enfrentan hoy a una dura batalla,
pues la proliferacion de fraudes, robos y siniestros provocados por empleados o
estudiante de la Universidad es muy frecuente en nuestro medio dada la grave
crisis que afecta a nuestro pais y es en la Informatica Forense que los Directivos
pueden encontrar una alternativa para llegar a tomar las medidas de seguridad
informéatica dado a hechos pasados que les ayude a tomar una adecuada
decision.

- Esta tesis ayudard a conocer la importancia de la Informatica forense,
especialmente a los estudiantes de La Universidad Tecnoldgica de El Salvador
debido a que la ciencia forense integra conceptos de temas de auditoria,
contabilidad, informatica, asi como aspectos legales que se enmarcan en el perfil
profesional integral.

- La informatica forense es una disciplina que debe desarrollarse en forma integral
y considerando que debe delinearse en forma concreta y por consenso, el entorno
completo de operacion con metodologias comunes, procedimientos, herramientas

y técnicas en la Universidad Tecnoldgica de El Salvador.

3.3 Recomendaciones.

- Difundir el uso de las herramientas, técnicas y mecanismos necesarios para evitar
los posibles fraudes, robos y siniestros que se pueden cometer dentro de un

sistema de informacion.
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- Se deben desarrollar préacticas y procedimientos de programacién y control que
busquen disminuir los problemas de seguridad en los productos de software y
hardware.

- Revisiones periodicas constituyen una buena practica de control interno y deben

aplicarse en las organizaciones incluso para el entorno informatico.

Para la universidad

- La mejor forma de evitar situaciones engorrosas de fraudes, robo y siniestros
informaticos es estableciendo controles, pero por sobre todo, promover una
cultura de seguridad Informética en las Universidades

- Adecuar a la Universidad con seguridad fisicas y légicas basicas para evitar que
intrusos puedan obtener informacion.

- Los cambios tecnoldgicos y procesos globalizados demandan mayor rapidez,
eficacia, efectividad y un mayor control, por lo cual los profesores y estudiantes
vinculados a la investigacién, asi como los directivos de la Universidad deben
profundizar en estos temas de actualidad.

- Ante los continuos cambios tecnoldgicos se recomienda que los profesores y
estudiantes estén constantemente actualizandose en el uso de herramientas y
técnicas hasta ganar la experiencia requerida para resolver casos con mayor

facilidad.
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3.5 Anexos.

3.5.1 Matriz

de congruencia.

MATRIZ DE CONGRUENCIA

TEMA: KIT DE HERRAMIENTAS DE SOFTWARE EN INFORMATICA FORENSE PARA SER UTILIZADO EN SEMINARIOS EN EL
LABORATORIO DE HARDWARE DE LA UNIVERSIDAD TECNOLOGICA DE EL SALVADOR.

ENUNCIADO DEL PROBLEMA: ,COMO SE PUEDEN COMPLEMENTAR LOS CONOCIMIENTOS ADQUIRIDOS SOBRE
INFORMATICA FORENSE EN LA CATEDRA DE INFORMATICA DE LA UNIVERSIDAD TECNOLOGICA DE EL SALVADOR?

OBJETIVO GENERAL: DESARROLLAR UN KIT DE HERRAMIENTAS DE SOFTWARE EN INFORMATICA FORENSE PARA SER
UTILIZADO EN SEMINARIOS EN EL LABORATORIO DE HARDWARE DE LA UNIVERSIDAD TECNOLOGICA DE EL SALVADOR.

OBJETIVO ESPECIFICO 1:
SELECCIONAR Y EVALUAR
LAS HERRAMIENTAS DE
SOFTWARE A INCLUIR EN EL
KIT DE INFORMATICA
FORENSE.

OBJETIVO ESPECIFICO 2:
CREAR UN MANUAL DE USO
PARA CADA UNA DE LAS
HERRAMIENTAS DE
SOFTWARE EVALUADAS Y
SELECCIONADAS.

OBJETIVO ESPECIFICO 3:
DISENAR MATERIAL DE
APOYO (CONCEPTOS
BASICOS) PARA LOS
ALUMNOS, EL CUAL SERA
UTILIZADO EN SEMINARIOS
SOBRE INFORMATICA
FORENSE, EN EL
LABORATORIO DE
HARDWARE DE LA
UNIVERSIDAD
TECNOLOGICA DE EL
SALVADOR.

OBJETIVO ESPECIFICO 4: ELABORAR
UN DVD CON LAS HERRAMIENTAS DE
SOFTWARE QUE CONTENDRA EL KIT
EN INFORMATICA FORENSE.

PROMESA 1: MOSTRAR LA
INFORMACION BASICA Y
REQUISITOS DE SISTEMA
PARA CADA UNA DE LAS

HERRAMIENTAS DE
SOFTWARE EN
INFORMATICA FORENSE
SELECCIONADAS.

PROMESA 2: SERVIRA PARA
ORIENTAR A LOS USUARIOS
DEL KIT COMO UTILIZAR
CADA UNA DE LAS
HERRAMIENTAS.

PROMESA 3: SERA

UTILIZADO EN LOS
SEMINARIOS SOBRE

INFORMATICA FORENSE EN

EL LABORATORIO DE

HARDWARE DE LA

UNIVERSIDAD
TECNOLOGICA DE EL
SALVADOR.

PROMESA 4: INCLUIRA TODAS LAS
HERRAMIENTAS DE SOFTWARE EN
INFORMATICA FORENSE
SELECCIONADAS, EN LAS AREAS:

- ADQUISICION Y ANALISIS DE
MEMORIA.

- HERRAMIENTAS DE DISCO.
- CRIPTOGRAFIA.

- ESTEGANOGRAFIA.

- ANALISIS DEL REGISTRO DE
WINDOWS.

- HERRAMIENTAS DE RED.

PRODUCTO 1: FICHA
TECNICA.

SE DARA UNA COPIA
IMPRESA PARA EL
LABORATORIO DE
HARDWARE DE LA
UNIVERSIDAD
TECNOLOGICA DE EL
SALVADOR Y UN ARCHIVO
PDF PARA SER
REPRODUCIDO EN LAS
MAQUINAS DEL
LABORATORIO DE HARWARE.

PRODUCTO 2: MANUAL DE
USO. SE
DARA UNA COPIA IMPRESA
PARA EL LABORATORIO DE
HARDWARE DE LA
UNIVERSIDAD
TECNOLOGICA DE EL
SALVADOR Y UN ARCHIVO
PDF PARA SER
REPRODUCIDO EN LAS
MAQUINAS DEL
LABORATORIO DE
HARWARE.

PRODUCTO 3: MATERIAL
DE APOYO. SE
DARA UNA COPIA IMPRESA
PARA EL LABORATORIO DE
HARDWARE DE LA
UNIVERSIDAD
TECNOLOGICA DE EL
SALVADOR Y UN ARCHIVO
PDF PARA SER
REPRODUCIDO EN LAS
MAQUINAS DEL
LABORATORIO DE
HARWARE.

PRODUCTO 4: DVD (KIT DE
HERRAMIENTAS EN INFORMATICA
FORENSE.) SE
PROPORCIONARA UNA COPIA PARA EL
LABORATORIO DE HARDWARE DE LA
UNIVERSIDAD TECNOLOGICA DE EL
SALVADOR.
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