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Anexo N

Instrucciones para la Transmision y Recepcion de la Informacion
Tecnoldgica

1. Introduccion

El presente anexo tiene el objetivo de definir como sera enviada la informacion,
la seguridad que se establecera para la transportacion de los datos hacia esta
Superintendencia, el medio fisico que se utilizard a fin de proveer el canal
adecuado para la recepcion, la actualizacion y notificacion de la informacion
recibida.

2. Medio Fisico a Utilizar

Sitio Web de apoyo

El sitio Web de apoyo para la transferencia de datos seré el http://209.198.203.111
el cual levantara una pagina que le solicitard los datos respectivos a fin de que
pueda enviar la informacion requerida. Para efectuar el proceso de transferencia de
datos podra usar el Internet Explorer v5.0 en adelante, utilizard la direcciéon del
servidor mostrada y se le presentara la hoja que le guiara, de manera simple, a
ejecutar el envio de la informacion.

Estandares a usar en el manejo de la informacion
Las convenciones a utilizar para la creacion de los usuarios y los nombres de los
archivos seran las siguientes:

Los nombres de los archivos a enviar tendran el siguiente formato:

Tanto los anexos como la informacion que no esta en éstos debera de adoptar las
reglas a continuacion

Nombre: Dxxyyddmmaaaax.ext, donde

D: Denota documento

XX: Es un correlativo de identificacion tomado de los cddigos de
documentos mostrados en el cuadro No. 1

yy: es un correlativo que inicia de 00 y aumenta dependiendo de cuantos

documentos se creen para el Dxx
ddmmaaaa: Corresponde a la fecha en que se envia el documento

X: Corresponde a un correlativo, si el documento ha sido enviado més de
una vez para el mismo dia, el valor por defecto es 1.
ext: Corresponde a la extension del tipo de plataforma en que ha sido

creado el archivo: doc, rtf, pdm, cdm, pdf, etc
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Ejemplos: D0604300920011.doc: son las “Politicas de Seguridad del Sistema”
de Clientes y Depositos en MSWord enviadas una vez el 30 de
Septiembre de 2001.
D0201031020012.cdm: es el modelo conceptual de la Base de Datos,
de cuentas corrientes, en power designer, enviado por segunda vez el
3 de octubre de 2001.
D0202031020011.cdm: es el modelo conceptual de la Base de datos,
de cuentas de ahorro, en power designer, enviado por primera vez el 3
de octubre de 2001.

Ubicacion en el Servidor de la SSF

Para ubicar los archivos recibidos se utilizaran las siguientes convenciones en
nuestros directorios:

El nivel raiz identificard a la SSF

El nivel 2 identificara al sistema de Depdsitos

El nivel 3 identificara a las entidades bancarias en donde se ubicaran los archivos y
se almacenaran historicamente basados en las convenciones de nombres

En la siguiente estructura de directorios se muestra como se asociaran los
directorios de cada institucion con los correspondientes usuarios, de manera
que cuando se requiera enviar un archivo por medio de la pagina Web
mencionada, el nombre del usuario (UserID) le indicara donde debera
colocarlo en el servidor de la SSF y la Unica seleccion que hara el usuario,
sera el escoger el archivo a enviar.

3. Sequridades en el transporte de datos

Posteriormente a que invoque el IP del Web Site el primer nivel de seguridad que debera de
pasar sera el ingreso del nombre del usuario y la contrasefia asignada por la SSF para que
pueda enviar la informacion.

Ezcriba la contrazena de red E |
f? E zoriba zu nombre de uzuano v contrazetia.

Sitia: 209.198,203.111
Diarninic 209.198.203.111

Mombre de |
LizUanio

LContrazsefia |

[ Guardar esta contrazefia en la lista de contrasefias

Aceptar l Cancelar
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Uso de la llave publica y llave privada

El segundo nivel de seguridad a utilizar para asegurar el transporte de datos sera el
uso de llaves publicas y privadas, para lo cual la SSF contratara el servicio con una
AC (autoridad Certificadora) del uso de las llaves publicas con 128 bits para
encriptacion de la informacion.

CONCEPTO

Mediante un programa de computo cualquier persona puede obtener un par
de numeros, matematicamente relacionados, a los que se denomina llaves.
Una llave es un numero de gran tamario, que se puede conceptualizar como
un mensaje digital, como un archivo binario, 0 como una cadena de bits o
bytes.

Las llaves publica y privada tienen caracteristicas matematicas, su
generacion es siempre en parejas, y estan relacionadas de tal forma que si
dos llaves publicas son diferentes, entonces, las correspondientes llaves
privadas son diferentes y viceversa. En otras palabras, si dos sujetos tienen
Ilaves puablicas diferentes, entonces sus llaves privadas son diferentes. La
idea es la de que cada individuo genere un par de llaves: publica y privada.
El individuo debe de mantener en secreto su llave privada, mientras que la
Ilave publica la puede dar a conocer a los demas individuos.

Encrypting Sending Receiving
Public
Hey
Private
Key
The sender the reci H Th d £ The reclp ypts the do
public key from a directory service is seni across the network.  using his private key.

and uses it 1o encyrpt the document.

La criptografia de llave publica ofrece algoritmos de encripcion y desencripcion. Si
un documento se encripta con una llave publica, entonces, solo se desencripta con la
correspondiente llave privada.

La Autoridad Certificadora (CA) a utilizar para nuestro proceso de transferencia
de informacion sera VerySign
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4. Tipos de formatos para los archivos

Para los Anexos H, I, J, K, L, M
Todos los formatos de estos anexos podran ser enviados en Excel, Lotus o en Word
Informacion complementaria (que no estan en los anexos)
Para la informacidn que no esta contenida en los anexos seran utilizados los tipos de
plataformas expresados en el Cuadro No. 1, en donde se establece el formato

sugerido de envio

Aprobado en la Sesion de Consejo Directivo de la Superintendencia del Sistema Financiero CD 52/01
del 01 de noviembre de 2001



